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Resumen

En una red de area local (LAN, Local Area Network), la presencia de dispositivos infectados con algun tipo de
malware, en manos de usuarios maliciosos, sin cumplir la politica de seguridad de la institucion (sin antivirus,
con sistemas sin actualizar, configuraciones de red incorrectas, servicios de red abiertos, etc.), representa un
serio peligro para el resto de dispositivos y recursos corporativos disponibles en ella, y para el propio servicio
de red.

En las redes de hoy en dia existen diferentes formas de detectar estos dispositivos conflictivos, con un correlador
de eventos de seguridad, con un sistema de deteccidn/prevencion de intrusos (IDS/IDP), a partir de los registros
de un cortafuegos, etc. Aunque se disponga en la red de los més avanzados sistemas de deteccion, de poco ser-
viran si no se instaura en la red un servicio de gestion de estos ordenadores conflictivos que se encargue, entre
otros, de localizar y aislar automaticamente el ordenador conflictivo, y de notificar de forma electronica y au-
tomatizada las incidencias a los usuarios.

En este articulo se pretenden mostrar los resultados de los trabajos y desarrollos realizados en este campo por
el Centro de Tecnologias de la Informacion de la Universitat de les llles Balears (UIB). La solucion propuesta se
basa en la combinacion de estandares de networking y, por tanto, encaja perfectamente en cualquier infraes-
tructura de red de area local de los principales fabricantes. Ademas, la solucion se construye sélo con conocidos
proyectos open source (freeradius, mysq|, iptables, Apache web server, dhcpd, etc.) y es independiente del sis-
tema operativo del dispositivo del usuario.

Palabras clave: MAC (Media Access Control) Authentication, Dynamic VLAN (Virtual LAN), Network Access Con-
trol (NAC), Quarantine VLAN, Trusted Network Connect (TNC).

Summary

In a LAN (Local Area Network), the presence of infected devices with some type of malware, in the hands of
malicious users, without complying the security policy of the institution (without antivirus, not updated opera-
ting system, incorrect network settings, unused network services activated, etc.), etc. represents a serious risk
to the rest of devices and corporate resources and to the service network as well.

In today's data networks there are different ways to detect these troubled devices: with a security event corre-
lator, with an intrusion detection/prevention system (IDS/IDP), from the firewall logs, etc. Although the network
has the most advanced detection systems, these are of little use without deploying a network service to manage
troubled computers. This new service should allow not only network location and automatic isolation of trou-
bled computer but also automated electronic reporting of incidents to users.

This paper is intended to show the results of the work and developments in this field conducted by the Infor-
mation Technology Center at the Universitat de les Illes Balears (UIB). The proposed solution is based on the
combination of networking standards and, therefore, it fits perfectly into any local area network infrastructure
from the main manufacturers. Furthermore, the solution is built only with known open source projects (free-
radius, mysq|, iptables, Apache web server, dhcpd, etc.) and it is operating system independent user's device

Keywords: MAC (Media Access Control) Authentication, Dynamic VLAN (Virtual LAN), Network Access Control
(NAC), Quarantine VLAN, Trusted Network Connect (TNC).

Desarrollo de un servicio integral de gestion del segmento de cuarentena... http:/www.rediris.es/rediris/boletin/88-89/ponencia8.C.pdf

PONENCIAS

La presencia de
dispositivos
infectados en una
red local representa
un serio peligro
para el resto de
dispositivos

La solucién
propuesta se basa
en la combinacion
de estandares de

networking

161



-, St
0"0

162
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identificar los
puntos débiles del
lazareto electrénico

1. Introduccion: la version electronica del lazareto

En el afio 1817 finalizé la construccion del Lazareto de Mahon sobre una pequefia peninsula situada en
la entrada del puerto de Mahon, en la isla de Menorca[1]. En aquella época, la finalidad de los lazaretos
era el de albergar temporalmente las personas, las embarcaciones y las mercancias que llegaban por mar
procedentes de otros lugares con presencia o sospecha de enfermedades infecciosas. En estos terrenos
aislados se mantenian en cuarentena estos entes y en caso de detectar alguna infeccion o contagio se
aplicaba el remedio correspondiente. De esta forma, se resguardaba la salud publica de los lugarefios,
ya que no se daba entrada a las personas o mercancias hasta confirmar que estaban libres de contagio.

Transcurridos casi dos siglos desde la puesta en marcha del Lazareto de Mahon, esta misma necesidad
existe hoy en dia en las redes de ordenadores. En las redes de area local se comparten recursos multitud
de dispositivos y, por tanto, la presencia de un ordenador conflictivo, por ejemplo infectado con un virus,
puede provocar la propagacion del virus a través de la red y contagiar al resto de dispositivos. Sin la im-
plantacion en la red de un “lazareto electrénico”, que aisle a estos ordenadores y los mantenga en cua-
rentena hasta liberarlos de todo contagio, la gestion de estos ordenadores se convierte en una ardua
tarea y pone en serio peligro la integridad de todos los recursos en red.

El trabajo aqui expuesto se centra en la definicion y desarrollo de un sistema para la gestion automatica
de un lazareto electronico. En él se albergara temporalmente a los ordenadores de puesto de trabajo
conflictivos (infectados con malware, con configuraciones incorrectas y/o inseguras, en manos de usuarios
maliciosos, etc.); es decir, ordenadores que no estan en condiciones de conectarse a la red (sin antivirus,
con el sistema sin parchear, con servicios innecesarios abiertos, etc.) o ordenadores que representan un
peligro para el resto de dispositivos conectados a la red y para los servicios que en ella se ofrecen, incluido
el propio servicio de red.

La motivacion inicial del proyecto fueron los resultados no del todo satisfactorios con la implantacion de
un lazareto electronico no automatizado en la Universidad. Con el objetivo de identificar sus puntos dé-
biles se describe el proceso dedicado a gestionar los ordenadores de puesto de trabajo conflictivos:
1. El operador de seguridad, a partir de alguna herramienta, detecta la presencia en la red de un
ordenador conflictivo y registra una nueva incidencia de seguridad en el sistema de gestion de
incidencias corporativo.

2. El operador de red recaba el maximo de informacion posible del dispositivo y lo localiza en la
red (puerto y conmutador de red en el cual se encuentra conectado).

3. Seguidamente, el operador de red aisla el ordenador de la red.

4. El operador de helpdesk o microinformética, a partir de la incidencia reportada, contacta con el
usuario del ordenador para intentar solucionar el problema.

5. Tras finalizar su intervencion, el operador de microinformatica contacta con el operador de red
para que reestablezca el servicio de red al ordenador en cuestion.

6. El operador de red desaisla de la red el ordenador.

7. El operador de seguridad verifica que la incidencia no se vuelve a reproducir y la cierra.
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Este sistema es ineficiente, incompleto, poco agil y, entre otros, manifiesta los siguientes problemas:

1. Lalocalizacion del ordenador en la red, si no se dispone de las herramientas adecuadas, consume
un tiempo que puede resultar clave en incidencias con alta criticidad.

2. El método usado para aislar de la red un dispositivo es la desactivacion manual y remota del
puerto del conmutador en el cual se encuentra conectado. Al desactivar el puerto de red, el usua-
rio detecta que no funciona la red y puede que reaccione conectando el ordenador a otra toma
de red (a otro puerto) o puede que solicite el alta en red de alguna otra toma. En este caso, el
ordenador reestableceria el servicio de red sin haber subsanado su problema. Ademas, se volveria
a generar otra incidencia con el mismo dispositivo y se tendria que desactivar otro nuevo puerto.
En resumen, se puede llegar a situaciones de total descoordinacion entre operadores y usuarios
finales.

3. En algunas ocasiones se desconoce el usuario del ordenador conflictivo y, por tanto, para solu-
cionar el problema debe personarse in-situ algun operador de microinformatica. Ademas, si no
se dispone de un inventario actualizado de puertos-tomas-espacios, esta tarea suele requerir
mucho tiempo.

4. Al encontrarse aislado su ordenador, el contacto con el usuario final por via telefénica es la tnica
opcién posible pero puede darse el caso que éste no se encuentre en su puesto de trabajo. Esto
dificulta el trabajo de los operadores de microinformatica, aumenta considerablemente el tiempo
medio de resolucién de incidencia y se acumula un gran nimero de incidencias pendientes de
resolver.

5. Los usuarios no suelen tomarse muy bien la desactivacion completa del acceso a red de su orde-
nador y en algunos casos lleva a situaciones desagradables. Este hecho se agrava si tiene aislado
su ordenador desde hace un tiempo porque, por ejemplo, no se le ha podido comunicar su inci-
dencia.

6. Siel aislamiento consiste en la desactivacion del puerto LAN, se dificulta la intervencién del ope-
rador de microinforméatica ya que no puede acceder de forma remota al ordenador. Una solucion
es acudir a la propia ubicacién del ordenador, con la gran dedicacién de recursos que esto implica
al servicio de helpdesk. Otra solucion es volver a activar el puerto para poder acceder remota-
mente al ordenador e intentar solucionar la incidencia. En este caso, se reproducird la incidencia
mientras ésta se intenta solucionar, y en la mayoria de casos esta situacion no es admisible.

7. Pararesolver las incidencias, en la mayoria de casos se requiere que el ordenador tenga acceso a
algunos recursos en red como, por ejemplo, el servidor de actualizaciones del sistema operativo
Microsoft Windows, el servidor de antivirus corporativo, el repositorio de software, etc. En caso
de estar completamente aislado, la solucién del problema resultara ser menos agil y, por consi-
guiente, aumentara considerablemente el tiempo dedicado a su resolucion.

Hoy en dia cohabitan en la red multitud de herramientas y dispositivos para la deteccion de ordenadores
conflictivos: desde el analisis de logs, o registros, de un cortafuegos o de un IDP (Intrusion Detection and
Prevention), hasta las alarmas reportadas por un correlador de eventos de seguridad e incluso por la no-
tificacion de una incidencia de seguridad desde un CERT (Computer Emergency Response Team). Aunque
la red disponga de estos elementos, de poco serviran si no se implanta un lazareto electrénico automa-
tizado que permita abordar eficientemente la resolucion de estas incidencias.
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En el momento de abordar este proyecto no existia ninguna solucion de terceros, ni de fabricante hard-
ware/software, ni open source, que se adaptase a las necesidades particulares definidas y, por tanto, se
opto por la definicidn y desarrollo de este nuevo servicio de red. En el siguiente apartado se describe el
nuevo modelo de lazareto electrénico que soluciona la problematica a partir del aislamiento automético
de los ordenadores en una red de area local virtual, o VLAN, de cuarentena y de la implantacion de un
sistema de notificacion automatizado que informe eficientemente al usuario de la incidencia de seguri-
dad con su dispositivo.

2. Un modelo de lazareto electronico

El modelo de lazareto electrénico propuesto pretende solucionar toda la problematica descrita anterior-
mente e identificada como resultado de la experiencia en la gestion de ordenadores conflictivos, basada
en un modelo manual. La figura 1 representa graficamente el escenario sobre el cual se implanta la ver-
sion electronica del lazareto. En él se identifican los diferentes tipos de usuarios que interaccionan con
el sistema y los elementos sobre los cuales éste se construye. El objetivo de este apartado es describir en
detalle este escenario y la interaccion entre los diferentes elementos involucrados desde la creacion de
una incidencia hasta su resolucion.

En el apartado anterior, al describir el modelo tradicional, ya se han identificado cuatro tipos de usuarios:
el propio usuario responsable del ordenador conflictivo y los operadores de seguridad, red y microinfor-
matica. En el nuevo modelo propuesto, al automatizar en el propio sistema ciertas tareas, los usuarios
pueden clasificarse sélo en tres grupos:

o Operador de seguridad: encargado de detectar en la red ordenadores conflictivos y registrar en
el sistema estas incidencias de seguridad. Este papel también lo podria desempefiar un agente
software y, de esta forma, se automatizarian también sus funciones.

o Operador de helpdesk o microinformatica: persona del servicio de helpdesk encargada de solu-
cionar las incidencias. Segun el tipo de incidencia, el sistema propuesto también permite que el
mismo usuario la solucione sin la intervencién de este operador, con los consiguientes ahorros
que ello implica.

o Usuario: usuario responsable del ordenador de puesto de trabajo con alguna incidencia de segu-
ridad reportada.
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Cada uno de estos tres tipos de usuarios desempefa su papel en el escenario propuesto de lazareto elec-
trénico. Estos usuarios pueden interaccionar entre ellos y con diferentes elementos del escenario. Tal
como muestra la figura 1, en el modelo de lazareto electrénico se diferencian los siguientes elementos:

o Red de arealocal, o LAN (Local Area Network), segmentada en diferentes redes virtuales o VLANs
(Virtual LAN). Entre las diferentes VLANs dedicadas a ordenadores de usuarios se identifica una
VLAN de cuarentena que alberga temporalmente los ordenadores conflictivos de las otras VLANS.

o Servidor AAA (Authentication, Authorization and Accounting) RADIUS (Remote Authentication
Dial In User Service) estandarizado por el IETF (Internet Engineering Task Force) principalmente
en la RFC (Request For Comments) 2865 y en otras relacionadas[2]. Elemento encargado de man-
tener una lista negra con los ordenadores conflictivos que por razones de seguridad deben mi-
grarse alared, o VLAN, de cuarentena del lazareto electronico. También se encarga de mantener
un registro historico que permitira conocer, en cualquier instante de tiempo, en qué conmutador
de red y puerto se ha conectado cualquier ordenador de la LAN.

o Electronica de red de acceso con conmutadores Ethernet que soportan autenticacion de ordena-
dores basada en su direccion MAC (Media Access Control), o direccion fisica de capa de enlace,
(MAC Authentication) y asignacion dinamica de VLAN (VLAN Authorization) via RADIUS (se-
gUnRFCs 3580(3] y 2868[4]).

o Aplicativo de administracion del sistema y de gestion de incidencias de seguridad. Permite a los
operadores de sequridad y helpdesk gestionar las incidencias y administrar otros aspectos del sis-
tema.

* Portal cautivo encargado de aislar y controlar el trafico de red entre el segmento de cuarentena
y la red de la institucion. Se encuentra enlazado al sistema gestor de incidencias y construye sus
paginas web dindmicamente en base a esta fuente de informacion de incidencias. El sistema apro-
vecha su interfaz web como medio de comunicacién con el usuario. Incluye un repositorio propio
con todo tipo de software (antivirus, vacunas, actualizaciones de sistema, etc.) que en algunos
casos permitiran que el propio usuario pueda solucionar facilmente sus incidencias.

o Aplicaciones u otros repositorios, como, por ejemplo, el servidor de antivirus corporativo o el ser-
vidor local WSUS (Windows Server Update Services), sincronizado con los oficiales del fabricante,
que deberan ser accesibles, de forma segura y controlada, desde el segmento de cuarentena.

Presentados los diferentes tipos de actores y el escenario del lazareto electronico, se describe su funcio-
namiento a partir del circuito completo que seguiria una incidencia en el modelo propuesto. El proceso
se inicia con la deteccion por parte del operador de seguridad de la existencia de un ordenador conflictivo
que con su presencia pone en peligro la integridad del resto de recursos en red. Para evitar esta situacion
no deseada, el operador registra una nueva incidencia en el sistema informando de la direccion fisica
ethernet, o MAG, del ordenador y otros datos que pueden resultar de interés para su posterior resolucion,
como, por ejemplo, una descripcion del problema que padece. Ademas, en caso de tratarse de un pro-
blema con un remedio ya conocido, el mismo operador puede indicar al sistema la vacuna, actualizacion
u otro remedio que debe presentarse al usuario para facilitar la resolucion.

El sistema, al registrarse la nueva incidencia, automaticamente localiza el ordenador en la red (a partir
del accounting del servidor RADIUS que contiene el histérico de asociaciones MAC-Puerto de red) y lo
conecta a la red de cuarentena afiadiendo su direccion MAC en la lista negra del servidor RADIUS. Ade-
mas, para asegurar que en el mismo instante el dispositivo quede aislado en la red de cuarentena, el sis-
tema contacta con el conmutador, a través del protocolo de gestion estandar SNMP (Simple Network
Management Protocol), y provoca la reautenticacion MAC del puerto de red en el cual se encuentra co-
nectado.

En este momento, el ordenador conflictivo se encuentra aislado en el segmento de red de cuarentena
sin tener conectividad con el resto de la red. Sélo en el caso de incidencias de seguridad graves el ope-
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rador de helpdesk sera quien contacte con el usuario del ordenador. En la mayoria de los casos, el servicio
de microinformatica no tratara la incidencia hasta que el usuario contacte con dicho servicio. Este sera
informado de la necesidad de tratar tal incidencia de su ordenador al intentar acceder con cualquier na-
vegador web a cualquier pagina. El portal cautivo del segmento de cuarentena interceptara esta peticion
web y presentara en su lugar una pagina web informativa totalmente personalizada en la cual se noti-
ficara la incidencia (identificador, descripcion, estado, etc.), se informara de la forma de contactar con el
servicio de helpdesk y opcionalmente se presentara al usuario un formulario para recoger mas datos
(nombre de usuario, teléfono, localizacion, direccion e-mail, etc.) y, cuando sea posible, el remedio al
problema.

Suponiendo que ya existe la comunicacion entre el usuario y el servicio de microinformatica, el paso si-
guiente consiste en que éste Ultimo se encargue de solucionar el problema. En algunos casos, la solucion
puede ser tan simple como activar algun remedio software para que el usuario lo descargue desde el
mismo portal cautivo. En otros casos, el operador debera activar temporalmente cierto tréafico de red
entre el ordenador conflictivo y otros recursos de la red; por ejemplo, para establecer una sesion remota
sobre él o para permitirle actualizar su aplicativo antivirus o su sistema Microsoft Windows desde los ser-
vidores de la institucion.

Tras completarse la resolucion del problema, el operador de helpdesk registrara la incidencia como re-
suelta y el sistema automaticamente lo eliminara de la lista negra del servidor RADIUS para seguidamente
provocar la reautenticacion del puerto de red y asi devolver inmediatamente el ordenador a su corres-
pondiente VLAN.

Con el modelo propuesto se solucionan los siete aspectos de la problematica asociada al modelo tradi-
cional de gestion de dispositivos conflictivos presentado en el apartado introductorio. Una caracteristica
muy relevante de esta propuesta es que sélo se basa en estandares y, por tanto, no depende de funcio-
nalidades propietarias de los fabricantes de networking. Ademas, se consigue instaurar en la red un
nuevo servicio agil, eficiente y automatizado que permite mejorar el tiempo de respuesta en la resolucion
de este tipo de incidencias, salvaguarda el resto de recursos de la red, consume menos recursos humanos
del servicio de microinformatica y mejora considerablemente la satisfaccion de los usuarios ante este
tipo de incidencias con sus ordenadores. Los aspectos mas técnicos que permiten implantar el lazareto
electronico en la red se presentaran en el siguiente apartado.

3. Desarrollo e implementacion de un lazareto electronico

El modelo propuesto de lazareto electronico define el escenario, o infraestructura, sobre el cual se im-
planta, los diferentes tipos de actores que participan en él'y su funcionamiento. En el mercado existen
algunos productos que solucionan algunas de las problematicas expuestas, pero ninguno de los analiza-
dos en los inicios del proyecto permite implantar en la red el modelo de lazareto electrénico que se per-
seguia en este trabajo. En el presente apartado se describe cdmo se ha desarrollado e implementado el
modelo, sin nunca perder de vista uno de los principales requisitos del proyecto: el uso de estandares de
networking y la utilizacion en la medida de lo posible de programario open source.

Desde el punto de vista de la electrénica de red de acceso, la implantacion del lazareto electrénico Uni-
camente requiere que ésta soporte la segmentacion de la red con VLANS, la autenticacion de los dispo-
sitivos a través de su direccion MAC via un servidor RADIUS y la asignacion dinamica de VLAN a través
del mismo servicio AAA.

Como servidor RADIUS se ha utilizado en el proyecto FreeRADIUS[5]. Actualmente ésta es la solucion RA-
DIUS open source mas extendida y estable. Las tres A's de este servicio se utilizan para verificar si los dis-
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positivos que se conectan a la red estan en la lista negra de ordenadores conflictivos (Authentication),
para aislar dinamicamente estos ordenadores en la red virtual de cuarentena (Authorization) y para man-
tener un registro de los ordenadores que se han conectado a la red, en qué instante, hasta cuando, por
qué puerto, de qué conmutador, etc. (Accounting).

Este triple servicio AAA se apoya en la conocida y extendida solucion open source de base de datos:
MySQLI[6]. Este repositorio, que almacena la lista negra y todo el accounting, puede ubicarse en el mismo
servidor AAA o, mejor, en otro servidor dedicado a mantener este gestor de base de datos, configurado
y administrado por técnicos especializados y salvaguardado con su propio sistema de respaldo.

Otro elemento primordial de esta infraestructura es el portal cautivo, ubicado entre el segmento de cua-
rentenay la red institucional. Existen algunas soluciones open source, pero ninguna de ellas se adaptaba
por completo a las necesidades del proyecto y, por este motivo, se opté por el desarrollo de uno propio.
La implementacion de este portal se basa en la combinaciéon de LAMP (Linux, Apache HTTP server[7],
MySQL y PHP[8]) con otras soluciones open source como el cortafuegos Iptables[9], el servidor DHCP
(Dynamic Host Configuration Protocol) dhcpd del ISC[10] y el proxy ARP (Address Resolution Protocol)
farpd[11]. Un aspecto muy importante del portal cautivo desarrollado es su gran flexibilidad en cuanto
a la inclusion de nuevas funcionalidades adaptadas a las necesidades y al entorno de la institucion.

Las principales funciones del portal cautivo ya se han identificado en el apartado anterior. El servidor
web que incorpora construye dindmicamente sus paginas web (a partir de la base de datos de incidencias)
a través de las cuales se notifica de forma personalizada las incidencias de seguridad a los usuarios (ver
la figura 2). Por su parte, el cortafuegos Iptables es el encargado de redireccionar a este servicio web
cualquier solicitud HTTP realizada desde el segmento de cuarentena y, ademas, controla el trafico de red
entre este segmento y la red de la institucion. Ademas, el desarrollo de algunos scripts permite a los ope-
radores de microinformética, durante la resolucion de la incidencia, modificar de forma grafica y sencilla
el comportamiento del cortafuegos para poder establecer una sesién remota sobre el ordenador con-
flictivo o para permitirle el acceso a algun recurso corporativo como, por ejemplo, el servidor de actua-
lizaciones WSUS.

Los médulos dhcpd y farpd integrados en el portal cautivo tienen como finalidad resolver la problematica
del direccionamiento IP de los ordenadores conflictivos que residen en el segmento de cuarentena. El
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servidor DHCP implantado con el demonio dhcpd configura dindmicamente el protocolo IP (direccion IP,
mascara de subred, puerta de enlace y servidor de nombres DNS) a los ordenadores sin direccion IP fija.
En cambio, el demonio farpd implementa un servicio de Proxy ARP que permite a los ordenadores con
direccion IP fija poder tener conectividad con el portal cautivo aunque formen parte de una red IP dife-
rente. Ademas, el acceso de estos ordenadores a recursos externos de la red de cuarentena también es
posible configurando adecuadamente el estandar NAT (Network Address Translation) en el cortafuegos
del portal cautivo.

Tanto el portal cautivo como el servidor RADIUS hacen uso de la base de datos de incidencias. El lazareto
electronico incluye un aplicativo web para la administracion del sistema y la gestién de incidencias orien-
tado a este tipo de escenarios. Tal aplicativo se ha desarrollado en el entorno LAMP junto con la solucion
open source de correo electronico postfix[12]. El operador de seguridad genera y realiza un seguimiento
de las incidencias en este aplicativo. Por su parte, el operador de microinformética accede al aplicativo
para conocer el estado de las incidencias, para obtener mas informacion de ellas (direccion IPy localiza-
cién en red del ordenador, si actualmente est4 conectado a la red, datos de contacto del usuario respon-
sable, etc.) y para cerrar las incidencias resueltas.

A partir de este aplicativo los operadores podran personalizar, para cada incidencia, la pagina web del
portal cautivo para que incluya la descarga de cualquier archivo que pueda ayudar en la resolucion del
problema (por ejemplo, alguna vacuna, una version actualizada del antivirus corporativo, algun aplicativo
para establecer un control remoto sobre el ordenador, etc.). Ademas, se ha integrado al aplicativo el es-
caner de vulnerabilidades de seguridad open source Nessus[13], que permite en algunos casos realizar
este tipo de testeos sobre el ordenador en cuarentena, desde el mismo portal cautivo, con el fin de rea-
lizar una valoracion de las posibles causas de la incidencia.

En algunos casos puede resultar indispensable evitar que ciertos dispositivos de la red, aunque puedan
parecer conflictivos, pasen a formar parte del segmento de cuarentena (teléfonos IP, impresoras, algin
servicio no corporativo, etc.). El aplicativo implementa esta funcionalidad de proteccion contra la cua-
rentena gestionando una lista anti-cuarentena y notificando al servicio de microinformatica de la pre-
sencia en la red de alguno de estos dispositivos.

Como puede comprobarse, los modulos software de terceros sobre los cuales se ha implantado el modelo
son todos ellos conocidos proyectos open source. Esta importante caracteristica dota al lazareto electré-
nico de una continuidad asegurada y de una gran flexibilidad respecto a la inclusion de nuevas funcio-
nalidades. Ademas, el enorme esfuerzo econdmico que supuso la construccion del Lazareto de Mahon
no tiene su traduccion en su version electrénica, hecho que abre atin mas las puertas a la implantacion
de este servicio en una red de area local.

4. Conclusiones

En la actualidad existen diversas formas de detectar ordenadores conflictivos conectados a la red. De
hecho, en la mayoria de redes conviven cortafuegos, IDPs, gestores de ancho de banda, correladores de
eventos de seguridad, servidores de antivirus, etc., dispositivos a partir de los cuales puede detectarse su
presencia en la red.

Por contra, actualmente existe un importante hueco por cubrir en lo referente a la gestion de estos or-
denadores con incidencias de seguridad, desde su deteccion hasta la solucion final de la incidencia, pa-
sando por su localizacion en la red y su aislamiento en un segmento de cuarentena. Ademas, esta gestion
debe incluir un adecuado sistema de notificacion de incidencias a los usuarios y su integracion con el
gestor de incidencias corporativo.
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En el trabajo aqui expuesto se define un modelo para la gestion completa de esta problemética a partir
de la experiencia adquirida a lo largo de los afios. Con el apoyo de la tecnologia adecuada descrita an-
teriormente se ha logrado desarrollar un sistema real, basado en el modelo, que puede implantarse en
la mayoria de redes de area local, con el Unico requisito para los ordenadores cliente de la presencia de
un navegador web y con la ventaja de que los componentes 0 médulos de terceros usados son open
source.

El sistema final desarrollado goza de una gran flexibilidad. Esta caracteristica ha permitido que en los
procesos de desarrollo y de evaluacion de su implantacion se hayan ideado nuevas funcionalidades ini-
cialmente no previstas en la fase de definicion de los requerimientos del sistema. Algunas de estas nuevas
funcionalidades se han integrado en el sistema y otras se han incluido en su roadmap, entre las cuales se
destacan las siguientes:

o Mejorar la seguridad del segmento de cuarentena implantando una politica de cuarentena que
prohiba la comunicacion a nivel dos (capa de enlace) entre los ordenadores conflictivos. Aunque
se trate de una funcionalidad actualmente no estandarizada, los principales fabricantes de net-
working la implementan.

o Integracion con la base de datos de informacion de red (inventario de ordenadores y conmuta-
dores, usuarios, direcciones de red, tomas de datos, etc.) en proceso de desarrollo.

* Integracion con el sistema de gestion de incidencias en proceso de desarrollo.

o Desarrollo de un médulo para que agentes externos puedan informar automaticamente al sis-
tema de nuevos dispositivos conflictivos detectados.

o Analisis de la posible integracion del sistema en el software de gestion open source Cacti[14] a
través de un plugin.

En el momento de la redaccion de estas lineas se esta organizando el primer piloto de implantacion del
sistema. Para evaluar el correcto funcionamiento del sistema, y antes de implantarlo en la red de la uni-
versidad, se ha elegido un escenario especial en el cual sus actores (de los diferentes perfiles: operador
de seguridad, operador de helpdesk y usuario final) realizaran un uso intensivo del sistema y podran
transmitir facilmente su feedback a los desarrolladores e integradores. El sistema se implantara en el
segmento, o VLAN, dedicado a nuevos ordenadores y usado por el servicio de helpdesk de la universidad
para completar las instalaciones y configuraciones sobre ellos. La flexibilidad del sistema desarrollado
permite su uso tanto para la gestion de un segmento de cuarentena como de un segmento “incubadora”
en la cual sus ocupantes no estan aun preparados para acceder a la red de forma segura.

Anteriormente a este piloto se ha realizado otro proyecto piloto que Unicamente pretendia verificar el
correcto funcionamiento del binomio de funcionalidades, autenticacion MAC y asignacion dinamica de
VLAN via RADIUS, en la electrénica de red de acceso implantada en la universidad. De esta forma, se
prevé que los resultados del proyecto piloto sean buenos ya que el binomio tecnoldgico en que se basa,
que depende de la habilidad del fabricante de red, funciona correctamente.

El servicio de red desarrollado y descrito en este articulo es un claro ejemplo de cdmo la tecnologia puede
mejorar la calidad de un servicio institucional como es el caso del helpdesk y, al mismo tiempo, reducir
considerablemente el esfuerzo y la dedicacion necesarios para ello. Es mas, sin un servicio mecanizado
de gestion de ordenadores conflictivos como el propuesto, en la mayoria de los casos se cierran los ojos
y se tratan sélo las incidencias mas graves ya que se desbordaria por completo el servicio de microinfor-
matica. Los lazaretos que actualmente siguen en pie se dedican a otros usos ya que hace muchos afios
que desaparecio la problematica. En el caso de la teleméatica, actualmente no se prevé a corto o medio
plazo la desaparicion de tal problemética y, por tanto, seria de gran utilidad que este nuevo servicio pa-
sara a formar parte del catalogo de servicios de una red de ordenadores.

Desarrollo de un servicio integral de gestion del segmento de cuarentena... http:/www.rediris.es/rediris/boletin/88-89/ponencia8.C.pdf
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