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Resumen

El servicio de correo electronico de cualquier empresa es algo vital para su buen funcionamiento. Aplicando
unos criterios de calidad y seguridad a este sistema, no sélo prestaremos un mejor servicio a nuestros
usuarios, sino que también contribuiremos a mejorar y avanzar en las comunicaciones electronicas globales.
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Summary

The e-mail service of any company is a vital element for the company to function smoothly. By applying
quality and security criteria to this system, we will not only provide a better service to our users but also
help to improve and progress with electronic global communications.

Keywords: E-mail, Postfix, RACE, RedIRIS, relay, spam, SPF, submission, webmail.

1. Introduccion

Hablar a estas alturas de la necesidad de tener un sistema de correo electrénico eficaz y seguro en
cualquier empresa, resulta algo obvio. Sin embargo, no resulta menos claro el hecho de que todavia
muchas compafiias, aln disponiendo de correo electrénico propio, no dedican a él el suficiente
tiempo y medios para darle la necesaria seguridad y calidad.

La iniciativa RACEv2 [2] de RedIRIS [1], la red
académica y de investigacion espafola (ver figura
1), define una serie de criterios y normas que
deberian cumplir los servidores de correo
electrénico para ofrecer un servicio seguro y de
calidad. Esta iniciativa, ademas, realiza las
auditorias necesarias para constatar que los
servidores que optan al certificado de calidad que
otorga RACEv2, cumplen con dichos criterios. En
este sentido, una institucion que obtenga la
certificacion RACEV2, se convierte inmediatamente
en evaluadora de futuros centros que soliciten
dicha catalogacion. EI Centro Astronémico
Hispano-Alemén de Calar Alto, tras conseguir su certificado, ha participado en la evaluacion de la
Universidad de Las Palmas de Gran Canaria.

El presente articulo pretende hacer comprender a todo el mundo la importancia que tiene, hablando
del servicio de correo electrénico, un servidor bien configurado y con unas medidas minimas de
seguridad y calidad. La iniciativa RACEv2 ha sido propuesta dentro de la red académica y de
investigacion, pero sus principios deberian trascender a cualquier empresa que preste servicios de
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correo electrénico, tanto si pertenece a dicha red como si se trata del &mbito privado. En [2], se
pueden ver los criterios que se deben seguir para conseguir unos resultados minimos de seguridad y
calidad.

Calar Alto logré la catalogacién RACEv2 de Nivel Avanzado en agosto de 2008. Las instituciones que
hasta la fecha han obtenido el certificado se pueden consultar en [3].

2. De donde partiamos

A finales del siglo pasado, el correo electrénico en Calar Alto estaba en manos de Sendmail corriendo
en un antiguo servidor SUN. Por aquel entonces, el spam no era un problema tan grave como
actualmente, aunque empezaban las primeras quejas de los usuarios. Por entonces no teniamos
ningun sistema anti-spam ni anti-virus en el servidor de correo y, realmente, se le prestaba poca
atencion a dicho servicio. Funcionaba, y sencillamente eso era suficiente para aquella época. El
servicio que ofreciamos se limitaba a un sencillo POP3 sin ningun tipo de seguridad, para que los
usuarios pudiesen leer su correo desde lectores como Netscape, entre otros. Incluso habia muchos
usuarios que simplemente utilizaban el programa mailx como gestor de sus correos.

Esta situacion cambio rapidamente. El primer problema fue el aumento progresivo del spam y de los virus de
correo. También se incrementaron las peticiones para la creacion de interfaces de webmail y nuevos servicios.

Tal y como estaba planteado el sistema en Calar Alto, era muy dificil atender todas las necesidades
nuevas a partir de lo que habia. La decisién que se adoptd fue la de empezar todo desde cero,
intentando utilizar software con licencia libre para el proyecto.

Calar Alto es una institucion pequefa. El nimero de usuarios de correo no excede de los 100. Por ello,
tampoco se requerian grandes y complejos sistemas. Ademas, también hay que contar con que los
recursos de personal que pudiesen dedicarse a construir todo desde la base, eran muy limitados.

3. A donde queriamos llegar

Finalmente, y tras probar algunas posibles soluciones, se decidi¢ atacar la nueva estructura partiendo
del programa Postfix de Witese Venema [4] sobre un servidor Linux (actualmente funcionando en una
maquina virtual).

Postfix es un agente de transporte de correo (MTA) muy seguro, consistente en varios componentes,
cada uno de los cuales corren con privilegios bajos. Ademas, ninguno de ellos confia directamente en
los datos de otro sin que previamente se hayan validado. El rendimiento, que también es muy bueno,
no suponia un problema, ya que el total de correos manejados no es excesivamente grande, dada las
dimensiones de nuestro centro.

Para finalizar, Postfix provee una interface de comandos compatible con Sendmail y una integracion

realmente sencilla de otros programas anti-spam, anti-virus o de identificacion del remitente, entre
otros. En la figura 2 se ve un diagrama de bloques reducido (con las colas sombreadas):
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4. No sélo de Postfix vive el correo

Postfix nos proporciono la base de todo nuestro sistema de correo. Pero se necesitaban mecanismos
que nos facilitasen herramientas para luchar contra el spam y los virus o que diesen valor afiadido a
los usuarios del servicio, como la aplicacion de webmail. Todo ello mirado siempre desde la
perspectiva de un sistema robusto y seguro.

Por todo ello, los primeros componentes que se integraron al nuevo sistema fueron el Spamassassin
[5], como herramienta anti-spam, clamav [6] como antivirus (ambos controlados desde amavis-new
[7]) y otros medios como SPF [8] para asegurar la integridad de remitentes. Se preparo, asimismo, el
protocolo IMAP ademés del POP3 (siempre en sus versiones seguras) y el acceso a un sistema webmail
(Squirrelmail [9]), también de forma segura.

En aquel tiempo, la primera iniciativa RACE de RedIRIS estaba ya funcionando. Debido a ello, en Calar
Alto decidimos seguir sus directrices a la hora de configurar el nuevo servicio. En 2005, Calar Alto
consiguio el Nivel Medio de dicha iniciativa. RACE tiene 3 niveles: Béasico, Medio y Avanzado. No hay
que entender el nivel Basico como un nivel bajo en calidad. El Nivel Bésico asegura, por si mismo, una
calidad y seguridad en el servicio de correo importante. Los niveles Medio y Avanzado son
catalogaciones con criterios de seguridad y calidad més elevados adn, por lo que para Calar Alto, una
institucion pequefia, conseguir el Nivel Medio suponia un gran avance.

En 2008 surge la segunda versién de RACE: RACEv2. Es entonces cuando en Calar Alto decidimos dar
el salto para buscar el Nivel Avanzado, cosa que logramos en agosto de ese afio. En los parrafos
siguientes pasaré a describir los puntos principales aplicados para lograr dicha catalogacion.

5. RACEv2 en Calar Alto

Todos los criterios propuestos por RedIRIS se pueden ver en [2]. Presento aqui algunos de los que
hemos observado en Calar Alto para ofrecer un mejor servicio de correo electrénico:

5.1. Reglas anti-relay

En principio, sélo se deben aceptar correos destinados a la organizacion o a los dominios delegados.
En nuestro caso, el Gnico dominio que disponemos es caha.es. El problema de permitir relay no
autorizados en el correo electronico propicia la expansion del spam, ya que una estafeta mal
configurada en cuanto al relay(1), se suele utilizar como salto para el envio masivo de spam. Las
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siguientes lineas del fichero main.cf, muestran estas reglas y algunos de los controles mas importantes
que se realizan y que veremos a continuacion:
smtpd_recipient_restrictions = permit_mynetworks,

permit_sasl_authenticated,
reject_unknown_sender_domain,
reject_unauth_destination,
check_sender_access hash:/etc/postfix/LISTAS/ca-Xlist,
check_client_access hash:/etc/postfix/LISTAS/mtawl,
reject_unknown_client_hostname,
reject_unknown_reverse_client_hostname,
reject_rbl_client strong.dnsbl.rediris.es,
reject_rbl_client zen.spamhaus.org,
reject_rbl_client bl.spamcop.net,
check_policy_service unix:private/policy,permit

5.2. Resolucion inversa de MTAs

Empieza a ser comUn que los servidores bien configurados rechacen correos que vengan de un
servidor sin resolucion inversa. Por ello, el nuestro también debe estar bien configurado para evitar
rechazos. Como vemos en la figura 3, nuestro servidor tiene resolucion directa e inversa.

5.3. Control de acceso al puerto 25 en entrada

En Calar Alto disponemos de una Unica estafeta que concentra todo el trafico de entrada y salida de
correo electronico. Cualquier ordenador que quiera enviar correos desde Calar Alto, debe tener como
servidor de correo sélo el que esta autorizado. Nadie puede configurar su propio servidor para
mandar correo directamente fuera de Calar Alto. Igualmente, el Unico servidor autorizado para
recibir correo desde el exterior es el servidor de correo. Nadie mas puede recibir directamente correo
desde el exterior.

5.4. Criterios de SPF, tanto la definicion dentro de nuestro DNS como el chequeo del correo

entrante

SPF (Sender Policy Framework [8]) es un estandar abierto para evitar la falsificacion de la direccion del
remitente. Por un lado, el emisor especifica en el DNS (Domain Name System) qué servidores estan
autorizados a enviar correo para ese dominio. Por otro lado, el receptor chequea que el correo que
llega de un dominio, lo haga desde una de esas maquinas autorizadas. Por lo tanto, es un proceso
que puede ser utilizado para comprobar que lo que llega es legitimo, pero también para demostrar
que quien manda correo esté legitimado a hacerlo. Obviamente, si no se declara en un dominio un

Boletin de RedIRIS, nim. 87, octubre 2009



registro SPF en el DNS, el destinatario, aunque quiera, no podra comprobar si llega desde donde
debe. En nuestro caso, tenemos implementado un SPF completo, es decir: en nuestro DNS existe una
entrada declarando la legitimidad de nuestro MX, como la que sigue:

TXT “v=spf1 mx -all”

Y, en el postfix realizamos también un chequeo de SPF en correo entrante. En el fichero main.cf
definimos la politica:
check_policy_service unix:private/policy

Mientras que en el master.cf llamamos al programa de configuracion e inicializacién de SPF para el
chequeo de los correos:
policy unix-nn --spawn
user=nobody argv=/usr/bin/perl /etc/postfix/smtpd-policy.pl

Con la declaracion en el DNS nos aseguramos que el destinatario de un correo nuestro, si usa SPF en su
servidor, pueda saber que llega desde un servidor autorizado para nuestro dominio. También podra
rechazar aquellos correos que digan venir desde .caha.es pero que no lo hagan desde nuestro servidor.

Con el uso del SPF junto con Postfix en la recepcion, preguntamos por la legalidad del servidor que
envia un correo desde un dominio dado. En este caso, obviamente, sélo si el servidor remitente tiene
una declaracion similar a la nuestra en su DNS, podremos tomar las decisiones oportunas.

Creo que es necesario resaltar aqui la importancia de sistemas como el SPF escasamente implantados
pero que, si lo estuvieran, evitarian mucho de los spam que se reciben a diario en nuestros buzones.

5.5. Uso de Lista Blanca de RedIRIS

Uno de los mayores problemas al que nos enfrentamos a la hora de filtrar correo malintencionado, es
el de los falsos positivos, es decir, marcar como spam correo legitimo. La Lista Blanca de RedIRIS es un
servicio que incluye las direcciones de estafetas de instituciones como Universidades y otros centros de
investigacion, asi como operadores que resultan de confianza. De esta forma, si un correo viene desde
una de estas listas puede recibir una puntuacion tal que evite que sea bloqueado por el sistema anti-
spam. En nuestro caso, confiamos plenamente en las listas blancas de RedIRIS (puntuacion de -99),
evitando que un correo que llega desde una estafeta cuya IP aparezca en ellas sea filtrado de la
siguiente forma en el fichero de configuracion de Spamassassin:

header RCVD_IN_MTAWL_WHITELIST eval:check_rbl('mtawlrev-
firsttrusted','mtawlrev.dnsbl.rediris.es')

describe RCVD_IN_ESWL_WHITELIST Relay in mtawl whitelist
tflags RCVD_IN_MTAWL_WHITELIST net

score RCVD_IN_ESWL_WHITELIST -99

La Lista Blanca de RedIRIS es descargada tres veces al dia. Asimismo, también hemos definido dentro
de Postfix una lista blanca propia (ca-Xlist), para evitar filtrados de determinados sitios no cubiertos
por la Lista Blanca de RedIRIS. Esto se puede ver en el listado del punto 5.1.

5.6. Acceso externo cifrado

Todo acceso a nuestro correo desde fuera de nuestra institucion se produce de forma cifrada. Los
protocolos permitidos son s6lo los sequros de POP3 (puerto 995) e IMAP (puerto 993). Todas las
transacciones que se realizan con nuestro sistema de webmail van encriptadas.
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5.7. Servicio Submission()

Tal y como dijimos mas arriba, existe un control sobre el relay, de tal forma que no esta permitido
desde redes fuera de la nuestra. Sin embargo, la excepcion existe para usuarios correctamente
autentificados usando TLS [10]. De esta forma, un usuario de nuestro sistema puede enviar correos
desde redes externas a Calar Alto, configurando correctamente su programa de correo para
autentificarse ante nuestro servidor. En las figuras 4 y 5 se aprecian los diagramas correspondientes
al servicio de correo de Calar Alto. Como se puede ver, cualquier acceso de un usuario desde el
exterior al sistema esta encriptado. Internamente también se puede optar por una comunicacion
segura, si se desea, aunque en este aspecto aun dejamos libertad para que los usuarios decidan.

En las figuras 4y 5
se aprecian los
diagramas
correspondientes al
servicio de correo
de Calar Alto
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Igualmente, controlamos quién estd autorizado a enviar correos desde clientes externos:

smtpd_sender_login_maps = hash:/etc/postfix/sasl_senders
smtpd_sender_restrictions = hash:/etc/postfix/access
reject_authenticated_sender_login_mismatch

5.8. Servicio anti-virus y anti-spam

Ambos servicios se prestan desde Amavis-new, una interface de alto rendimiento entre Postfix y los
revisores de contenidos (anti-virus y anti-spam). En el propio fichero de configuracion de Amavis
(/fetc/amavisd.conf), definimos el puerto de escucha del daemon de Amavis:

$inet_socket_port = 10024;

En el fichero de configuracion del postfix, main.cf se le da a conocer a postfix esta circunstancia, de tal
forma que pueda pasarle los correos al filtro de contenidos para su analisis:

content_filter = smtp-amavis:[127.0.0.1]:10024

La respuesta de Amavis, una vez aplicados los filtros anti-spam y anti-virus, la vamos a esperar en el
puerto 10025, tal y como se especifica en el fichero master.cf de Postfix:

127.0.0.1:10025inet n - n - - smtpd
En la figura 6 se puede ver este proceso, en donde el daemon del filtro de contenidos (amavisd)
recoge el correo, lo analiza con el anti-spam y anti-virus y devuelve su repuesta a la cola:

El anti-virus que se esta usando es Clamav, con licencia GPL, y como anti-spam es el Spamassassin. En el
caso de éste Ultimo, me gustaria resefiar que, aparte del sistema bayesiano de aprendizaje, nos ofrece
una gran facilidad a la hora de crear nuestros propios tests y poder actuar de forma rapida ante un
cambio en los patrones de spam.
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5.9. Otros sistemas para evitar correo no deseado

Ademas de Spamassassin, se emplean tres métodos mas que impiden que determinados correos puedan
siquiera entrar en el servidor para su revision. Estos sistemas evitan un procesamiento innecesario de
correos fraudulentos dentro del servidor:

a. Nolisting (http:/inolisting.org) [11]: Cuando se tienen 2 o mas registros MX definidos en
el DNS y el emisor no recibe respuesta del primer MX, debe (segun la RFC 2821) intentar
por orden, al menos 2 de los MX definidos. Sin embargo, se ha observado que las
conexiones desde sitios emisores de spam no siguen esta politica, por lo que definir un
registro MX que no responda pero tenga una mayorprioridad que el servidor verdadero
que escucha, hace que decrezca el nimero de spam entrante. En nuestro caso, tenemos
definido un MX que no responde con mayor prioridad que el real. En algunos casos (no es
el nuestro), se puede emplear esta técnica en modo “sandwich”. Esto consiste en poner el
MX real entre dos que no responden.

b. Chequeos de DNS: En resoluciones directas e inversas, como se aprecia en las lineas del
main.cf de la seccién 5.1.

c. Listas Negras: La lista negra de RedIRIS (Strong [12]) asi como las listas de Spamhaus [13]
y Spamcop [14] son utilizadas para evitar la entrada de correo ilegitimo (listado de la
seccion 5.1).

5.10. Politica de trazas (logos)

Conservamos los ficheros de trazas de transacciones durante un afio, en formato comprimido. Se
almacena sélo la informacion sobre transacciones, pero no informacién sensible. Estos ficheros estan
sincronizados horariamente mediante el protocolo NTP. La hora usada oficialmente en el observatorio
es la Hora Universal (UT).

5.11. Control de flujo

En transacciones tanto internas como externas, utilizamos el servicio Anvil [15] de Postfix para controlar el
nimero de correos enviados por unidad de tiempo. De esta forma presentamos una defensa contra
clientes que realizan muchas conexiones o peticiones simultaneas al servidor en la unidad de tiempo
especificada. Las lineas de configuracion en main.cf son:

smtpd_client_connection_count_limit = 15
smtpd_client_connection_rate_limit = 70
smtpd_client_message_rate_limit = 450

No definimos la unidad de tiempo. De esta forma se toma 60s., que es el valor por defecto propio de
Anvil.

5.12 Politica de copias de seguridad de los buzones

Realizamos una copia diaria de los buzones sobre cinta. Ademas, una vez por semana se realiza una
copia adicional, también en cinta, de la que existen 5 generaciones. Estas copias se guardan en cajas
ignifugas. Finalmente, cada 10 minutos sincronizamos los buzones sobre un disco en otra maquina
que, ademas, se encuentra en un edificio diferente al servidor.

5.13 Documento descriptivo (DOCE)

En nuestra pagina web disponemos de una descripcion detallada de nuestro correo electrénico para
los usuarios [16].
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5.14 Servicio de webmail

Tal y como se ha mencionado mas arriba, todas las transacciones que se realizan con este sistema
ocurren siempre encriptadas. Este servicio representa un valor afiadido para todos aquellos usuarios
que se encuentran fuera de nuestro Centro.

6. Conclusiones

En general, se han mostrado aqui muchos de los criterios que se cumplen en Calar Alto para
garantizar la catalogacion RACEv2. Pero no son los Unicos. Entre otros, también cumplimos con
criterios de control de destinatarios, tamafio maximo de mensajes, listas de correo, redireccion de
cuentas, etc. No se exponen en el presente articulo por la necesaria brevedad. Igualmente, alin queda
mucho por hacer y mejorar. De hecho, la validez de la certificacion RACEV2 es de dos afos, lo que
implica que debemos continuar este trabajo dia a dia para conseguir mantener la calidad requerida
cara su posterior renovacion. Es un reto mas para el futuro.

Con un esfuerzo
comun en seguir unas
sencillas directrices,
como las propuestas
por RedIRIS, se podria
disminuir el impacto
negativo del spamy
de los virus de correo,
ofreciendo un servicio
de mayor calidad

Desde este articulo me gustaria llamar a la concienciacién de aquellas instituciones que no prestan la
suficiente atencion a un servicio tan importante como es el correo electrénico. Con un esfuerzo
comun en seguir unas sencillas directrices, como las propuestas por RedIRIS y que en parte se
muestran en este articulo, se podria disminuir en cierta medida el impacto negativo del spam y de los
virus de correo, ofreciendo a la vez un servicio de mayor calidad. Cuantas mas empresas e
instituciones utilicen técnicas como las proporcionadas por SPF, vigilen sus relays o controlen
efectivamente el puerto 25, mas dificil se lo iremos poniendo a los spammers.

Calar Alto no es una institucion grande y no se le puede adjudicar al correo electrénico personal
dedicado. Por lo tanto, es éste un buen momento para agradecer a mis colaboradores su esfuerzo, sin
el cual no hubiese sido posible conseguir el certificado. Hemos sido conscientes de que no sélo para
nuestros usuarios la seguridad y la calidad del servicio es muy importante, algo que resulta basico,
sino que también lo es para poner nuestro granito de arena en la mejora del complejo mundo de las
comunicaciones electrénicas.
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Notas

(1) En este articulo, usamos el término relay como sinénimo de "retransmision de mensajes de correo electrénico”
puesto que no existe un término suficientemente especifico en castellano para expresar lo mismo. Asi se hace
también en los documentos internos del proyecto RACE.

(2) El término "Submission" se refiere aqui al acceso autenticado y cifrado a través del puerto 587 descrito en la
RFCA4409 <http:/iwww.ietf.orglrfc/rfc4409.txt>.
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