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Resumen

En este articulo se describe una solucién de desarrollo propio de inventario y gestion de red basada en
productos Open Source. La solucién permite la automatizacion de la gestion de servicios clave de la red
como el DNS y el DHCP.
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Summary

In this article we describe a home developed solution for network management and inventory built on
existing open software components. This solution provides the automation of key network services such as
DNS and DHCP.

Keywords: Network Management, open source, inventory, identification, network control, security, Sauron,
Netdisco.

1. Introduccion

Desde que se conectd el primer ordenador y se cred la red de la UAB, hemos intentado mantener un
inventario actualizado de los ordenadores que estan conectados a ella: saber quién es responsable de
cada IP en uso y donde esta conectada cada maquina de la red es una informacion irrenunciable para
los administradores de la misma.

Ha sido una tarea dura y de una fiabilidad bastante relativa ya que queriamos combinar la libertad de
movimiento del usuario con la exactitud del inventario. Con el modelo que presentamos aqui y que
hemos implantado recientemente, creemos que hemos resuelto razonablemente este problema: no
pretendemos tener el inventario totalmente perfecto, pero si acercarnos a este ideal.

2. Contexto

La red de la universidad se compone de unos 10.000 ordenadores (incluidas las aulas, equipos de
laboratorio, ordenadores del PAS/PDI...). Aunque se intenta homogeneizar al méaximo el tipo de
ordenadores, lo cierto es que hay de todo y para todos los gustos.

Los ordenadores estan conectados a equipos de red, normalmente switches de nivel 2, que, aunque
de diferentes fabricantes, todos soportan la gestion por SNMP.

La universidad usa direccionamiento IP publico y estatico asignado por DHCP. Cada ordenador tiene
una IP en funcién de su MACYy la obtiene por DHCP.
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La informacién que nos interesa inventariar para cada dispositivo de usuario es la IP del equipo, su
MAG, el responsable de la maquina, la relacion roseta/despacho y el equipo de red incluyendo el
nUmero de puerto que le da o le ha dado servicio.

3. Situacion inicial y problematica

Hasta hace poco toda la gestion de la asignacion de direcciones y modificacion del inventario se hacia
de forma manual; los usuarios debian solicitar el alta del ordenador, la modificacion de la MAC o el
cambio de ubicacion y desde el servicio de informatica se actualizaban los datos tanto en el inventario
como en las aplicaciones de DNS y DHCP.

A medida que iba creciendo el numero de ordenadores conectados a la red, este tipo de gestion se
hacia més compleja. El dia a dia de la gestion ocupaba gran parte del trabajo de explotacion. El
inventario estaba cada vez menos actualizado, ya que es mas importante la conexién a la red que el
hecho de cumplimentar adecuadamente las solicitudes. Asi llegamos al extremo de que los usuarios
solo rellenaban solicitudes cuando no les funcionaba la conexidn, mientras tanto habian hecho
cambios de maquina, se habian fijado la IP a mano, habian movido la maquina de roseta, etc.

Como consecuencia, teniamos conectadas rosetas en despachos en los que ya no habia ordenadores,
provocando un crecimiento irreal de equipos de red, lo que provocaba que se ampliaran
continuamente teniendo puertos conectados que ya no se estaban usando.

La Unica parte del inventario que se actualizaba correctamente era la relacion entre la roseta y el
equipo de red (switch) y puerto, ya que era introducida directamente por los operadores de red que
administraban las conexiones
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4. Evaluacion de alternativas

La primera opcion fue analizar el mercado del momento (estamos hablando de hace 2 6 3 afios) para
buscar algun producto que nos permitiera liberar trabajo del dia a dia y conseguir un inventario mas
fiable.

Analizamos productos de inventario de IPs que ligaban la base de datos de inventario con el DNS y el
DHCP y productos mas orientados a infraestructura como ALM [1]. En su momento no nos convencié
ninguna de estas soluciones porque o bien no permitian un inventario riguroso o no se adaptaban a
la gestion modular que necesitabamos.

Analizamos soluciones que implementan seguridad en la red a nivel del acceso. Estas se basan en
securizar la red desde el momento de la conexion, autenticando al usuario que accede a ésta y
dandole privilegios segun su perfil (UPN de Enterasys [2], NAC de Cisco [3]...).

Con soluciones de este tipo pensabamos automatizar totalmente la gestion de IPs, ya que el control
que necesitabamos nos lo daria la aplicacion; pero al realizar el analisis vimos algunos inconvenientes:

* Normalmente estan basadas en propagar VLANSs por perfiles y en configuracion de los equipos de
red que nos complicaba la gestion de los equipos de acceso.

* Todos los usuarios deben estar dados de alta con un perfil asociado, los cambios en el personal
deben propagarse automaticamente, tanto altas y bajas como cambios de cargo, debe existir un
método rapido para registrar cualquier persona que necesite una conexion permanente, sea cual
sea su relacion contractual con la Universidad.

* Hay que configurar el tipo de acceso en cada puerto de cada switch de la universidad. No es lo
mismo un puerto de up link o para conectar una impresora que uno de acceso a un usuario.

* Normalmente se usa el protocolo 802.1x para autenticar al usuario; esto supone asegurar que
todos los ordenadores tienen el driver necesario o de lo contrario no tendremos informacion de
todos los accesos.

* Si hay muchas excepciones, es decir, puertos de acceso sin autenticacion por problemas con
drivers o usuarios no registrados, el sistema no es valido.

¢ Sigue siendo dificil averiguar qué IP se ha conectado y desde dénde.

Montar una solucién de este tipo es complejo y no sélo involucra a la unidad de comunicaciones, sino
que también afecta a otras areas que deben proporcionar la informacién de usuarios y perfiles. En
nuestro caso y en este momento, lo Unico que pretendiamos era un inventario fiable de lo que
tenemos conectado a la red, por tanto se descarté como solucién inmediata.

Finalmente, y vistos los resultados, analizamos la opcién de hacer un desarrollo a medida que

cumpliera con todos nuestros requerimientos. Fue factible convertirlo en un proyecto interno y
propusimos hacer un desarrollo propio.

5. Detalles de la solucion

Dado que ibamos a desarrollar nuestra propia solucion, replanteamos lo que queriamos que fuese
una solucién “ideal” y llegamos a una serie de requerimientos:

* Mejorar al méximo la fiabilidad del inventario. La méxima fiabilidad la conseguiremos
maximizando la informacién que obtenemos de los equipos de red y minimizando la que nos
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debe proporcionar el usuario. El usuario sélo registrara las altas y los cambios de MAC, la
informacion sobre la situacion del ordenador la obtenemos de la propia electrénica de red.

o Mejorar el tiempo de servicio. Las solicitudes que tenga que hacer el usuario (sélo altas y cambios
de méquina) deben ejecutarse al momento en la modalidad de autoservicio. Liberamos de esta
tarea a los gestores de la explotacion de red y facilitamos que el usuario registre sus maquinas. La
informacion registrada debe reflejarse rapidamente en los servicios de DNS y DHCP. Para
conseguirlo facilmente habria que ligar estos servicios a una base de datos.

o Obtener suficiente informacion para optimizar el uso de la infraestructura de red y del
direccionamiento, pudiendo desconectar o dar de baja lo que no se esté utilizando sin necesidad
de que el usuario lo solicite.

Evaluando el trabajo necesario para la implementacion de los requerimientos descubrimos que con
un par de herramientas Open Source y un doble desarrollo que las ligara podiamos tener una
solucion completa.

Descubrimos que
con un par de
herramientas Open
Source y un doble
desarrollo que las
ligara podiamos
tener una solucion

Sistema Inventario Activo Gestion de Servicios de Red

Sauron

completa
T : Personal IT@ . - -
[ Madulo de Gestidn | «s ‘%
* D Paseol
qua mejorar la En primer lugar, para mejorar la fiabilidad del inventario usamos Netdisco [4], una herramienta Open
fiabilidad del Source basada en web para la gestion de red. Esta herramienta interroga por SNMP a todos los
inventario usamos equipos de red y da la informacion actualizada de lo que realmente esta conectado:
Netdisco, una « Inventario de | . tan a la red:
herramienta Open NVENTario de 1os quipos que se conecan a fa red. INFRAESTRUCTURA DE RED
Source basada en IP, MACYy puerto en el que estan conectados.
b | fig . In_vept_ario de los gquipos de red. #Dispositivos de red* 253
WeD para la geston ¢ Historico de cambios. #interficies 13.995
de red * Busquedas por IP, MAC o equipo de red. #IPs de Gestion 426
* Entorno web amigable. #Links Layer 2 427
#Nodos** 23.868
En segundo lugar, para mejorar el tiempo de servicio IS 13.954

usamos Sauron [5], una herramienta GPL que gestiona
los productos de DNS y DHCP de ISC [6]. Usa una base  JRaE T ERKIE L LIW)

de datos para guardar la informacion y genera los JREECECIEENEENEHERIIEIEERE
ficheros de zonas para el DNS y el fichero de r':':acl):ocljaell-(e)sumendelainfraestructuradered
configuracién para el DHCP. Tiene una interfaz web y proporcionada por Netdisco

una interfaz de comandos.

Boletin de RedIRIS, nim. 78-79, diciembre 2006-enero 2007



Aprovechando la interfaz de comandos de Sauron se ha desarrollado una aplicacion web para que los
usuarios puedan gestionarse sus maquinas. Pueden asignar una IP a un nuevo ordenador, ver todas
sus maquinas, cambiar la MAC de una maquina o incluso afadir IPs de diferentes zonas a una misma
maquina (basicamente para el caso de portétiles que tienen que funcionar con diferentes direcciones
segun el segmento de red en el que estén).

Servei d'informdtica > Des del = Connexid d'ardinaders ife = Formularis
Campus  impressares

r_'.—"* = ——
— = [ e Q
&=l [BRENTT: & T
e | K -
Activacio de Mova Alta d’Equip Canvi d’Equip Trasllat Els meus
Roseta Roseta ala Xarxa o de Targeta d'Edifici Equips

NOTA IMPORTANT: Per garantir el servei de Xarxa de forma correcta els equips han de tenir activat el servei DHCP +info

También se ha desarrollado una aplicacién complementaria para usuarios privilegiados que permite,
desde un entorno web controlado, consultar la informacién disponible de un ordenador cualquiera
de la red; se muestra tanto la informacion proporcionada por Netdisco (informacion “real” de la red)
como la que existe en los registros de altas (Sauron) y que es la que se publica en el DNS y DHCP.

En tercer lugar, para optimizar el uso de la infraestructura de red y del direccionamiento, utilizamos
la informacion historica de la herramienta de gestion de red (Netdisco). Actualmente tenemos rosetas
parcheadas a la red pero sin ordenador conectado y también direcciones IP asignadas en el DNS a
maquinas que ya no existen. Para racionalizar el uso de estos recursos, queremos ser capaces de
reaprovechar lo que no se esta usando. La herramienta Netdisco nos proporciona todas las fechas en
que se han visto los ordenadores en la red y en qué puertos; con esta informacién podemos saber qué
rosetas o direcciones IP no se han usado en los Gltimos meses y decidir si se reaprovechan o no. Por
ahora es una tarea controlada y puntual.

6. Conclusiones

Después de mas de medio afio de funcionamiento podemos afirmar que:

o Tenemos la red mas controlada y a los usuarios mas contentos.

e Podemos localizar rapidamente cualquier ordenador que se ha conectado a laredy
desconectarlo inmediatamente si esta implicado en algun incidente de seguridad

* Se compran switches cuando realmente es necesario, ya que los puertos que no se usan son
reutilizados.
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Con este sistema se

ha conseguido una

gestion de red agil
y dindmica

e Hemos liberado a una persona que estaba casi integramente dedicada a la gestion del
direccionamiento IP.

¢ Tenemos totalmente actualizada la topologia de la red.

¢ Se ha facilitado el trabajo al personal que da soporte a los usuarios ya que les podemos ofrecer
informacion actualizada mejor y mas precisa.

En definitiva con este sistema se ha conseguido una gestion de red agil y dinamica, mas alla de lo que
se puede conseguir con las soluciones que actualmente ofrece el mercado.

Referencias

[1] Access Layer Management:
http:/lalm.usal.es
[2] UPN de Enterasys:
www.enterasys.com/solutions/secure-networks/
[3] Cisco Network Admission Control:
www.cisco.com/en/USInetsolIns466/networking_solutions_package.html
[4] Network Discovery:
www.netdisco.org
[5] Sauron: DNS & DHCP Management System:
sauron.jyu.fil
[6] Internet Systems Consortium:
WWw.isc.org
[7] BIND 9 Administrator Reference Manual:
www.isc.org/swibind/arm93/

Jordi Guijarro
(jordi.guijarro@uab.cat)
Maribel Jiménez
(maribel.jimenez@uab.cat)
Marti Griera
(marti.griera@uab.cat)
Servei d'Informatica

UAB

Boletin de RedIRIS, nim. 78-79, diciembre 2006-enero 2007




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.3
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 1
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts false
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile (None)
  /AlwaysEmbed [ true
    /Times
    /Times-Bold
    /Times-BoldItalic
    /Times-Italic
    /Times-PhoneticAlternate
    /Times-PhoneticIPA
    /Times-Roman
    /TimesNewRomanPS-BoldItalicMT
    /TimesNewRomanPS-BoldMT
    /TimesNewRomanPS-ItalicMT
    /TimesNewRomanPSMT
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /Warning
  /DownsampleColorImages false
  /ColorImageDownsampleType /Average
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /Warning
  /DownsampleGrayImages false
  /GrayImageDownsampleType /Average
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /Warning
  /DownsampleMonoImages false
  /MonoImageDownsampleType /Average
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU <FEFF2022002000430052004500410044004100200070006f00720020005000410043004f0020202200200032002e0034003000300020007000700070002c00200076006500720073006900f3006e00200031002e0033002c00200069006d00e100670065006e006500730020006100200061006c007400610020007200650073006f006c00750063006900f3006e002c00200074006f0064006100730020006c006100730020006600750065006e00740065007300200069006e0063007200750073007400610064006100730020002800730069006e0020007300750062006a007500650067006f007300290020>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [411.024 609.449]
>> setpagedevice




