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Resumen

Este articulo describe el modelo de Punto de Intercambio de Tréfico (IX) propuesto y estudiado para IPv6 en
el contexto del proyecto de investigacion europeo Euro6IX (European IPv6 Internet Exchanges Backbone). Su
caracteristica més significativa es la presencia de usuarios en el punto de interconexion y la asignacion de
direcciones a los mismos desde el propio IX, con el objeto de independizarlos del proveedor del que reciben
servicio, facilitando asi la eleccion de proveedores y el “multihoming”.
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Summary

This paper describes an architectural model for an advanced IPv6 Internet Exchange proposed and studied in
the context of Euro6IX (European IPv6 Internet Exchanges Backbone) European research project. The most
significant feature is the presence of customers in the IX, as well as the IPv6 address delegation service form
the 1X, which allows customers to get ISP independent addresses, facilitating provider selection and
multihoming services.

Keywords: Traffic Interexchange Point, X, Autonomous System, AS, Internet Service Provider, ISP,
multihoming, IPv6, BGP, VNUML.

1.- Arquitectura actual de Internet

La red Internet esta formada en la actualidad por un gran nimero de Sistemas Auténomos (SA o AS).
Un sistema auténomo es una agrupacién de redes que se coordinan entre si en su conexién con el
resto de la red y ofrecen una politica de encaminamiento comin. Se identifican por un nimero de SA
otorgado por los Registros Regionales de Internet (RIPE, ARIN, etc.) y se interconectan utilizando el
protocolo de encaminamiento interdominio BGP.

Los SA pueden ser de muy diverso tamafio, desde grandes proveedores de transito internacional
(denominados frecuentemente Long Haul Providers o Tier1 Providers), hasta redes de organizaciones
finales, pasando por proveedores de muy diverso tamafio (continentales, nacionales, regionales, etc.).

La busqueda de la fiabilidad en el acceso a Internet hace que un nimero importante de
organizaciones finales se hayan constituido en la actualidad en sistemas auténomos, con el objeto de
poder mantener conexiones simulténeas con varios proveedores (multihoming).

La interconexion entre los distintos SA suele resolverse mediante conexiones bilaterales, sobre todo si
estamos hablando de contratos de transito (por ejemplo, entre un cliente y su proveedor). Sin
embargo, cuando o que se busca es establecer relaciones de intercambio de trafico (peering) entre
proveedores, resulta mas provechoso y proporciona mayor escalabilidad el que éstas se realicen en un
punto de intercambio de tréfico (IX) o punto neutro de interconexién.

Los puntos neutros tradicionales, como ESPANIX, LINX o HKIX, estan formados por conmutadores,
ATM o Ethernet, que resuelven la conectividad entre proveedores hasta el nivel 2 de la capa OSI.
Utilizando esta infraestructura baésica, los encaminadores de los proveedores con presencia en el IX
establecen entre ellos sus sesiones de peering BGP, mediante las cuales intercambian la informacion
de encaminamiento. En algunos casos, como por ejemplo HKIX, se dispone de un elemento central
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llamado servidor de rutas, que mejora la escalabilidad al centralizar los intercambios de rutas y reducir
asi el nimero de sesiones BGP a mantener por cada proveedor. Otros IXs como LINX disponen de una
arquitectura distribuida entre varios emplazamientos, gracias a las nuevas tecnologias de capa dptica.

En general los IX no estan abiertos a cualquier proveedor. Suelen tener una politica de admisién que
determina quién puede o no tener presencia en sus infraestructuras. Esta politica de admision
gobierna en buena medida los intereses y los modelos de negocio establecidos entre los proveedores.

En cuanto a la interconexion de los proveedores con las redes de usuarios finales, suele ser comdn
utilizar lineas dedicadas, VPNs, servicios de agregacion, etc. Sin duda, una situacion deseable para los
clientes finales consiste en disponer de su propio espacio de direccionamiento. Esto les permite
cambiar de proveedor sin tener que cambiar sus direcciones IP, ademas de poder interconectarse con
distintos proveedores simultaneamente, lo que redunda en un servicio de conectividad con Internet
mas fiable y flexible. Estos servicios ya existen en la Internet de hoy basada en IPv4. Sin embargo su
proliferacion compromete seriamente la escalabilidad y la estabilidad de Internet.

2.- Modelo de encaminamiento en IPv6

Con el objeto de solucionar los graves problemas de escalabilidad de Internet, IPv6 propone la
utilizaciéon de un modelo jerarquico estricto, en el cual los clientes de un proveedor utilicen
direcciones delegadas de los rangos de su proveedor. De esta forma se garantiza la agregacion de
direcciones y la consiguiente reduccién del tamafo de las tablas de encaminamiento. No existe en
IPv6 el direccionamiento independiente de proveedor (PI), en el que se basan actualmente los
servicios multihoming IPv4.

Sin embargo, este hecho dificulta el cambio de proveedor por parte de los clientes, algo que debe ser
natural en un mercado liberalizado de servicios Internet. Con el fin de facilitar el cambio de
proveedor en IPv6 se han propuesto diversas soluciones, por ejemplo, las que simplifican el
renumerado completo de una red [1].

Adicionalmente, en la RFC 2374 se propuso la asignacion de direcciones a clientes por parte de los IX,
de forma que estos pudiesen mantener sus direcciones aun cuando cambiasen de proveedor. Basado
en esta idea inicial, simplemente enunciada en la RFC 2374, nace la propuesta de arquitectura de
punto de intercambio IPv6 desarrollada en Euro6IX [2] que se describe en los préximos apartados.

3.- Arquitectura y modelo funcional del nuevo IX para IPv6

La figura muestra el nuevo modelo de punto de intercambio de trafico propuesto. Su principal
caracteristica es que, aparte de la conectividad de nivel 2 entre proveedores, proporciona servicios de
nivel 3, principalmente la asignacién de direcciones IP. Los clientes del IX se caracterizan por utilizar
direcciones del rango asignado al IX (tipicamente un prefijo /32) y pueden estar directamente
conectados al IX o hacerlo a través de un proveedor regional. Este modelo de IX ha sido
recientemente propuesto al IETF [3] como fruto del trabajo realizado en Euro6IX.

A continuacion se describe brevemente cada uno de los elementos principales del nuevo IX:

¢ Conmutador de nivel 2. Representado por un segmento Ethernet, es el encargado de
garantizar la conectividad a nivel de enlace de alta capacidad entre los distintos elementos del
IX. Representa la infraestructura tradicional de los puntos neutros.
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* Proveedores de transito. Son proveedores con presencia en el punto de intercambio que estan
ademas interesados en dar servicio a los clientes del IX. Para ello establecen una sesion eBGP4
con el elemento mediador (L3MF), que funciona como intermediario en el plano de control entre
los clientes y el proveedor. Sin embargo, el trafico de datos se intercambia directamente entre los
routers de los clientes y los de los proveedores (mediante la modificacion del atributo nexthop de
BGP).

* Layer 3 Mediation Function (L3MF). Es la entidad que agrupa las funciones de mediacién del
IX relativas a la delegacién de direcciones a clientes. Puede incluir ademas la funcionalidad de
servidor de rutas, tal como se menciona mas adelante. Su funcién principal consiste en organizar
el servicio entre los proveedores de transito y los clientes, pero manteniendo un plano de
separacion entre ambas entidades. Debe asegurar que el trafico de un cliente se encamine a
través del proveedor o proveedores que ha contratado. Debe ademas anunciar el prefijo
asignado al IX hacia los proveedores presentes en el IX, de forma que éste sea conocido y los
clientes estén accesibles.

* Otros servicios. Son servicios de red (QoS, AAA, monitorizacién, etc.) o de aplicacién que ofrece El modelo permite
el IX a sus clientes y proveedores. Tal como se propone en [3], su implantacién en el IX ofrece identificar y
ventajas, dada su localizacion estratégica. contabilizar los

* Clientes Locales (IXLC). Son clientes que utilizan direcciones del rango del IX y que ademas flujos de trafico
tienen conectividad directa con el mismo. Sin duda, la presencia de clientes en el IX es lo més establecidos entre
novedoso del modelo, ya que permite ofrecerles un servicio a medida, que se realiza a través de los proveedores y
una tabla de rutas BGP personalizada. Esta tabla estara formada por los anuncios de los prefijos los clientes

aprendidos de los proveedores que solicite el cliente. Puede ser factible que varios clientes
compartan un mismo servicio, que podria estar predefinido por el IX con el objeto de que se
subscriban los clientes que no requieran un gran nivel de personalizacion.

IX Base de
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Destacar que, aunque estamos permitiendo a los clientes tener presencia en el IX, esto no
significa que puedan subscribirse a los servicios de forma gratuita. El modelo permite identificar y
contabilizar los flujos de tréfico establecidos entre los proveedores y los clientes, por tanto no
s6lo podemos mantener los modelos de negocio actuales, sino que también se abren
posibilidades a otros nuevos.
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Aungque en el modelo representamos los clientes IXLC con encaminadores con presencia directa
en el IX, en la realidad este escenario podria estar implementado en base a servicios actuales de
Redes Privadas Virtuales (RPV o VPN). Los clientes IXLC se podrian suscribir a los servicios del IX a
través de los servicios de RPV de un operador que si tenga presencia en el IX. Este tipo de
servicios representara un ahorro significativo de costes para los clientes finales que quieran ser
miembros de un IX.

¢ Clientes Remotos (IXRC). Son clientes con direccionamiento del IX, pero que no tienen
presencia en el mismo. Estan conectados a través de un proveedor regional que se ocupa de
distribuir internamente en su red los prefijos (tipicamente /48) asignados a sus clientes IXRC.

Los clientes y proveedores regionales representan el ambito local o regional del IX. El IX delimita
la frontera entre los dos niveles jerarquicos que se proponen para la Internet de Nueva
Generacion: nivel internacional y nivel regional. Este planteamiento simplificaria la estricta
jerarquizacion planteada en IPv6. El nivel internacional se caracterizaria por intercambiar
anuncios de prefijos IPv6 con longitudes iguales o menores a 32 bits, lo que garantizaria la
escalabilidad y estabilidad de las tablas de encaminamiento globales. Por el contrario, el nivel
regional seria mas flexible en cuanto a la agregacion de prefijos, lo que haria viable la
implementacién con IPv6 de los servicios actualmente definidos en IPv4. La inclusion en el nuevo
modelo de IX de los clientes IXRC también da respuesta a los escenarios de migracion de la red de
IPv6 a IPv4.

3.1.- Servidor de rutas

Los servidores de rutas se disefiaron inicialmente con objeto de proporcionar escalabilidad a los IX. Su
principal beneficio deriva de la reducciéon del nimero de vecindades BGP a establecer entre los
encaminadores de un IX, ya que cada encaminador sélo necesita establecer una sesion BGP con el
servidor de rutas.

Un servidor de rutas no debe modificar la informaciéon que aprenden los encaminadores -debe ser
transparente-, de forma que la tabla de rutas resultante en cada encaminador sea la misma cuando
se utiliza el servidor de rutas o la topologia totalmente mallada.

Dentro de las actividades desarrolladas en Euro6lX, se ha estudiado la utilizacién de un servidor de
rutas para realizar las funciones del L3MF [4], de forma que se integre en un mismo elemento el
servidor clasico y la funcion de intermediacion propia del nuevo IX.

Para ello se estudiaron los distintos tipos de servidores de rutas y se disefid e implementé el més
adecuado: un servidor inteligente que mantiene tablas distintas para cada uno de los clientes BGP.
Esta funcionalidad es basica en nuestros escenarios porque, a través de una Unica sesion BGP entre un
cliente y el servidor de rutas, podemos intercambiar informacién donde un prefijo puede tener
atributos distintos segiin proceda de un proveedor u otro. Por ejemplo, en la figura, el cliente A1
local puede requerir que el L3MF le anuncie una ruta por defecto procedente del proveedor de
transito ISP1 y a la vez la misma ruta con mayor coste a través del proveedor ISP2. Este servicio
permitiria al cliente A1 disponer de un proveedor redundante.

El servidor de rutas descrito se ha implementado sobre el demonio BGP de Quagga [5], el sucesor del
conocido Zebra, y esta ya integrado en sus distribuciones desde la version 0.97.

Ademas se ha trabajado también en la integracion en el IX de un servidor de politicas de
encaminamiento basado en el lenguaje RPSLng [6] (RPSL extendido para soportar IPv6 y multicast). De
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esta forma es posible definir las politicas de encaminamiento de proveedores y clientes del IX
utilizando RPSLng, asi como generar autométicamente las configuraciones del servidor de rutas y de
los routers utilizando la herramienta RtConfig.

4.- Herramienta VNUML

Con el objeto de estudiar en profundidad y validar el modelo de IX para IPv6, se han emulado en el
laboratorio diversos escenarios, utilizando tanto equipos reales como maquinas virtuales Linux.

Dado el alto coste en tiempo y recursos que tiene la emulacion de escenarios complejos como un IX
-compuesto por varias decenas de equipos-, desde el primer momento se plante6 la utilizacién de
herramientas de virtualizacion, que permitiesen construir los escenarios completos dentro de una sola
maquina, aunque utilizando sistemas operativos y software real.

A tal efecto se disefi¢ y desarrollé una herramienta basada en el software de virtualizaciéon User El estudioy

Mode Linux (UML) [7] denominada Virtual Network User Mode Linux (VNUML) [8]. experimentacion
o . ) . . con la arquitectura

VNUML utiliza un lenguaje basado en XML con el objeto de describir entornos de red virtuales de IX para IPv6

compuestos por redes (Ethernet) y nodos Linux. Dichos entornos pueden ser arrancados y gestionados

; . . . oo contintaen la
de forma sencilla mediante una orden, liberando al usuario de la complejidad inherente a UML.

actualidad en el
contexto del

VNUML es un proyecto de codigo abierto (GPL) alojado actualmente en SourceForge.
proyecto Euro6IX

5.- Conclusiones

El estudio y experimentacion con la arquitectura de IX para IPv6 descrita en este articulo continla en
la actualidad en el contexto del proyecto Euro6IX. Aparte de los resultados ya citados, como son la
definicion de la arquitectura y su implementacion mediante un L3MF basado en routers comerciales o
un servidor de rutas basado en Quagga, el desarrollo de la herramienta VNUML o la publicacién del
modelo en una propuesta al IETF, el trabajo continua en la actualidad con la definicion de otros
servicios ofrecidos por el IX distintos de la delegacion de direcciones y la posible implementacion del
modelo en uno de los IX que forman la red Euro6IX. Se plantea ademas estudiar los nuevos modelos
de negocio que surgen de la nueva arquitectura.

El trabajo presentado ha sido parcialmente subvencionado por la Comision Europea a través del
proyecto European IPv6 Internet Exchanges Backbone (Euro6IX) del V Programa Marco de I+D.
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