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Resumen

La Calidad de Servicio (CdS) es un paso hacia los nuevos requisitos para las redes IP actuales. Pero, ;como se

puede yerificar el impa'c"co de estos mecanismos en la red? Por estg motivo hemos desarrollado una ORENETA es una

herramienta para el andlisis de la CdS. Se ha enfocado a la toma de medidas entre dos puntos de la red para h . |

poder calcular los valores propuestos por el grupo de trabajo IETF IP Performance Metrics. erram|enta parala
medida de

Esta herramienta realiza el analisis en tiempo real, soportando los protocolos IPv4 e IPv6 y trabajando en parémetros de

modo pasivo, es decir, sin modificar la red analizada. R ..
calidad de servicio
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Summary

Quality of Service (Qo$) is a step towards new requirements for present IP networks. But how can we verify
the impact of those mechanisms in the network? For this reason we have developed a tool for QoS analysis.
It is aimed to make measurements between two points of the network, and compute values proposed by
the IETF IP Performance Metrics Working Group.

This tool provides network analysis in real-time, supporting both IPv4 and IPv6 protocols and working in
passive mode, that is, without modifying the analyzed network.
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1.- Introduccion

Este articulo describe una herramienta para la medida de parametros de calidad de servicio (QoS) en
redes de comunicaciones. La plataforma de analisis ha sido bautizada como ORENETA (One-way delay
REaltime NETwork Analyzer). El objetivo para el desarrollo de esta herramienta es la obtencién de una
utilidad capaz de visualizar en tiempo real medidas sobre los parametros de CdS de los flujos que
circulan en una red, en concreto el retardo extremo a extremo y sus variaciones, que es especialmente
importante en aplicaciones interactivas y en tiempo real. Se pretende facilitar a los administradores de
la red la comparacién de diferentes politicas de gestion para evaluarlas al instante y de forma visual.

2.- Arquitectura

ORENETA trabaja capturando el trafico de la red en dos puntos distintos mediante dos sondas. Las
sondas capturan el trafico en modo pasivo, minimizando la interferencia con el trafico analizado. Esto
permite el analisis de trafico ‘real’ aportando un valor afiadido sobre las medidas de trafico generado.
Aun asi es posible el anlisis de trafico generado mediante el uso de otras utilidades.

Las capturas de trafico son preprocesadas en las sondas y enviadas a un analizador. Este es el elemento
que hace los calculos de las medidas con los datos obtenidos de las sondas y ofrece la interaccion con el
usuario. El analizador desglosa las medidas obtenidas en flujos unidireccionales, lo que permite
observar de forma clara los parametros y comportamiento de cada uno de ellos. Esto a su vez permite
la caracterizacion del trafico. El control de las sondas se realiza desde el analizador. El sistema funciona
segun la arquitectura cliente/servidor, siendo el cliente el analizador y las sondas los servidores.
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Esta herramienta hace especial hincapié en el célculo de medidas en un sentido, como el “one-way
delay” [1], el "ip delay variation” [2] o el “one-way packet loss” [3], propuestas por el grupo de
trabajo IP Performance Metrics. Las medidas en un sentido no se pueden deducir de las medidas
"round-trip”, ya que la composicion de las redes de comunicaciones, y sobretodo con QoS, puede
hacer que tenga diferentes comportamientos en cada uno de los sentidos de la comunicacion.
Mediante estos parametros se puede saber con mayor precision de qué forma se comporta la red y
evaluar el impacto de diferentes politicas de QoS.

3.- Sincronizacion de las sondas

Para el calculo de los valores en un sentido se necesita que las sondas estén sincronizadas entre si.
ORENETA se basa en la utilizacion del protocolo NTP [4] como método de sincronizacion. Este
protocolo no es suficiente cuando las distancias, en tiempo, son cortas entre las sondas, dado que no
obtiene una gran precision. En estos casos se hace necesaria una fuente de sincronizacion externa,
como GPS, para dotar a la plataforma de la maxima precision. Aun asi, la herramienta permite la
comparacion de otras medidas, como el rendimiento, sin que ambas sondas estén sincronizadas.

Existen dos momentos donde se puede realizar la marca de tiempo en un paquete IP. Uno es el Wire-
Timey el otro el User-Time.El primero consiste en marcar el paquete en el momento que es visto por la
tarjeta de red. Esto se consigue con hardware especifico para realizar esta tarea a un coste muy elevado.
En ORENETA los paquetes se marcan en el User-Time, es decir, el sistema operativo subyacente es el que
realiza la marca, introduciendo cierta variabilidad en las medidas, que en la practica resulta
practicamente despreciable por ser varios 6rdenes de magnitud inferior a los valores de las medidas.

4.- Captura pasiva

El hecho de capturar el trafico de forma pasiva dificulta la tarea de identificar los paquetes de un
flujo. En un sistema de medidas activas cada paquete se marca con un identificador generado
artificialmente, mientras que en uno de capturas pasiva este identificador no existe. No se puede
depender del campo “identificador” de las cabeceras IPv4 por dos motivos: es susceptible de
alteracion por motivos de seguridad y ademas no aparece en el protocolo IPv6. ORENETA implementa
un sistema [5] para generar un identificador a partir de los campos invariables de las cabeceras IP asi
como 40 octetos de los datos. Este identificador es generado mediante la funcion CRC-32, creando un
identificador de 4 octetos que junto a las direcciones, puertos y marcas de tiempo configuran toda la
informacion que se envia al analizador por cada paquete. Asi, por cada paquete IPv4 se envian al
analizador 28 octetos de datos por paquete y 42 octetos en el caso de IPv6, siempre de forma
independiente al tamafo del paquete IP.

ORENETA es capaz de analizar flujos de datos IPv4 e IPv6, sin observarse ninguna diferencia en el
rendimiento obtenido entre las dos versiones. De forma automatica, cuando un flujo es visto en cada

una de las sondas se reconoce como un flujo comun, visualizandose como tal y empezando a almacenar
de forma automética los calculos de trafico asociados. Estos datos se almacenan durante 300 segundos.

5.- Filtrado

El trafico que capturan las sondas puede ser de muy diversa indole. ORENETA permite el filtrado del
trafico no deseado. Dado que las sondas utilizan la libreria libpcap, utilizan su sistema de filtros. Estos
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filtros se especifican mediante cadenas de texto que siguen la sintaxis de otros programas basados en
esta libreria, como tcpdump o ethereal y se aplican desde el analizador. La utilizacion de filtros
permite no s6lo una mejor claridad en la representacion, sino que ademas reduce el calculo necesario
y por lo tanto mejora su eficiencia.

6.- Representacion de los flujos

Toda esta informacion se presenta en tiempo real en el analizador. Mediante gréficas dinamicas
autoescalables donde se pueden ver los cambios en un flujo, comparar flujos activos entre si o incluso
comparar flujos activos con otros que se hayan almacenado previamente. Se puede entonces comparar
las posibles diferencias existentes entre flujos analizados en diferentes horarios o en otros escenarios.

7.- Hardware/Software

No se ha utilizado hardware especifico para la captura del trafico en las sondas, bastan unas simples
tarjetas de red Ethernet, aunque ORENETA puede funcionar con otro tipo de tecnologias de red,
como ATM y Wireless. De igual forma, los ordenadores utilizados no tienen ningun requerimiento
especial. Para las pruebas se han utilizado Pentium Ill Celeron 600 en las sondas y un Pentium IV 2.4
para el analizador. Con estos equipos se puede conseguir una capacidad de analisis superior a los 25
Mbps. Teniendo en cuenta que un video con calidad DVD-MPEG2 trabaja a 10 Mbps, queda patente
su efectividad en el analisis de flujos individuales de trafico multimedia.

Las sondas se han desarrollado en C bajo Linux, funcionando en la mayoria de distribuciones actuales.
El analizador esta implementado en Java y se ha probado en varias plataformas con éxito. La
plataforma se distribuye con licencia GNU-GPL y el software se puede obtener en
http://oreneta.ccaba.upc.es.
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