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- El desarrollo de aplicaciones basadas en firma digital permite consolidar los servicios de una Infraestructura de
Clave Publica.

- Las limitaciones que impone la presencia fisica contribuyen a incrementar la carga asociada a los tramites
académicos.

- La firma tradicional de actas es un proceso sencillo en el planteamiento pero complejo en el desarrollo.

- Las nuevas tecnologias en el &mbito de la identidad digital abren vias de desarrollo para una gestién académica
mas réapiday eficiente.

- Estudiar los requerimientos técnicos y de organizacion para la puesta en funcionamiento de una
Infraestructura de Clave Publica.

- Definir, disefiar e implementar un procedimiento de firma digital de actas académicas e integrarlo en
el actual aplicativo web de gestién de actas.

- Generar conocimiento a través de la experimentacion con sistemas gestores de certificados digitales,
aplicaciones de firma digital y tarjetas inteligentes.

Arquitectura

- La Infraestructura de Clave Publica del piloto esta
formada por los siguientes elementos:

Sistema gestor de certificados:

Procesa las solicitudes de los usuarios autorizados
y genera automaticamente los correspondientes
certificados digitales. Ademas, gestiona los
procedimientos de revocacién y publicacion.

Directorio LDAP:

Actuia como repositorio de informacion personal,

?eniﬁc?dos digitales y listas de certificados revocados
CRLs

Tarjetas inteligentes:

En una primera fase, su funcién seré la de almacenar
de forma segura las claves privadas de los usuarios.
En una segunda fase, se experimentara con el uso
de criptotarjetas.

- El sistema que permite firmar digitalmente las actas
académicas se compone de los siguientes elementos:

Servidor seguro de aplicaciones:
Alberga el aplicativo web de gestién de actas.

Base de datos de informacién académica:
Almacena la informacién académica de los alumnos
y los procedimientos PL/SQL para realizar
bUsquedas.

ORACLE Report server:

Esta aplicacion es capaz de arrancar procesos
report de ORACLE y dejarlos a la espera de
parametros para que ataquen a la base de datos.
A partir de los registros que ésta devuelve genera
informes (en nuestro caso, actas) en formato PDF.
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Funci miento

1.- Registro de usuarios y generacion de certificados digitales:

- Los profesores obtienen sus identificadores digitales accediendo via web a los servicios de
una Autoridad de Certificaciéon Académica.
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- Para filtrar y autorizar las solicitudes, los usuarios deben autenticarse contra un directorio
LDAP. De esta forma sélo se expiden certificados digitales para los profesores participantes
en el piloto.

-Ladistribucién de login/password para generar los certificados digitales se realiza presencial
y confidencialmente.

Ggiales

- La validez de los certificados digitales es de un afio académico.

Direcoio LDAP
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2.- Firma digital de actas académicas:

Aplicativo web Report Base de
Applet de gestion Server Datos - El aplicativo web de gestion de actas descarga en el equipo del
académica profesor un applet Java. El algoritmo de firma comprende los

o siguientes pasos:

¢
Gen de clesca,
% - El applet Java envia la orden de descarga al aplicativo web

%. - El aplicativo web envia los parametros al Report Server
Cdq
Dfoced,{la"'ﬁd - El Report Server llama a un procedimiento PL/SQL de la BD

Mgy 2 )
W. - La base de datos devuelve los registros al Report Server

© - El Report Server genera el PDF y lo envia al aplicativo web
xe@g“os - El aplicativo web entrega el PDF al applet Javay ala BD
- - El applet Java firma digitalmente el PDF

af«‘ae“? - El applet Java envia el fichero PDF firmado a:

a) Profesor (comprobante de firma)
¥ act; b) Base de datos (acta oficial
ag\ae“?o \ (pr;ﬁggazzf ) ( )

3.- Validacién de firmas y consistencia de lainformacién:

- Un proceso interno de la BD comprueba que la firma del
profesor sobre el acta académica es valida.

Firma digital

acta en ppp (rmac ) . . . - .
la) - Para garantizar la consistencia de la informacion, este mismo
proceso comprueba que el contenido de las dos actas (prefirmada

firmada) es el mismo.
\ acta en pp (macy y )
\ - En caso afirmativo, profesor y Secretaria Académica reciben

un acuse de recibo confirmando que el procedimiento de firma
digital concluyé con éxito.

Comprobacion

Tecnologia

- Para la Infraestructura de Clave Publica se ha escogido la suite SUnONE Certificate Server, que incluye:

I J-_I -iPlanet Certificate Management System, sistema gestor de certificados digitales.

- Para la implementacién del médulo de firma digital se ha optado por desarrollar un applet basado en tecnologia Java.

- La Base de Datos de informacién académica y el Report Server estan desarrollados con tecnologia ORACLE.

- El aplicativo web de gestién de actas esta disefiado en Java y PL/SQL, aprovechando las funcionalidades de XML y XSLT.

-iPlanet Directory Server, que implementa el directorio LDAP (actualmente se estéan realizando pruebas con OpenLDAP).

- Se ha comprobado que existe una fuerte dependencia entre los sistemas gestores de certificados digitales y los
navegadores web, lo que perjudica seriamente la interaccién de los profesores con la Autoridad de Certificacién Académica.

'lﬁl = - La tecnologia Java es la mejor opcion para garantizar la portabilidad y evitar que el proceso de firma digital dependa de
i las aplicaciones de navegacion y correo electrénico.
o i - La firma digital de actas resuelve las limitaciones que impone la presencia fisica, pero genera una nueva problemética

desde el punto de vista de gestion de documentos (modificaciones, diligencias académicas, diligencias administrativas, ...).

- Paralelamente a los esfuerzos técnicos, es fundamental transmitir la confianza necesaria para garantizar el éxito del sistema
en un entorno de usuarios no formados en el ambito de la identidad digital.
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