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Resumen

La PKI presenta actualmente varios problemas de escalabilidad, entre ellos uno de los més complejos es el de
la revocacion de certificados en escenarios con una gran cantidad de usuarios y tasas de validacion elevadas.
En este articulo revisamos los sistemas de revocacion mas significativos y proponemos una metodologia para
la evaluacién y dimensionamiento de sistemas de revocacion en diferentes escenarios de aplicacion. Esta
evaluacion se lleva a cabo tanto a través de un modelo analitico como de un testbed de simulacion
denominado CERVANTES (CERtificate VAlidatioN TEStbed), que esta siendo desarrollado en la UPC.
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Summary

Certificate revocation is one of the hardest scalability problems of the whole PKI, specially in those scenarios
with a large number of users and high validation rates. In this paper we review the main revocation systems
and we propose a methodology to evaluate and dimension revocation systems in different application
scenarios. This evaluation is carried out by means of botha an analytical model and a simulation testbed
named CERVANTES (CERtificate VAlidatioN TEStbed), which is being developed at the UPC.
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1.- Introduccion

En la actualidad se ha generado una gran expectativa respecto a una nueva generacion de
aplicaciones que incorporen los mecanismos de seguridad necesarios para ofrecer determinados
servicios que de otra forma no serian posibles. Sin embargo y a pesar de la madurez de la tecnologia
de clave publica, sigue sin producirse un despliegue masivo de este tipo de servicios. Esto se debe en
gran medida a la todavia inmadura PKI. La PKI presenta varios problemas, sobre todo cuando se
quieren extender sus soluciones a una gran cantidad de usuarios, es decir, presenta problemas de
escalabilidad. Entre estos problemas uno de los mas graves es la revocacion de certificados. A este
respecto, el tema de la revocacion ha sido objeto de diferentes estudios. Cada uno de estos estudios
propone una politica de revocacién diferente, aunque no proporcionan un modelo general para
evaluar dichas politicas. En este trabajo nos centramos en la evaluacién y dimensionamiento de
sistemas de revocacion de certificados, tanto analiticamente como mediante la utilizacién de un
testbed de simulacion.

2.- Politicas de revocacion de certificados

Las politicas de revocacion de certificados definen la forma por la cual un usuario puede obtener
informacion relativa al estado de un determinado certificado digital. El andlisis de la forma en la que
debe proporcionarse dicha informacion al usuario se ha realizado en los estudios mencionados
anteriormente, de donde podemos concluir que las politicas de revocacion de certificados se pueden
dividir en dos grandes grupos: las basadas en distribucién de listas u Off-line y las que lo estan en
linea.
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2.1.- Grupo de politicas de revocacion basadas en distribucion de listas u Off-Line

Este tipo de politicas se caracteriza por el envio de una lista de certificados revocados o CRL al usuario,
mediante la cual debe de verificar el estado del certificado. Generalmente los usuarios guardan la lista
en su memoria caché y no es necesario realizar transacciones en linea cuando se necesita verificar el
estado de un cierto certificado. Estas politicas vienen descritas en el estandar X.509 [1].

La méas simple de estas politicas se denomina Traditional-CRL (Certificate Revocation List), es ademas
més madura y forma parte del estAndar X.509 desde la version 1. En Traditional-CRL, la informacién
de revocacion es una coleccion digitalmente firmada de los nimeros de serie de los certificados
revocados y no expirados junto con informacién acerca de la version, nimero de serie de la CRL,
emisor, algoritmo utilizado para la firma, firma, fecha de emision (not-valid-before), fecha de
expiracion (not-valid-after) y algunos campos opcionales denominados extensiones. Una vez la CRL ha
sido emitida, la CA la envia a los repositorios. Una mejora para evitar picos de peticion en los
instantes de expiracién se conoce como Overissued-CRL [2], y consiste en emitir una nueva CRL antes
de que la CRL anterior haya expirado.

En 1994 se present6 Delta-CRL. Se trata de una pequefia CRL que proporciona informacion acerca de
los certificados cuyo estado ha cambiado desde la emision de una lista completa llamada Base-CRL. El
periodo de emision de una Delta-CRL es mucho menor que el de una Base-CRL, de tal forma que el
usuario puede bajarse la Gltima Delta-CRL en lugar de bajarse una Base-CRL, la cual tiene un tamafio
mucho mayor. Otra politica que puede ser combinada con las anteriores es CRL-Distribution-Points,
donde cada CRL contiene los certificados revocados de un cierto grupo. Los criterios para crear estos
grupos pueden ser geograficos, por nivel de importancia, tipo de uso, razén de revocacion, etc.

2.2.- Grupo de politicas de revocacion en linea u on-line

Este tipo de politicas se caracteriza por el envio de informacion sobre la validez de un determinado
certificado o certificados que el usuario solicita en un instante concreto.

El protocolo de estado de certificados en linea (OCSP) [3] ha sido propuesto por el grupo PKIX del
IETF, y proporciona el estado de uno o varios certificados a través de un servidor de confianza
denominado OCSP Responder. OCSP se basa en mecanismos de solicitud/respuesta que pueden
encapsularse en multiples protocolos de comunicaciones, aunque el més utilizado es HTTP.

Por Gltimo, se han propuesto en la literatura una serie de politicas basadas en arboles de funciones de
hash, como CRT [4], o los diccionarios autenticados [5]. Incluso se han hecho propuestas en las que la
validacion viene implicita, como el SCVP [6]. Sin embargo hasta la fecha s6lo CRL y OCSP han sido
ampliamente utilizadas.

3.- Evaluacion de sistemas de revocacion de certificados

Entre los parametros a evaluar se consideran: la seguridad, el ancho de banda necesario y la carga
computacional (tanto de lado cliente como servidor).

En la figura 1 se presenta un modelo basado en teoria de colas que nos permite evaluar la politica de
revocacion méas adecuada en cada escenario en concreto, asi como dimensionar tanto la capacidad de
calculo de los servidores como el ancho de banda del que deben disponer. Para una justificacion
profunda del modelo utilizado consultar [7].
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La aplicacion de este modelo en
diferentes entornos nos permite
elegir la politica de revocacion y
los pardmetros méas adecuados
para cada escenario. En la figura 2
puede verse un ejemplo de los
resultados obtenidos mediante la
aplicacion de este modelo a un
escenario de correo electrénico
seguro. En la figura se muestra el
ancho de banda necesario del
servidor de revocacion en funcion
del nimero de usuarios, para las

politicas Overissued-CRL (izda.) y OCSP (dcha.). Se ha considerado un tiempo de expiracion de la CRL
de 12 horas. Vi es el nimero medio de consultas por dia.
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4.- CERVANTES
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El modelo propuesto permite evaluar el comportamiento de diferentes politicas de revocacion en

distintos escenarios de aplicacién, facilitando la
eleccion de la politica mas adecuada y el
dimensionamiento de los elementos del sistema
de revocacion (capacidad computacional de los
servidores OCSP, ancho de banda de los
repositorios, ancho de banda necesario para los
clientes, etc.).

Para la evaluacion de las politicas basadas en
arboles y propuesta de nuevas politicas, asi como
para la integracion de distintos sistemas de
revocacion, el modelo analitico se torna complejo
y por ello estamos desarrollando un testbed de
revocacion (CERVANTES).
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La figura 3 muestra la arquitectura de CERVANTES. El sistema esta compuesto por dos mddulos
fundamentales: un testbed servidor, que implementa las principales politicas de revocacién
propuestas, asi como nuevas propuestas para ser evaluadas; y un testbed de cliente, que implementa
simuladores de clientes de los protocolos mencionados. El lector puede obtener informacion adicional
sobre el estado del proyecto CERVANTES en [8].
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