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IPV6 en la Universitat de Valencia

* Afos de evolucion (2000...)

- Doble stack.
* |Pv6 disponibles en todas las VLAN de todos
los campus. -
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IPv6 en UV: La red

 Poca diversidad de marcas en los equipos de
red.

- Versiones mas recientes del firmware.
 Routing con OSPFv3: 219 rutas IPv6 internas.
- Balanceo y alta disponibilidad basado en routing.
e Todo IPv6 nativo.

* Optimizacion para IPv6. i
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IPv6 en UV: Numeracion

SLAAC en todas las VLAN.

- /64 - /126 en punto a punto - /128 loopback
Estaticas en los servidores.

- Proteccidon ante SLAAC en los propios servidores.
Gestionada desde la misma aplicacion que IPv4.
- Generacion de tablas DNS y DHCPVv6

* Resolucion inversa y directa.

* Registro de las tablas de ND (direcciones con soporte
de privacidad RFC4941).
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IPv6 en UV: Aplicaciones

« DNS
* NTP
e DHCPVG
e Google
e Youtube
* Facebook
* Wikipedia
* Bing
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|IPv6 en UV: Uso

 Webmail (datos 2013-03-07):

- Conexiones IPv4 UM 666.479 )5.547 IP)

— Conexiones IPv6 UV: 581.339 (10.732 IP)
— Conexiones IPv4 no UV: 2.028.316 (33.139 IP)
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B Incoming Traffic in Bits per Second
B Outgoing Traffic in Bits per Second
Max In: 98.80 Mbps (10%) Max Out: 218.11 Mbps [(22%)
Avg In: 4.89 Mbps | 0%) Avg Out: 30.09 Mbps | 3%)
Cur In: 436.52 kbps ( 0%) Cur OQut: 2.87 Mbps [ 0%)
Wed Apr 24 08:10:04 2013
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IPV6

en UV: latencia en red local
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median rtt: 349.1 us avg 362.3 us max 339.5 us min 345.0 us now 0.0 ms sd 88.5 am/s
packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now

loss color: O 0 EH1/20 B2/20 BM3/20 H4/20 B 1o/20 B 19720

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Mon Apr 22 12:4&:10 2013
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median rtt: 336.1 us avg 348.3 us max 317.6 us min 333.0 us now 0.0 ms sd G&7.2 am/s de HedIH
packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now = r
loss color: OO0 E1/20 HW2/20 M 3/20 W 4/20 B lo/20 B 19/20

probe: 20 IPv&-ICMP Echo Pings (56 Bytes) every 300s end: Mon Apr 22 12:46:30 2013
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IPv6 en UV: latencia con RedIRIS

Last 10 Days
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median rtt: 6.5 ms avg 6&.5Sms max 6.5 ms min 6.5 ms now 0.0 ms sd B86.7 an/s
packet loss: 0.02 % avg 1.66 % max O0.00 % min O.00 % now
loss color: OO0 @1s20 W2/20 W3/20 W 4/20 W 1lo/20 W 19720
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probe: @ ICMP Echo Pings (56 Bytes) every 300s end: Mon Apr 22 12:53:44 2013
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median rtt: 6.1 ms avg &.1 ms max 6.0 ms min 6.1 ms now O0.0ms sd 1.7 k am/s de RedIRIS
packet loss: 0.00 % avg 0.42 % max 0.00 % min 0.00 % now

loss color: OO0 E1/20 HW2/20 W3/20 B 4/20 B 1lo/20 B 19/20

probe; 20 IPvG-ICMP Echo Pings (56 Bytes) every 300s end: Mon Apr 22 12:52:55 2013
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|IPv6 en UV:

latencia con Internet?
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155.% ms avg 163.7 ms max 154.4 ms min 156.2 ms now 1.3 ms sd 119.1 am/s
0,17 % avg 5.03 % max 0.00 % min 0.00 % now
Oo Ei/z0 Wz220 W320 W4/20 W1lo/20 W 19720
20 ICMP Echo Pings (56 Bytes) every 300s end: Mon Apr 22 13:00:01 2013
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162.0 ms avg 171.3 ms max 151.5 ms min 161.4 ms now 1.4 ms sd 119.9 am/s de RedIRIS
0,10 % avg 5.83 % max 0.00 % min 0.00 % now
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IPv6 en UV: latencia con Gooqgle

Last 30 Hours
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median rtt: &.8 ms avg 14.7 ms max &.5S ms min &.&ms now 1.1 ms sd .2 am/s
packet loss: 0.00 % avg 0.00 % max G.00 % min 0.00 % now
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loss coler: OO0 @ 1/20 W 2/20 W=3/20 W 4/20 W 1o/20 W 19/20

probe: @ ICMP Echo Pings (56 Bytes) every 300s end: Mon Apr 22 12:59:15 2013
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Sun 12: 00 Mon 00: 00 Mon 12:00 de Seguridad
median rtt: 6.1 ms avg 6.2 ms max &.1 ms min &.1 ms now 0.0 ms sd 359.1 amn/s de RedIRIS

packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now
loss color: OO0 E1/20 W2/20 MW 320 W 4/20 B lo/20 B 19/20
probe: 20 IPvG-ICMP Echo Pings (56 Bytes) every 300s end: Mon Apr 22 12:59:36 2013
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IPv6 en UV: latencia DNS Google

Last 30 Hours
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median rtt: 31.0 ms avg 34.0 ms max 27.0 ms min 31.0ms now 1.1 ms sd 27.0 am/s
packet loss: 0.00 % avg 0.00 % max 0.00 % min ©0.00 % now

loss coler: OO0 EH1/5 B2/5s B35 B 4/S

probe: 5 DNS requests every 180s end: Wed Apr 24 09:00:15 2013
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median rtt: 31.3 ms avg 40.8 ms max 27.4 ms min 31.0ms now 1.4 ms sd 22,5 am/s de SEgu"dad =
de RedIRIS

packet loss:; 0.00 % avg O0.00 % max O0.00 % min O0.00 % now
loss coler: @O0 EH1/5 B2/ B35 B 4/S
probe: 5 DNS requests every 180s end: Wed Apr 24 08:57:57 2013
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IPv6 en UV: Seqguridad

e Listas de acceso en los routers:

- Los mismos puertos que en IPv4
- Bogus nets, redes no permitidas, tunelizaciones.
— Criterios muy similares a IPv4.

e Centro de datos:

— Servidores — |IPv6 estaticas.

- Proteccion del servidor para no reconocer
autoconfiguracion.

— Configurar el cortafuegos propio de los servido}ggs
con IPVG.
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IPv6 en UV: Seguridad en el acceso

 RA guard.
* ND Inspection.
: \,\C\’\O
e |Pv6 snooping. Qreds o A0

o |IPv6 source-guard  4vo©? >
* |Pv6 dhpc guard

* |Pv6 neighbor binding
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IPv6 en UV: Los problemas

 Doble stack — Doble “mente”

- Los problemas de IPv4 no tienen por qué ser los problemas de
IPV6 ni viceversa.

* Los usuarios no lo saben, no lo notan y les “traspasa’.

- Normalizar protocolos de actuacion en funcion de los dos
“protocolos” IP.

¢, Que protocolo estoy usando?

- No siempre es claro, no siempre es IPv6 si éste esta disponible:
Happy Eyeballs RFC6555 (Firefox, Opera, Chrome, MacOS X,

i0S). \«k o~
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