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El CESCA: Centro de servicios TIC
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Historia de IPv6 en la Anella Cientifica (1)

Hechos destacables IPv6 en...
1999 Tunel IPv6 con RedIRIS, IOS Beta CESCA
Participacion en 6Bone, 3ffe:3326::/32
2000
. . . UAB
Direcciones IPv6 publicas de RedIRIS
2001 _ , . UPC
Primeros tlneles con instituciones
URL
2002
. e I2CAT
2003 IPv6 nativo en Anella Cientifica
CTTC
2004 RIPE asigna direcciones IPv6 al CESCA
Conexion IPv6 de la Anella en CATNIX
Liceu
World IPv6 summit BSC
2005 Opera Oberta Multicast IPv6
CELLS

Eclipse solar
XTEC




Historia de IPv6 en la Anella Cientifica (ll)

ARno Hechos destacables IPv6 en...
2006 6-6-2006: Acaba 6Bone
Primeros “ataques” IPv6 (escaneos)
2007
2008
2009 Dominio .cat en IPv6
CAR
2010 Pruebas multicast IPv6 en proyecto PASITO
. . . URV
Agotamiento direcciones IANA IFAE
8-6-2011: World IPv6 day .
2011 Puigvert
Troncal Anella redundante 1Pv4/6 EBM

BAU




Conexion del CESCA a las redes académicas
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Conexion del CESCA a las redes académicas

Campus Nord Telvent
CEFXA
________ 2x10Gbps'__ _2x1Gbps _ _ _ _ _ _ _
ANELLA N\
10 Gbps 10 Gbps
h M — ;'x E IRIS —_ - - mmmmmmnm Peering BGP N3

e m—— Enace fisico N2




Conexion del CESCA a las redes académicas

Campus Nord Telvent
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Conexion del CESCA a las redes académicas

Campus Nord Telvent
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Servicios en IPv4/IPv6

v' DNS

» Resolver y catching interno

» Réplica del secundario del dominio .es

» Réplica del TLD del dominio .cat

» Servidoresraiz F (ISC) y L (ICANN) en IPv6 en CATNIX

v NTP (Appliance Stratum 1)

v' E-mail (Ironport)

v' Web corporativa (www.cesca.cat)

v’ Servicios web (Balanceadores BIG-IP F5)
v' Proxy HTTP IPv6

Cuadro de honor de Instituciones i
Afiliadas gl
DE. r?rlre las mas de -.lbﬂlil'sllll.:slc-res gfiiadas a RedRIS solo un pequeflo grupo han

solicitado hasta ahora direcionamiento 1PvG.

|nrganizatiun | web e-mail ||::|ns

CESCA
Centre de Serveis Cientifics | Académics de Catalunya
(cesca.cat)




Asignacion direcciones IPv6

v'[32 CESCA
«2001:40b0::/32 ANELLA CIENTIFICA
e 2001:718:2a::/48 CATNIX
e 2001:67c:137c::/48 CATNIX
v'/48 Instituciones de la Anella Cientifica
v'/64 Entorno VRF
«2001:40B0:1:1122::1/64
v'/96 Para cada servicio
v'/125 Enlaces PaP




Troncal de red con dual stack

v Definicion de diferentes entornos mediante VRF (CISCO)
 Servicios PROFIT
 Servicios NON-PROFIT
e Servicios CORPORATIVOS

v'VRF hibrido IPv4/IPv6

v Pros:
» Aprovechamiento de la electrénica de red
e Politicas de routing diferenciadas
 Arquitectura escalable
e Uso de stack de IPv6 y IPv4 en la misma vlan




Troncal de red con dual stack

v Contra:
e Dificultad en la gestion
 Complejidad en la aplicacion de politicas de seguridad

» Dual stack en VRF no estaba soportado oficialmente y
fallaba

v"Workaround
* VRF soblo con IPv4
 |[Pv6 en la tabla de routing global




Balanceadores: Situacion inicial

v" IPv4 exclusivamente
v" Unico gateway IPv4

Default GW IPv4

}Vlans VS Publicas

————=== } Vlans Pool servidores




Migracion Balanceadores: Estado actual

v' Entrada de la vlan de IPv6
v Creacion del VS con IPv6
v Configuracion de la SelflPv6
v Creacion de rutas en IPv6

7

2001:40B0:1.....

Default GW IPv6
Default GW IPv4

}Vlans VS Publicas

——= === } Vlans Pool servidores




Migracion Balanceadores: Posible escenario

v' Opciones
 |Pv6 por delante del balanceador
 IPv6 por detras del balanceador
v Consideraciones
* Mayor numero de IP

7

2001:40B0:1.....

Default GW IPv6
Default GW IPv4

}Vlans VS Publicas

——= === } Vlans Pool servidores




Migracion Balanceadores: Posible escenario Il

v' Opciones

* IPv4/IPv6 sobre la misma VLAN
v' Consideraciones

* Mayor numero de IP menos VLAN

7

2001:40B0:1.....

Default GW IPv4 / IPv6

}Vlans VS Publicas

——= === } Vlans Pool servidores




Soporte de IPv6 en Ironport

v' En la fecha de migracién no existia soporte de IPv6 (AsyncOS 6.5)
v" Workaround

 MX IPv4 apunta al Ironport

 MX IPv6 apunta a MV con IPv6 publica

* MV hace relay via IPv4 hacia el Ironport

v Soporte de IPv6 ya disponible (AsyncOS 7.6)




Soporte de IPv6 en Ironport

v' En la fecha de migracién no existia soporte de IPv6 (AsyncOS 6.5)
v" Workaround

 MX IPv4 apunta al Ironport

 MX IPv6 apunta a MV con IPv6 publica
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Uso de IPv6

v DNS
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¢,Los “malos” usan IPv6?

Administrator

splunk

Summary £ ch Status Dashboards & Views ~ es & Reports -

Search

[ GESTIO-VTY-ING-2012032901-XM

+" 5 matching events

[#] Hide 2, Zoom out F t et Deselect Linear scale * 1 bar = 1 hour
3 3
2 2
1 1

Thu Apr 18 Fri Apr 1% Sat Apr 20 Sun Apr 21 Mon Apr 22

2013
[<] Hide 5 events over all time

E B Jl [ Export < Options 50 per page -
3 selected fields Edit
1 host (1 412213 Apr 22 15:51:25W1@55?233: Apr 22 15:45:20.994 CEST: %IPV6_ACL-6-ACCESSLOGP: list
3:51:26.000 PM GESTIO-VTY-ING- 20120020 0r" U HeTIIet TCp 2001:DAS:B012:21:A58A:5B88: 6F6F:CC37(2797) -> 2991:4959:1::-23), 1 packet

Selild t=noupeladet.xgm.cesca.cat - type—sysiog - —udp:514 -
1 sourcetype (1

Apr 22 15:45:4?_1@55?@5?: Apr 22 15:39:41.599 CEST: %IPV6_ACL-6-ACCESSLOGP: list

422113
8 interesting fields 7.000 PM GESTIO-VTY-ING-2012032901-XM/10 denied tcp 2001:DA8:8012:21:A58A:5B8B:6F6F:CC37(2797) -> 2001:40B0:1: :-23), 1 packet
1 index (1 t=noupeladet.«gm.cesca.cat - type=syslog - —udp:514 -
# linecount (1 n 42213 Apr 22 15:45:44W1055?056: Apr 22 15:39:39.459 CEST: %IPV6_ACL-G-ACCESSLOGP: 1
1 ossec_server (1 3:45:44.000 PM GESTIO-VTY-ING- JUTO0a2utt AN/ 10 Gonicy top A e R e e oL ( 2786) -> 2001:40B0:1: ; 23), 1 packet
- t=noupeladet.xgm.cesca.cat - type=sysiog - —udp:514 -
# process

1 punct (1 4H1T/13 Apr 17 11:44:34 _032?256: Apr 17 11:39:11.292 CEST: ®IPVG_ACL-6-ACCESSLOGP: list

11:44:34.000 AM GESTIO-VTY-ING-2012032901-XM/10 denied tcp 2001:DA8:8012:21:8D71:5F05:2E84:C672(1587) -> 2091:40B0:1:-23), 1 packet
1 splunk_server (1

t=noupeladet.xgm.cesca.cat - type=sysiog - —udp:514 -
# timeendpos (1
T 4 Apr 17 11:39:02 032?086: Apr 17 11:33:38.567 CEST: %IPVE_ACL-6-ACCESSLOGP: i
' 1 )0 AM BESTIO-VTY-ING-280TA33.790T- ooaenLen p 2001:DAB:8012:21:8D71:5F05:2E84:C672(1587) -> 2001:40B0:1: 23), 1 packet
t=noupeladet. xgm.cesca.cat - type=syslog - —udp:514 -

View all 19 fields



¢,Los “malos” usan IPv6?

Splunk { Administrator

Summary ch Status - Dashboards & Views - e es & Reports -

Search
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EE all [ Export < Options 50 per page -
3 selected fields Edit
a host (1 422013 Apr 22 15:51:25W1@55?233: Apr 22 15:45:20.994 CEST: %IPV6_ACL-G6-ACCESSLOGP: list
R 3:51:26.000 PM GESTIO-VTY-ING- 20 20020t Ay o e Io TCp 2001:DAS:8012:21:A58A:5B8B : 6F6F:CC37(2797) -» 2991:4@5@:1::-23), 1 packet
SElidd t=noupeladet.xgm.cesca.cat - | type=sysiog - | —udp:514 -
a sourcetype (1
42213 Apr 22 15:45:4?_1@55?@5?: Apr 22 15:39:41.599 CEST: %IPV6_ACL-G6-ACCESSLOGP: list
8 interesting fields 3:45:47.000 PM_GESTIO-VTY-ING-2012032901-XM/10 denied tcp 2001:DAS:8012:21:A58A:5888:6F6F:CC3T(2797) -> 2001:4080:1: :-23), 1 packet
a index (1 t=noupeladet.«gm.cesca.cat - | type=sysiog - | —udp:514 -
# linecount (1 g 2n Apr 22 15:45:44W1055?056: Apr 22 15:39:39.459 CEST: %IPV6_ACL-G-ACCESSLOGP: 1
7GR e 3:45:44.000 PM GESTIO-VTY-ING- 201200t Ay tr doniey top AR v e e ey ( 2786) -> 2001:40B0:1: 23), 1 packet
- ) t=noupeladet.xgm.cesca.cat - | type=sysiog - | —udp:514 -
# process

@ punct (1 41713 Apr A7 11:44:34 _032?256: Apr 17 11:39:11.292 CEST: %IPW6_ACL-6-ACCESSLOGP: list
11:44:34.000 AM GESTIO-VTY-ING-2012032901-XM/10 denied tcp 2001:DA8:8012:21:8D71:5F05:2E84:C672(1587) -> 2091:40B0:1:-23), 1 packet
t=noupeladet.xgm.cesca.cat - | type=sysiog - | —udp:514 -

Apr 17 11:39:02 [10327086: Apr 17 11:33:38.567 CEST: %IPWG_ACL-6-ACCESSLOGP: ZJJ
000 AM GESTIO-VTY-ING-20T 037501 ooaenLen p 2001:DAB:8012:21:8D71:5F05:2E84:C672(1587) -> 2001:40B0:1: 23), 1 packet

View all 19 fields t=noupeladet. xgm.cesca.cat ~ | type=syslog = | —udp:514

a splunk_server (1
# timeendpos (1

# timestartpos (1




Conclusiones

v Experiencia en IPv6 limitada

v'IPv6 anade complejidad a la gestion
v'Los escenarios posibles se multiplican
v'IPv6 afiade nuevos vectores de atague

v'Despliegue de servicios con IPv6
condicionada en gran medida por los
fabricantes




iGracias por vuestra atencion!

Contacto: Para mas informacion:
» xXmarchador@cesca.cat e WWW.Ccesca.cat
Twitter:  Www.catnix.cat

« @CESCA




