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e 16:00 Informe grupo de seguridad.

* Actividades grupos IRIS-FORTI e IRIS-PAN
e Ataques de denegacion de servicio

* Filtros en enlaces a organizaciones

* Autobloqueo de direcciones IP

* Mitigacion avanzada

16:25: Panel de discusidn “Actuaciones con las Fuerzas de
Seguridad del Estado”

* Pablo Alonso (UIT - Policia Nacional)
* Gustavo Rodriguez (US)
* Victoriano Giralt (UMA)

e 15:45: Estado del servicio IRIS-CERT
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GRUPOS ESPECIFICOS DE
SEGURIDAD
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DENEGACIONES DE SERVICIO
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¢Hay ataques de denegacion de
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[CHEAP] DDOS Service [2$ /Per Hour]

Cheap Professional Service
Trusted
Strong/Fast Service
Takes down Large Website/Forum/Game Servers etc
No time limit
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éiqué se emplea ahora ? ..
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Ataques NTP Nov 2014
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Atagues NTP Nov 2014 (I1)
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SERVICIOS DE MITIGACION EN EL
TRONCAL.
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Proteccion ante un un DDOS en organizaciones ..

e Siguiendo la guia CCN-STIC
820: Proteccion contra DDOS:

= Estar preparados.

* ¢Qué servicios hay que
proteger ?

¢ Cual es su impacto ?

i Que hay que hacer
para prevenirlo ?

= Conocer tu trafico (analisis
monitorizacion)

= Conocer a tu ISP (que te
podra ayudar)
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ccncert
capacidad de respuesta
ante incidentes
de seguridad de la informacion

ABRIR SESION

Series CCN-STIC

Las Series CCN-STIC son normas, instrucciones, guias y recomendaciones desarrolladas por el Centro Criptolégico Nacional con el fin de mejorar el

‘SERES CONSTIC:

EARIPILAR .41

EARIPILAR .41

otRas

RAMIENTAS

SISTEA MULTANTIVIRUS.

conoROD

grado de ciberseguridad de las organizaciones. Periédicamente son actualizadas y completadas con ofras nuevas, en funcién de las amenazas
ftectadas por el CCN-CERT. EI grueso de las Series estén especiamente dirgidas al personal de las Administraciones Pubiicas y
‘empresas y organizaciones de Interés estratégico (parte privada del portal) y oiras de difusién pablica para todos los usuarios. De igual modo, algunas de
ifusién Limitada (DL) () y por al CON-CERT.

» Indice de Guias CCN-STIC

» Guias de Acceso Piblico CCN-STIC
» 000 Politicas

» 100 Procedimientos

» 200 Normas

» 300 técnicas

Politica de cookies ]

Esta web

SISTEMA MUL

» 400 Guias generales

» 500 Guias de entornos Windows

utijza cookies, puedes ver nuestra poliica de cookies Si continuas navegando estés aceptandola  Aceptar

~ 80U Guia Esquema Nacional de Seguridad <

La i del el Esquema
Nacional de Seguridad (RD 3/2010).

CCN-STIC-800 Glosario de términos y abreviaturas del ENS. Mar. 2011 [Descargar]
CCN-STIC-801 Responsabildades y Funciones en el ENS Feb.2011  [Descargar]
CCN-STIC-802 Auditoria del ENS Jun. 2010 [Descargar]
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CCN-STIC-803 ens Ene.2011 [Descargar]
CCN-STIC-804 Medidas de implantacion del ENS Mar.2013  [Descargar]
CCN-STIC-805 Poliica de Seguridad de Ia Informacién Sept2011  [Descargar]
CCN-STIC-806 Pran de Adecuacién al ENS Ene.2011 [Descargar]
CCN-STIC-807 Crptologia de empleo en el ENS Nov.2012  [Descargar]
CCN-STIC-808 medides en el Sep.2011  [Descargar]
CCN-STIC-809 Declaracién de conformidad con el ENS (BORRADOR) 4ul.2010  [Descargar]
GCN-STIC-810 Guia de Creacién de CERT,s Sep2011  [Descargar]
CCN-STIC-811 Interconexién en el ENS Nov2012  [Descargar]
CCN-STIC-812 Seguridad en servicios web 0ct.2011  [Descargar]
CCN-STIC-813 Certficacién de productos de seguridad Feb.2012 [Descargar]
CCN-STIC-814 Seguridad en servicio de correo Ago.2011  [Descargar]
GCN-STIC-815 Indicadores y métricas en el ENS Feb.2014 [Descargar]
CCN-STIC-817 Gestion de incidentes de seguridad Ago.2012  [Descargar]
GCN-STIC-818 Empleo de VPN 0ct.2012  [Descargar]
CON-STIC-820 Proteccitn coria Denegacion de Servicio Jun. 2013 [Descargar]
CCN-STIC-821 Normas de Seguridad en el ENS Abr.2013  [Descargar]

Anexo VI
CCN-STIC-822 Procedimientos de Seguridad 0ct.2012  [Descargar]

Anexo |
Anexo [

Anexo Il
CON-STIC-823 Seguridad en entormos Cloud Ver.2014  [Doscargar
CON-STIC-824 Informacién del Estado de Sequridad Feb.2014  [Descargar]
CCN-STIC-825 ENS5027001 Nov.2013  [Descargar]
CON-STIC-827 Gestiony uso de cispositvos mévies Mey. 2014 [Descargar]
CCN-STIC-850A Implantacion de ENS en Windows 7 (ciente en dominic) Ago.2014  [Descargar]
[Seript
CON-STIC-8508 ENS on Windows 7 02014 [Descargar
[Seript
CON-STIC-851A Windows Server @ Jun. 2014
(Script]
CN-STIC-8518 Implementacion el ENS en Windows Server 2008 R2 (envdor Independiente) Sep. 2014 [Descargar]
[Script]

» 900 Informes Técnicos




e Filltros no permanentes
e Auto eliminacion de direcciones IP

e Diferenciacion avanzada de trafico
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Definiciones

000 ejemplo: activos - usuario

activo editar current

ACTIVOS i
> = [essential) Activos esenclales

» = [B) Capa de negocio
» = [IS] Servicios internos
v < [E)Equipamiento on

» () [SW) Aplicaciones i

v (3 [HW]Equipos n
A [PC)Puestos de trabajo editar
A [SRV) Servidor editar on

» () [COM] Comunicaciones
() [AUX] Elementos auxiliares
» < [SS)Serviclos subcontratados

[ talaciones
W [ rsonal
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Filtros temporales

e Ante amenazas temporales y puntuales de
trafico.

e Solamente para trafico muy caracterizado.

= Permitir trafico a AA.BB.CC.DD / 80

= Permitir trafico a XX.XX.XX.XX / puertos AA/
BB

" Denegar el resto

= Valido para trafico de servidores

e Una vez acabada la amenaza se eliminan los

[ ]
filtros.
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Filtros temporales I.

1. Solicitar a
seguridad@rediris.es
documento
informativo.

2. Rellenar el documento Configuracion
indicando los puertos
a filtrar

Eliminacion
de filtro

g Ted.es 7B, RIS



Filtros temporales Il

1. Configuracion en el
enlace de acceso al
centro de los filtros
unos dias antes del

Peticion del

servicio

D 4
problema.
2. Monitorizacion en el
periodo del ataque del
enlace.
D 4

Eliminacion
del filtro




Filtros temporales Il

iminacion de los
tros una vez acabado
periodo de ataque.

1.

servicio

M —Hh m

N 4
2. Conservacion de los

filtros (fuera del
router ) como

prevision ante otros
ataques.

D 4

3. Base para otros
servicios de mitigacion

-, -
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Estado del servicio

e Probado en diversas situaciones a lo largo de
1994.

= Filtros realizados para 2 instituciones,
aplicados 4 veces (3:1)

e Efectivo contra DDOS contra servidores
empleando reflexion de trafico

e No efectivo contra DDOS imprevistos.

e No valido contra DDOS no volumétricos o
empleando puertos de servicio validos.
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SELF IP blocking

Autobloqueo de
direcciones IP de |la
organizacion en el
bloqueo

Solicitud por parte del PER

e Rango|P

e Router BGP de
organizacion.

b 4
b
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SELF IP blocking

Autobloqueo de

g , P de | Peticion de
|recc.|on(.e§ e la S
organizacion en el

bloqueo
N 4
Establecimiento sesion
BGP
e Solamente /32
N 4

e Limitado a rangos de |la
organizacion
e Limitado a blackhole
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SELF IP blocking

Autobloqueo de

Ji : P de | Peticion del
|recc.|on(.e§ e la SRl
organizacion en el
bloqueo
Ante un problema la Configuracion

institucion realiza el

anuncio de la direccion
IP. b
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Red Troncal de RedIRIS

o 20Gbps (2 x 10GE)
e 10Gbps (10GE)

s 10Gbps (capacidad
ISLALINK
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Self IP blocking.

e Por dificultades técnicas el piloto del servicio
todavia no esta disponible.

" Pruebas previstas en diciembre
= Solicitudes a partir de Febrero

e iquién podra solicitarlo ?
Cualquier institucion conectada a RedIRIS
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Router Backbone

Red atacada

Router generan
informacion de

NetFlow
Servidor rutas

-

Equipo de analisis Red limpieza

Equipo limpieza
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Router Backbone

Red atacada

\

Se analiza el trafico,
patrones de
comportamiento,

Servidor rutas volumenes, etc.

Equipo de analisis

Equipo limpieza

redes "% RIS Arbor TMS



Router Backbone

Red
== atacada

_—

El sistema analizay
detecta el trafico
anomalo.

-

'
\/
Servidor rutas

) g

Equipo de analisis

Equipo limpieza

redes "% RIS Arbor TMS




Router Backbone

Red atacada

—
—
—

Se anuncia la

direccion en el troncal

(por lo general un /32,
una direccion IP).

-

l
\/

Serﬂdor rutas

Equipo de analisis

Equipo limpieza

redes "% RIS Arbor TMS




Router Backbone

Red atacada

——

_—

\

La direccidn se
anuncia en el troncal,
indicando que la
direcciéon destino e la
red de limpieza

) - )

Equipo de analisis Red limpieza

Servidor rutas

Equipo limpieza

s redes 2997 RS Arbor TMS



Router Backbone

! Red atacada
- \

El trafico del ataque
llega al sistema de
limpieza, que ademas

esta coordinado ocn el

sistema de analisis
para saber “que
limpiar”

Servidor rutas

Equipo de analisis Red limpieza

Equipo limpieza

redes "% RIS Arbor TMS



Router Backbone

Servidor rutas

Equipo de analisis

Red limpieza
limpieza

SEABBRS ., Be redes JOB7 GRS Arbor TMS



Router Backbone

— 4

i

’ Red atacada
\/

Se elimina el anuncio
y el trafico vuelve a ir
al equipo

\

Serﬂdor rutas

_/

Equipo de analisis

Equipo limpieza

redes "% RIS Arbor TMS



PANEL DE DISCUSION
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équé obligaciones tiene una organizacion
afiliada con las FSE ?

¢Qué tipo de peticiones y requerimientos se
reciben ?

¢ CoOmo actuar cuando se detecta una
actividad ilicita en las organizaciones ?

éicuales son los miedos ante las amenazas ?
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Panel.
Pablo Alonso, Policia Nacional
Victoriano Giralt, Universidad de Malaga
Gustavo Rodriguez , Universidad de Sevilla
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SERVICIO IRIS-CERT
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é¢qué ha sido IRIS-CERT?

e |RIS-CERT se ha usado tradicionalmente para referir
multiples funciones/servicios/personas.

" Ha existido ambigluedad y multiples usos.
e ¢aque nos referimos con IRIS-CERT?

= |RIS-CERT@listserv.rediris.es : Lista de coordinacion
sobre temas de seguridad de la comunidad RedIRIS.

= |RIS-CERT, http://www.rediris.es/cert , Equipo de
Respuesta a incidentes de Seguridad de RedIRIS ,

ambito.
= |RIS-CERT, http://www.rediris.es/cert/ih , Servicio de
atencion de incidentes de seguridad a las

instituciones afiliadas a RedIRIS
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Servicio de atencion de seguridad a las instituciones afiliadas.

e En 2013, la direccion de Red.es decide que el servicio de
atencion de incidentes de la comunidad de RedIRIS debe
ser gestionado por INTECO (ahora INCIBE).

e Desde 2014, el servicio de atencion a incidentes de las
instituciones afiliadas a RedIRIS (nivel 1 y nivel 2) ha sido
operado por técnicos de INTECO (desde la herramienta
de RedIRIS).

e La direccion del servicio de atencion a incidentes de
seguridad de las instituciones reside en RedIRIS, quién
asegurara:

"= Que el servicio se presta en las condiciones que
estipula RedIRIS.

" Que el servicio mantiene la calidad con la que se venia
prestando, asegurando el cumplimiento de la Norma
vigente para la prestacion del servicio.
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En 2015...

e [NCIBE (INTECO) ha decidido migrar a su plataforma de
gestion de incidentes, que hasta ahora se realizaba desde
la plataforma de RedIRIS:

" E| servicio de atencion a incidentes de seguridad a las
instituciones afiliadas es un servicio de RedIRIS a su
comunidad.

= E| servicio de atencion a incidentes de seguridad a las
instituciones afiliadas seguira operado por INCIBE.

= El servicio cambiara la direccion cert@rediris.es a
iris@cert.inteco.es / iris@cert.incibe.es una vez se
migre la plataforma.

e Los cambios relativos al servicio de atencion a incidentes
de las instituciones seran notificados por la lista IRIS-
CERT.

MINISTERIO ‘ ’
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Lista de Seguridad

e |RIS-CERT se mantiene como lista de
coordinacion para temas de seguridad,
solamente de la comunidad.

" Aspectos especificos para no saturar
tecniris@

" Anuncios e informacion del equipo de
respuesta de RedIRIS

- <
7 GOBIERNO  MINI ISTERIO MINISTERIO P
DE ESPANA DE ECONOMIA DE INDUSTRIA, ENERGIA re es
Y COMPETITIVIDAD ~ YTURISMO o @ o



El equipo de seguridad

e RedIRIS sigue manteniendo los servicios de seguridad a las instituciones
afiliadas:

= Gestion de incidentes de seguridad a las instituciones (IRIS-CERT).
* Gestion estratégica depende de RedIRIS.
* Operacion realizada por Incibe.
e RedIRIS gestiona la seguridad que afecte a la infraestructura de RedIRIS.

e Cambio de nombre en 2015 para evitar ambigiedades con el servicio de
atencion de incidentes

= Seguridad en el equipamiento de RedIRIS
* Servidores
* Infraestructura de comunicaciones.
= Desarrollo de nuevos servicios de seguridad a las instituciones afiliadas

= Evaluacion de los servicios de seguridad prestados por otras partes a
RedIRIS
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Nuevo equipo de seguiridad

P9
Hidden name

 Monitoring &

gource intelligence
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iMuchas gracias!

<O RIS

Mas de 25 anos al servicio de la investigacion
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