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(Quién es cancerbero?

Mitologia griega

Can Cerbero

Tiene tres cabezas

Vigilaba las puertas de Hades
No permitia entrar a los “vivos”
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¢Que es cancerbero?

Sistema de gestién de escanos
periodicos.

Escanea los 65535 puertos tcp.
Fingerprinting de OS y servicio.
Mantiene un historico de cada host.
Genera alarmas ante cambios.
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{Por qué desarrollar cancerbero?

Poco control sobre los usuarios.
Ante sospecha escaneo con nmap.
Service Fingerprinting (-sV)

{COmo saber qué es normal y qué
no lo es?

Necesitabamos una “foto” previa y
actualizada.
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COmo se hace cancerbero?

Al principio 2 scripts.
Se monta un proyecto.
Licencia GPL

Basado en herramientas
OpenSource:

Perl
PHP
Nmap
MySQL
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¢Cuando se desarrolla cancerbero?

Inicio Agosto 2005

Primera version publica (0.4) en
Marzo del 2006

Replanteo de cancerbero (0.5) en
Octubre 2006

Utilidad y madurez (0.6) en jJunio
2007

Mas por venir (0.7) éDiciembre?



Elementos de cancerbero

@ Base de datos: CancerberoDB
@ Cancerbero-sensor: cancerbero

& Consola grafica: cancerbero-GUI
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CancerberoDB

________ users configuration
o PK_|mail rec id PK |database ver
1
1
| o pessTag 1< ’F::; h“t;ki’d check_alive
| ! fanga.| gui_debug pluging
I |PK |port rec id i email nuw_rows -
1 scans. i dat. mais num_links PK | plugin_name
1 FK1 |scan_rec_id '
1 range_id PK |scan rec id = status
! port e description
! protacol FK1 | host_id e version
! service N B H- range_id PK | host id
| product d_scan PK |owner id $
: extra_info open_ports FK1 |range_id :
I port_version ports_scanned Pt--H- ip name '
1 service_confidence 0s_guessed hostname email H
: fingerprint 0s_gen d_last_scan telephane ?
' T os_fingerprint ping section
N . o N H number_of alerts priority L
! H i 6 $ comment T PK |alert_name
9 Q (R . ! send_alerts
1 I 1 B status
ranges 1--d PKFK2FK3 [owner id PO alert_level
N I ' O€ PKFK1 lort name FK1 | plugin_name
PK,FK3,FK4,FK5 |range id e PKFK3 mﬁu& g
o ! PKFK3 |object index 5
FK1 sensor_id . ! * 2 H
range [ | )
range_rame D . ! ownership !
range_delay_scan i P ! |PKFK2FK2FK3 object $ |
FK2 range_nmap_opts | 4 T — O PK FIK2,FK3,FK4,FK5,FK6 | object index ! ?
comment ! Pl ! PK,FK1 owner_id !
T T | i
i T Q P , ! alerts
1 I 1 P
: H b ! e DgPK alert id
I 1 nmap_cfg - 1
i H - S R Fi2 last_scan_id
| i Fit | Ao of e : e e O FK3 ok _sCaN_d
| ! e e FK1,FK4 |alert_name
! ! nmap_type_cfg e e e o alert_checked
I : nmap_option_name I message
: H nmap_cmd_cfg i FK4 object
! ! ! Fi4 object_index
e 1 I
A : i
R | -
white_list i SENS0IS program_values
PK |white list id i logs PK sensor_id PK,FK1 |sensor id
FK1 |range_id ! PK |logs id sensor_name i L date_next
thte ¥ ! - cancerbero_sensor_ver L 1= date_prev
white_list_name ! FK1 | range_id sensor_loop num_sub_nmaps
comment i FK2 |sensor_id By--—---omn -OH sensor_delay_scan awalive:
. name_proc sensor_sweep_time Status_sweep
! facility Sensor_max_num_scan
(e priority sensor_stored_scans
07 date sensor_debug
2 9/ 0 6/ message FK1,FK2 |sensor_nmap_sweep_opts
FK2 sensor_nmap_opts
comment
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Cancerbero-sensor

Consula a DB por hosts pendienteh
de escanear,

I

Barrido de hosts pendientes
para detectar los encendidos

Espero que acaben los

¢Queda tiempo? escaneos en curso

¢ Quedan hos

pendientes? Espero hasta el nuevo barrido

Escaneo de puertos a los hosts
que responden al barrido.
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Funcionalidades avanzadas -

Gestion y configuracion grafica
Multiples rangos.

Multiples sensores.

Lista blanca.

Configuracion personalizada Nmap
Plugins.

Alertas.

Owners.



Instalacidn

Dependencias:

# apt-get install fping libapache2-mod-php5 php5-mysql
php5-cli apache2 mysql-server ucf nmap libdbi-perl
libnmap-parser-perl

Tres tipos de instalacion:
Paquetes Debian.
Inst. guiada.
Inst. manual.

Testeado en Debian(Ubuntu) y Fedora.
En breve paquetes RPM.
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DEMO

http://cancerbero.sf.net/site
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http://cancerbero.sf.net/site
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Reflexiones y limitaciones &

Host con firewall.

Impacto en Fws de red.

Ojo con las impresoras.
Deteccion de OS en windows.
iSon licitos los escaneos?
{Pueden afectar a los hosts?
.{Se quejan los usuarios?



Futuro

Paquetes RPM.

Borrado de alertas.

Comparacién de escaneos en GUI.
Tratamiento de servicios RPC.

Plugin: alertas a Descon?2

Plugin: servicios en puertos no estandar.
Mejora de mensajes de alarmas.
Guardar banners servicios desconocidos.
Nuevo sistema de estadisticas (rrdtool)
29/06/07 {Nessus?




Links

Pagina oficial:
http://cancerbero.sourceforge.net

Proyecto:
http://sourceforge.net/projects/cancerbero/

On-line Demo:
http://cancerbero.sourceforge.net/site/

Cancerbero 0.4 en Linux Magazine:
http://www.linux-magazine.com/issue/67/Charly_Column.pdf

Nmap:
http://insecure.org/nmap/

Nmapparser:
http://nmapparser.wordpress.com/
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Muchas gracias

(Preguntas?
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