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ArCERT

Coordinacién de Emergencias en
Redes Teleinforméaticas de la
Administracién Pdblica Ar'gentina

Argentina - Computer Emergency
Response Team



Principales caracteristicas

CREADO

Julio de 1999

MARCO LEGAL Resolucion N° 81/1999

AMBITO

Aprueba creacion y establece funciones

Disposicion N° 01/1999
Aprueba Reglamento de Operacion

Decreto N° 1028/2003
Acciones de la ONTI en materia de
seguridad informatica

Organismos Publicos
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Principales Objetivos

OBJETIVO Incrementar los niveles de Seguridad
PRINCIPAL Informatica del Sector Publico

OBJETIVOS Atencion de Incidentes de Seguridad
ESPECIFICOS

Actividades Preventivas
> Capacitacion
> Difusién de Alertas e Informacioén
> Servicios y Productos
> Politicas de Seguridad de la Informacién

Representacion en Foros Internacionales
»Miembro del FIRST desde abril de 2004
»Punto de Contacto para OEA
> Participacion en MERCOSUR
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Coordinacion con otros CERTs




Politicas de Seguridad de la Informacion

OBJETIVOS

® Establecer un marco normativo para
gestionar la seguridad de la
informacién (DA N° 669/2004)

® Proteger adecuadamente la
informacion en poder del Estado

® Promover la concientizacién a nivel de
toda la organizacién

® Asignar responsabilidades

www.arcert.gov.ar



Servicios y Productos

»Firewall (basado en software de libre disp.)
»SiMoS - Sistema de Monitoreo de Seguridad
»DNSar — Anélisis de Servidores y Dominios DNS
»CAL - Sistema de Sensores (en desarrollo)

»RAM — Recolecciéon y Analisis de Malware (en desarrollo)
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Simos

SiMoS

., QUE ES?

OBJETIVO

BASADO EN

ACUERDOS

Sistema de monitoreo remoto de
seguridad

Detectar vulnerabilidades en
servidores que brinden servicios en
Internet

Herramientas de libre disponibilidad
Interface Web de usuario
Planificador de actividades

Autorizacion previa por Convenio
Compromiso de confidencialidad
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Interface. Web
e usuario

= Inicio
»» Equipos
7+ Reportes

Administracion

¥ Salir

Ingreso de Datos de Nuevo Equipo

Completando este formulario, ud, puede solicitar el servicio para un nuevo equipo, Esta solicitud
serd procesada v analizada por personal de ArCERT, gquienes decidirdn la aceptacidn o no de su

pedido
= Datos del Equipo
Direccion IP o HostMame
(FCDM) I Qkros
Alias - Breve Mombre I d
Descripkiva

i

Sistema Operativia IAi}{ ﬂ 1 | >|

i Datos del Analisis del Equipo

Periodicidad " Una (nica vez Opciones del Anslisis

e Semanall' Seleccione dia - j
j [ &tagues de Denegacion de Servicio

e Mensuad- Seleccione dia -

[ Detras de Firewall

Horario Preferido

I— Seleccione Horario - j

Ingresar Nuevo Equipa |




%dns.ar DNSar

¢, QUE ES? Sistema de analisis de servidores y
dominios DNS
OBJETIVO Detectar y alertar sobre falencias en los

servidores DNS de los Organismos

Mantener una base de datos historica
con dicha informacion

Generar informacion estadistica
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DNSar

| | Reporte DNSAR - dominio Jlw.g.

(=3 ..

» "-i.; o DNSar

N dns.ar Sistema de Control de Configuracién para Servicios DNS
[

Reporte del dominio: & u.gov.ar

Reporte generado con los datos obtenidos el dia: 16 - 00 - 2006,

nInformacion general del dominio

Entidad Ragistranta W T S T e, T it 3
Email Responsable (! ————— e OV AT

Contacto Técnico oy ey

Email Contacto Tecnico g ] e e ([ OV AT

tInformacion de los servidores de nombres definidos en la zona padre

FODM P Estado LAcepta consultas recursivas?
Nl i [0 AT 200 50 PN S Mo responde No
SATVET2. Sy . gov.ar 200 40 . Mo responde MNo
nxl O AT 2009 T N OK 5i
e S —— LR 200, .V 2 oK Si IO




%dns.ar DNSar

ALGUNOS 2282 dominios - 1203 servidores
DATOS

v'39% servidores aceptan consultas recursivas

v'37% dominios con algln servidor que permite
transferencia de zona

v'48% tienen sélo 1 registro mx

v'41% dominios tienen, al menos, un NS que no responde
v'5,6% dominios con, al menos, un lame delegation
v'2,6% utilizan cnames en MX o NS (RFC 2181)

v'0,5% incluyen direcciones IP privadas (RFC 1918)
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Reporte de Incidentes

> Se reciben reportes que:
— Afecten al Sector Publico o Bancario Argentino

— Estén relacionados con ataques originados desde nuestro pais
(phishing, alojamiento de malware, etc)

— No estén vinculados con SPAM

> Fuentes:
— QOrganismos de gobierno
— Sector bancario
— ISPs
— Ciudadanos

— Equipos de respuesta a incidentes y organizaciones afectadas a
nivel mundial.

— Fuentes de informacién publicas y privadas
— Recoleccion y analisis de malware
— Herramientas de deteccion
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Algunos casos tratados

® Sustitucion de Paginas Web (Defacement)

® Phishing (enganos)

® Codigo malicioso (Virus, gusanos, troyanos, etc)
® Botnets y Ataques de DDoS

® Intrusiones de mayor complejidad
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Defacements de Paginas Web

[ SPYKIDS Group ]

Mais bunitinhus que um Ford Ka
Mais fofos que um Etiopio

Mais meigos que um Rinoceronte

YOU ARE OWNED!

#5PYKIDS on gigachat.net

1 Members::
poerschke - _CaKe_ - guns 1 - Hualdo - Creative MX - Lemarck




Defacements de Paginas Web

|DamaR |Danger Optic | Apaci |Jofeng | GUARD FE [NUMBERONE | |

SANALTEAM | | BlackMan |TamTurk |[FreeStyLe | CyberMafia | |

A
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Defacements de Paginas Web

Hacked by xGuiNHOX

Group: Siderall * xGuiINHOX * Maico * gap * Puma * Lord

%

|DamaR |[Danger Optic |

SANALTEAM | | BlackMan |TamTurk |[FreeStyLe | CyberMafia | |
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Casos de Phishing

De: update@amazon.com <update@amazon.com=
Para: undisclosed-recipients : ;
Asunto: Please Update Your Amazon Account !
Fecha: Mon, 3 Jul 2006 19:59:40 +0300 (13:59 ART)
Transporte: Microsoft Outlook Express 6.00.2600.0000

amazon.com.

Dear Amazon® member,

It has come to our attention that your Amazon order Information records are
out of date.That requires you to update the order Information If you could
please take 5-10 minutes out of your online experience and update

your order records, you will not run into any future problems with Amazon
online service.

However, failure to update your records will result in acceunt termination.
Please update your records in maximum 24 hours.

Once you have updated records, your Amazon session will not be
interrupted and will continue as normal.

To update your Amazon order Information click on the following link:

http://www.amazon.com/exec/obidos/account-access-login/ref=/index

Best Regards ,
Amazon Security Departament




Casos de Phishing

Incremento considerable en los ultimos meses

Casos que afectaban a clientes de Bancos de
Argentina

Acciones:
® Se recibieron reportes del incidente.
® Se contacté a los Bancos afectados.
® Se informd a los responsables de los proveedores
de Internet que hosteaban los sitios con contenido
malicioso.
® Se notifico al CERT Nacional de competencia.
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Casos de Phishing

Algunos datos interesantes:

El sitio malicioso estaba alojado en un servidor que fisicamente
estaba en un pais del sudeste asiatico (GMT+8).

La informacion que los usuarios enviaban era almacenada en otro
servidor, que se encontraba en un pais de Europa (GMT+2).

15:41 | Primer acceso al sitio malicioso desde un IP en
Atlanta, USA

16:32 | ArCERT recibe el primer reporte

16:58 | Se contacta al Banco. Se envian pedidos de baja
al ISP y al CERT Nacional

22:27 | El sitio es dado de baja
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Casos de Phishing

Accesos al sitio malicioso:
 Tiempo de vida: 6 horas, 46 minutos
 Mas de 1000 IPs distintas

Accesos exitosos a Sitio Malicioso desde |Ps distintas

250
225
200
- 15:41-15:50
175 0=
[ t600-15:50
150 [Jiv:00-17:54
[]1500-18-59
125 [l 1o:00-1350
- [ 20:00-20-52
W ziooziss
— 22:00-22-27
, O
50 —
25 —
0 - I

Cantidad de Accesos
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Codigo malicioso distribuido por e-mail




Ataque DDoS utilizando DNS recursivos

Reporte de ataque de DDoS contra un ISP estadounidense
— Trafico DNS superior a 1Gbps

— Utilizaba 175.000 servidores DNS que permitian consultas
recursivas

Con respecto a Argentina
— 2600 servidores correspondian a nuestro pais
— 62 entidades involucradas (ISPs y otras organizaciones)

— Se les notifico el incidente, indicando posibles soluciones
al problema de configuracion.

La actividad pudo efectuarse en 5 horas aprox.
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Problemas de Malware / botnhet

Problema detectado
« La red interna del organismo estaba saturada,
« Algunos servidores debian ser reiniciados cada 10 min.

Acciones

« Deteccion de binario malicioso que intentaba atacar a
otros equipos Y unirse a una botnet

« Analisis de los efectos del mismo
« Consejos para mitigar y restaurar los equipos.
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Algunos Resultados

® Incidentes de Seguridad: +870 atendidos
® Organismos Miembros: 122

® Capacitacion: 24 cursos dictados
+600 personas capacitadas

® Lista de Seguridad: +1800 suscriptores

® Alertas: 60 avisos enviados

® Publicaciones: 3 doc. publicos / 4 doc. de acceso
restringido
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iMuchas Gracias!

Preguntas y Comentarios

www.arcert.gov.ar
info@arcert.gov.ar
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