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Antecedentes

Geant/ JRA2 (Seguridad)

• WI1WI1 : Protección de elementos y servicios de red : Protección de elementos y servicios de red 

en GN2en GN2

• WI2: Creación de servicios de seguridadWI2: Creación de servicios de seguridad
 Definición de un conjunto integrado de herramientas 
para la monitorización de tráfico de red para la 
detección de ataques y anomalías

• Evaluación diversas herrramientas: NfSen Evaluación diversas herrramientas: NfSen 

(SWITCH), NERD (Surfnet), Stager, etc..(SWITCH), NERD (Surfnet), Stager, etc..

• WI3WI3 : Diseño y establecimiento de una : Diseño y establecimiento de una 

infraestructura de coordinación de incidentesinfraestructura de coordinación de incidentes

• WI4: Relaciones con TERENA TF- CSIRT WI4: Relaciones con TERENA TF- CSIRT 

• WI5: Creación de un comité de expertosWI5: Creación de un comité de expertos
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Componentes/Arquitectura del sistema

Samplicator

• Recibe datagramas UDP y los reenvía a un conjunto Recibe datagramas UDP y los reenvía a un conjunto 

especif icado de receptores especif icado de receptores →→   Par fuente/ puerto Par fuente/ puerto 

UDPUDP
http:/ / www.switch.ch/ tf- tant/ f loma/ sw/ samplicator/

nfdump (nfcapd, nfdump, nfprof ile, nfreplay, 
f t2nfdump)

• Colector y procesador de datos netf low en línea de Colector y procesador de datos net f low en línea de 

comandos comandos 
http:/ / sourceforge.net/ projects/ nfdump/

NfSen 

• Front- end web para el nfdumpFront- end web para el nfdump
http:/ / sourceforge.net/ projects/ nfsen/

http://www.switch.ch/tf-tant/floma/sw/samplicator/
http://sourceforge.net/projects/nfdump/
http://sourceforge.net/projects/nfsen/
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nfdump

Almacena datos net f low en f icheros cada n  minutos 
(15 mins)

Soporta netf low v5, v7 y v9, y es compat ible con IPv6

Sintax is de f ilt rado basada en pcap

• (proto tcp and dst net 130.206/ 16 and (dst port 80 or dst port (proto tcp and dst net 130.206/ 16 and (dst port 80 or dst port 

8080 or dst port 443) and bytes >  100) or (...8080 or dst port 443) and bytes >  100) or (...

Permite agregar f lujos

Permite la generación de múlt iples t ipos de 
estadíst icas (TopN)

• Flows, IP, puerto, AS, protocolo, interfaces de entrada o salida,   Flows, IP, puerto, AS, protocolo, interfaces de entrada o salida,   

ordenados por número de f lujos, paquetes, bytes, pps, bpp, bpsordenados por número de f lujos, paquetes, bytes, pps, bpp, bps

Anonimización de direcciones IP (Crypto- Pan)
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nfdump

nfdump - M / data/ nfsen/ profiles/ live/ IRIS2:IRIS4:IRIS5 - r nfcapd.200605300000 - c 10  - o extended 'not (flags 0 or tos 0)'

Date f low start          Duration Proto      Src IP Addr:Port          Dst IP Addr:Port   Flags Tos  Packets    Bytes      pps      bps    Bpp Flows

2006- 05- 29 23:59:47.809     0.999 TCP     X..X.X.X:80    - >    X..X.X.X:2394  .A....  16        2     2940        2    23543   1470     1

2006- 05- 30 00:00:31.109     0.000 TCP     X..X.X.X:80    - >    X..X.X.X:39777 .A....  16        1       40        0        0     40     1

2006- 05- 29 23:59:41.297    14.261 TCP      X..X.X.X:34369 - >   X..X.X.X:80    .A....  16        5      200        0      112     40     1

2006- 05- 29 23:59:58.724     0.000 TCP      X..X.X.X:2166  - >     X..X.X.X:6881  .A.... 224        1       40        0        0     40     1

2006- 05- 30 00:00:16.643     0.000 TCP      X..X.X.X:80    - >      X..X.X.X:55591 .A....  16        1     1470        0        0   1470     1

2006- 05- 30 00:00:27.195     0.000 TCP      X..X.X.X:80    - >    X..X.X.X:39758 .A....  16        1       40        0        0     40     1

2006- 05- 29 23:59:56.789     0.000 TCP      X..X.X.X:80    - >       X..X.X.X:31482 .AP...  16        1      576        0        0    576     1

2006- 05- 29 23:59:54.346    33.997 TCP      X..X.X.X:443   - >    X..X.X.X:34596 .A....  16        2     2940        0      691   1470     1

2006- 05- 30 00:00:22.728     0.000 TCP      X..X.X.X:443   - >    X..X.X.X:34596 .AP...  16        2     1547        0        0    773     1

2006- 05- 30 00:00:21.563    10.114 TCP      X..X.X.X:443   - >    X..X.X.X:55805 .A....  16        2       80        0       63     40     1

Time window: 2006- 05- 29 23:59:41 -  2006- 05- 30 00:03:39

Total f lows: 87 matched: 10, skipped: 0, Bytes read: 4536

Sys: 0.001s f lows/ second: 43521.8    Wall: 0.003s f lows/ second: 23355.7
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nfdump

nfdump - M / data/ nfsen/ profiles/ live/ IRIS2:IRIS4:IRIS5 - r nfcapd.200605300000 - S - n 5 - s dstport/ flows

Aggregated flows 468

Top 5 flows ordered by packets:

Date flow start           Duration Proto      Src IP Addr:Port          Dst IP Addr:Port   Packets    Bytes Flows

2006- 05- 30 00:00:52.888    57.585 GRE   X..X.X.X:0     - >      X..X.X.X:0           58    50783     1

2006- 05- 30 00:00:54.369    56.711 TCP     X..X.X.X:2763  - >    X..X.X.X:30662       19    26458     2

2006- 05- 29 23:58:52.652    56.929 TCP    X..X.X.X:1196  - >     X..X.X.X::4701        17    22940     2

2006- 05- 30 00:00:44.273    55.373 TCP    X..X.X.X:1391  - >    X..X.X.X:18047       15      600     1

2006- 05- 30 00:00:42.774    50.922 TCP     X..X.X.X:80    - >     X..X.X.X:12389       12    18000     1

Top 5 flows ordered by bytes:

Date flow start           Duration Proto      Src IP Addr:Port          Dst IP Addr:Port   Packets    Bytes Flows

2006- 05- 30 00:00:52.888    57.585 GRE    X..X.X.X:0     - >      X..X.X.X:0           58    50783     1

2006- 05- 30 00:00:54.369    56.711 TCP     X..X.X.X:2763  - >     X..X.X.X:30662       19    26458     2

2006- 05- 29 23:58:52.652    56.929 TCP    X..X.X.X:1196  - >    X..X.X.X:4701        17    22940     2

2006- 05- 30 00:00:42.774    50.922 TCP       X..X.X.X:80    - >     X..X.X.X:12389       12    18000     1

2006- 05- 29 23:58:55.320    53.359 TCP    X..X.X.X:1896  - >    X..X.X.X:6543        11    14830     2

Top 5    Dst Port ordered by flows:

Date first  seen          Duration Proto         Dst Port    Flows  Packets    Bytes      pps      bps   bpp

2006- 05- 29 23:58:55.370   306.185 TCP                 80       35       54     5138        0      134    95

2006- 05- 29 23:59:33.877   231.533 TCP               6881       22       25     3302        0      114   132

2006- 05- 29 23:59:34.191    43.966 TCP               3128        7        7      364        0       66    52

2006- 05- 30 00:00:52.392   175.189 GRE                  0        5       72    54416        0     2484   755

2006- 05- 30 00:00:47.179   180.490 TCP              32459        5        5     2558        0      113   511

Time window: 2006- 05- 29 23:58:52 -  2006- 05- 30 00:04:17

Total f lows: 514 matched: 514, skipped: 0, Bytes read: 26764

Sys: 0.003s flows/ second: 128564.3   Wall: 0.006s f lows/ second: 79247.6
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nfdump

nfdump - M / data/ nfsen/ profiles/ live/ IRIS2:IRIS4:IRIS5 - r nfcapd.200605300000 - n 10 - s dstport

Top 10    Dst  Port  ordered by f lows:

Date f irst  seen          Durat ion Proto         Dst  Port     Flows  Packets    Bytes      pps      bps   bpp

2006- 05- 29 23:58:55.370   306.185 TCP                 80       35       54     5138        0      134    95

2006- 05- 29 23:59:33.877   231.533 TCP               6881       22       25     3302        0      114   132

2006- 05- 29 23:59:34.191    43.966 TCP               3128        7        7      364        0       66    52

2006- 05- 30 00:00:52.392   175.189 GRE                  0        5       72    54416        0     2484   755

2006- 05- 30 00:00:47.179   180.490 TCP              32459        5        5     2558        0      113   511

2006- 05- 29 23:59:30.405   225.882 TCP               6882        4        5     2010        0       71   402

2006- 05- 30 00:00:36.120   173.596 TCP                 25        4        4     2815        0      129   703

2006- 05- 30 00:01:00.545   143.687 UDP                 53        4        5      385        0       21    77

2006- 05- 29 23:59:49.533   146.133 TCP                 21        3        3      120        0        6    40

2006- 05- 30 00:00:52.439   105.502 TCP                 85        3        6     6284        0      476  1047

Time window: 2006- 05- 29 23:58:52 -  2006- 05- 30 00:04:17

Total f lows: 514 matched: 514, skipped: 0, Bytes read: 26764

Sys: 0.000s f lows/ second: 514514.5   Wall: 0.114s f lows/ second: 4498.1

nfdump - M / data/ nfsen/ profiles/ live/ IRIS2:IRIS4:IRIS5 - r nfcapd.200605300000 - n 8 - s srcip

Top 10 Src IP Addr ordered by f lows:

Date f irst  seen          Durat ion Proto      Src IP Addr    Flows  Packets    Bytes      pps      bps   bpp

2006- 05- 30 00:01:53.526    56.488 TCP      X..X.X.X       29       34     7726        0     1094   227

2006- 05- 29 23:59:21.408    56.749 TCP     X..X.X.X      22       24     2740        0      386   114

2006- 05- 29 23:58:52.403    57.178 TCP    X..X.X.X       17       52    68648        0     9604  1320

2006- 05- 29 23:59:54.280    57.077 TCP      X..X.X.X       12       22    28422        0     3983  1291

2006- 05- 29 23:59:42.408    49.418 TCP      X..X.X.X       11       14    10490        0     1698   749

2006- 05- 29 23:59:54.899    55.277 TCP      X..X.X.X      11       13    10272        0     1486   790

2006- 05- 30 00:01:54.716    53.605 TCP    X..X.X.X        8       12    14728        0     2198  1227

2006- 05- 30 00:03:19.672    50.247 TCP   X..X.X.X        6        7     1614        0      256   230

Time window: 2006- 05- 29 23:58:52 -  2006- 05- 30 00:04:17

Total f lows: 514 matched: 514, skipped: 0, Bytes read: 26764

Sys: 0.001s f lows/ second: 257128.6   Wall: 0.019s f lows/ second: 27001.5
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NfSen

Utiliza nfdump como herramienta de backend

Interface web intuit ivo y fácil de usar

Definición de diversas vistas sobre los datos (prof iles)
• Seguimiento de act ividad en diversos puertos, 
IPs, etc... sobre datos en t iempos real (cont inuous)
• Seguimiento de act ividad de IPs involucradas en 
incidentes sobre datos históricos (stat ic)

Desde vistas generales (por f lujos, paquetes, t ráf ico) 
hasta análisis de f lujos específ icos

Análisis de act ividad en ventanas específ icas de 
t iempo

Fácil incorpocración de plugins de backend y frontend
• Alertas automáticas

Mecanismos integrado para eliminación de datos de 
t ráf ico
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NfSen
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NfSen
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NfSen



Madrid, GT06/1 Junio 2006                   12/ total

NfSen
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Y para finalizar

SUN V40

2 AMD Opteron 2400 Mhz 64 bits (ampliable hasta 4)

4 GB RAM

SCSI 73 GB

Ut ilización del Filer para almacenamiento de datos 
netf low (NetApp) 

Red Hat Enterprise Linux 4

20 GB/ día (sin compresión)

1 mes de información disponible


