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Introducción

BOT-NETS

- Infecciones masivas de SO Windows

- iRC-BOTS: SpyBOT, SDBot …
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Introducción: Una BOTNET real

Primera intrusión controlada por TrackUZ

Septiembre-Octubre 2004
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Introducción: Objetivos

Objetivos fijados

- Detección de máquinas infectadas 

- Bloqueo de acceso a la red de esas máquinas

- Contacto con el usuario 



Servicio de Informática y Comunicaciones - Universidad de Zaragoza

Gestor de ancho de banda  Packeteer ©

PacketShaper de Packeteer

- Gestor de ancho de banda.

- Clasificación de tráfico a nivel de aplicación.

Otros usos

- Conocer qué máquinas están haciendo iRC.

- Comunicación con el usuario redirigiendo sus   

peticiones HTTP a una página informativa.
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TrackUZ

- Redhat Linux

- Apache, MySQL, expect y PHP
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TrackUZ: Funcionamiento 1/8

1.- Buscamos tráfico iRC en nuestra Red

TrackUZPacketShaper

Consulta de máquinas con tráfico IRC
[CLI/Expect]

Listado de IP
[IP_SRC Port_SRC IP_DST Port_DST]
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¿ ?

TrackUZ: Funcionamiento 2/8

2.- Búsqueda de la evidencia
Necesitamos de alguna prueba que nos confirme que una máquina 

está realmente comprometida

¿ ?

Utilizaremos un método cuantitativo de puntuación de HECHOS  de 

comportamiento observables en la LAN y la WAN
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2.1- Protocolo AUTH/IDENT
Protocolo utilizado por servidores de Internet, fundamentalmente

POP, IMAP, SMPT e IRC. En el puerto 113 se publica información 

del usuario que desea realizar una conexión. 

[port. 113] = Ø

[port. 113] = “ : USERID : UNIX : vaspyc “

Identificador aleatorio cada vez

TrackUZ: Funcionamiento 3/8
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TrackUZ: Funcionamiento 4/8

2.2- Comportamiento en la LAN
Nº de Conexiones a determinados puertos

En general, salvo para servidores, > 30 cnx = 

[135]

[137]

[139]

[445]

[WWW]

[FTP]

[WWW/FTP] : Utilizados solo a nivel estadístico, no son representativos
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2.3- Varias máquinas conectadas al mismo servidor IRC

TrackUZ: Funcionamiento 5/8

[Host:port]

MUY sospechoso y bajo índice de falsos positivos, 

aunque parezca mentira …
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TrackUZ: Funcionamiento 6/8

3.- Limitación del acceso a la red y 

comunicación al usuario

Control en base a dirección IP vía Packeteer. 

Se desecha todo el tráfico excepto HTTP, que se redirecciona

[ok]

[http]

[redirección http]
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TrackUZ: Funcionamiento 7/8

3.- Redirección HTTP
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TrackUZ: Funcionamiento 8/8

4.- Gestión de máquinas comprometidas

• Notificación vía mail al responsable de la aplicación TrackUZ 

de máquinas sospechosas y confirmadas

• Gestión de entradas y salidas, con histórico

• “Lista blanca” de IPs no bloqueables

• Envío de e-mail a la dirección del responsable de la máquina

• Salida manual de la lista “negra”
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TrackUZ: Efectos laterales 1/3

Metodología similar para protocolo FTP

1.- Detección de servidores de warez

2.- Censo de los servidores FTP presentes en la red
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TrackUZ: Efectos laterales 2/3

Igualmente para servidores HTTP

1.- Censo de los servidores HTTP presentes en la red
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TrackUZ: Efectos laterales 3/3

Control vía redirección de HTTP de denuncias de compartición de 

archivos con copyright
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TrackUZ: Resultados 1/2

Resultados desde 01/01/2005
[ Sobre una red de +10.000 nodos ]

- 124 Máquinas con iRC-BOT detectadas y bloqueadas

- 25 Máquinas comprometidas con servidores FTP

- 15 Máquinas bloqueadas por denuncias de copyright

Latencia del sistema: 15 minutos
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TrackUZ: Resultados 2/2

- Media de permanencia en la lista negra: 15 días

Permanencia
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Permanencia

- Media de máquinas en lista negra: 40



Servicio de Informática y Comunicaciones - Universidad de Zaragoza

Fortalezas del método 1/2

Corte de la transmisión entre el “hacker“ y la máquina comprometida

1.- (Normalmente) Se evita que el virus/gusano se siga propagando

2.- Se evita que el código malicioso se auto-actualice

3.- Se evita que se puedan generar ataques DDoS

3.- Se le informa al usuario de la situación
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Fortalezas del método 2/2

Autogestión de las máquinas infectadas

- El 60% de los casos se solucionan 

directamente por el usuario actualizando 

el sistema operativo y el antivirus
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Debilidades del método 1/3

No se corta el tráfico en la intranet
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Debilidades del método 2/3

Falsos positivos / Falsos negativos

Difícilmente cuantificable:

- Packetshaper no siempre clasifica bien

- Problema del timing: Una máquina puede estar infectada y 

no presentar actividad sospecha. [Solución = hits]
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Debilidades del método 3/3

- Solución surgida de una situación puntual

- NO tiene vocación de IDS

- NO plantea soluciones genéricas al problema de 

los BOTs, existen otras familias p.e. Agobot que no 

serían detectadas por este método
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Futuro…

Utilización de SNORT

- Posibilidad de colocar varias sondas en la red con coste reducido
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Futuro…

HoneyNet

DarkNets

Espacio IP sin uso

Router IDS
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Futuro…

Nuevos modelos de BOTs

- NO utilización del protocolo IRC (Agobot -> WASTE)

- Cifrado de la comunicación entre el BOT y el Hacker/Servidor

- Instalación de rootkits por defecto (ya hay versiones con ello)

- Utilización de tecnología selectiva de respuesta a peticiones 

(p.e. No responder a comunicaciones provenientes de la intranet)
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TrackUZ

¡Muchas gracias!

¿Preguntas?
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