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BOT-NETS
- Infecciones masivas de SO Windows
- IRC-BOTS: SpyBOT, SDBot ...
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Introduccion: Una'l

Ed Status: alfaroruki [+x] on unet [irc.unet] 0 net:5001] [00:02]

[11:44] * Cannecting to 210,71,174.251 (S001)

Wielcome ko the unet IRC Metwark alfarorukilircap?S1@155,.210.13.64

Your host is irc.unekl0.net, running version ukrEAL mOdDeD bY sEpUITuRa FOr sEpUITURA

This server was created Fri Mar 19 158:03:00 2004

irc.unet10.net ublrEal modDel by sEpUITuRa For sEpUITuRa iowghraAsORTYSxMCWoBzwdHEGp
[vhopsmntikrRcaglalObSek Y FMECuzMT

MaP KMOCE SAFELIST HCN MARCHANMMELS=10 MaxEAMNS=00 MICKLEN=30 TOPICLEN=307 KICKLEN=307 MAXTARGETS=20
AW LEN=307 are supported by this server

WALLCHOPS WATCH=128 SILENCE=15 MODES=12 CHAMTYPES=# PREFIx={qach)-2@%+ CHANMODES=be kfL,|, psmntirR.c
CAOQENMGCUZNSMT METWORK=uRet CASEMAPPING=asci EXTE&MN=+,cqr are supparted by this server
=+ Resumen del IRC [ [lusers )

#E 2 suarios (1 +i) en 1 servidores (2 Usuarios par @
##+ | conexiones desconocidas

##E ] ranales (2 usuarios par canal)

[11:44] Local host: balaitous (155, 210,13.64)

##E ] rlientes en 1 servidares (irc,unet10,.net)
#HE 1 usuarios locales (2 max) EE #=4 [1] [+mMnstu]: advzcan wkzzswvcEng 5050 1 -b -=

=R Current Global Users; 1 Max: 2

MOTD File is rmissing

#E AlFaroruki pone modo +H (40

EE #imain [1] [+mMnztuk chdn]: raw join #s1 #s3 #=4 =
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Introduccion: Obj.g ]

Objetivos fijados
- Deteccion de maquinas infectadas
- Blogueo de acceso alared de esas maquinas

- Contacto con el usuario
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Gestor de ancho de band_’*ci;* DA 04

PacketShaper de Packeteer
- Gestor de ancho de banda.

- Clasificacion de trafico a nivel de aplicacion.

Otros usos
- Conocer que maquinas estan haciendo iRC.
- Comunicacion con el usuario redirigiendo sus

peticiones HTTP a una pagina informativa.

©) PACKETEER
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- Redhat Linux
- Apache, MySQL, expecty PHP

T "*Apache R
Eoﬂ;wam Foundation Mysol:

htto://www.apache.orag/

i

redhat
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1.- Buscamos trafico IRC en nuestra Red

PacketShaper TraCIkUZ

I Consulta de maquinas con trafico IRC
[CLI/Expect]

Listado de IP

| [IP_SRC Port_SRC IP_DST Port_DST] >
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2.- Busqueda de la evidencia

Necesitamos de alguna prueba que nos confirme que una maquina

esta realmente comprometida

Utilizaremos un método cuantitativo de puntuacion de HECHOS de

comportamiento observables en la LAN y la WAN
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2.1- Protocolo AUTH/IDENT

Protocolo utilizado por servidores de Internet, fundamentalmente
POP, IMAP, SMPT e IRC. En el puerto 113 se publica informacion

del usuario que desea realizar una conexion.

[port. 113] =@

[port. 113] =“ : USERID : UNIX : vaspyc “

T— Identificador aleatorio cada vez
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TrackUZ: Funcionamie .aI

2.2- Comportamiento en la LAN

N° de Conexiones a determinados puertos

[135] [445]

[137]
[FTP]
[139]
En general, salvo para servidores, > 30 cnx =

[WWW/FTP] : Utilizados solo a nivel estadistico, no son representativos
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[Host:port]

MUY sospechoso y bajo indice de falsos positivos,

aungue parezca mentira ...
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3.- Limitacion del acceso alaredy

comunicacion al usuario

S

[http] PacketShaper
[redireccion http] @
[oK]

Control en base a direccion IP via Packeteer.

Se desecha todo el trafico excepto HTTP, que se redirecciona
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A continuacion se describe |a razon por la que su equipo ha sido bloqueado,
asi como informacion téchica para su resolucidn,

Fecha y hora del bloqueo: 2005-03-04 17:45:00

Direccian IP de la maquina: 155.210.13.64

Puerto afectado: 113

BannerfFirma;: [BOT] : USERID : UNIX : npauzksugg

Descripcion:

[BOT] - Su maguina ha sido infectada por un virusfgusano de tipo BOT(1). De
"motu propio” se esta intentando conectar a un servidor de chat para recibir

drdenes, Para limpiarla normalmente es suficiente con actualizar v ejecutar el
antivirus Mormani(2)
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4.- Gestion de maquinas comprometidas

» Notificacion via mail al responsable de la aplicacion TrackUZ
de maquinas sospechosas y confirmadas

» Gestion de entradas y salidas, con histérico

» “Lista blanca” de IPs no bloqueables

 Envio de e-mail ala direccion del responsable de la maquina

« Salida manual de la lista “negra”
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¥ Proyecto GURUZ - Maquinas Comprometidas - Mozilla Firefox O] x|

E—:;‘ x 'a D hittp: #4zerv-guruz. unizar. es/M agComprometidas. php?q0rden=port |— i'E
i e

66280768 =
ed2zk:/ /|file|Salto Al Infinito - Sliders 1x07 - Eggheads.avi| 36688071

2005-05-04T23:28:15.0002

20?3;2@;3; 155,210, 155,210 ’J\, 223 [FTP] 220 Mc AFFEE Virus Detection

205?2?33 155,210, £ sounizar.es 3kl [FTP] 220 Spool

2033;23:33 155,210 M9y WL nizar =s 4310 [FTP] 220 -=:** [ Another CyberEye Stro for You | ##:=-
[Pp2P]
567908
Pending

1.- Deteccion de servidores de warez

2.- Censo de los servidores FTP presentes en la red
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[FTP] Z20-Microzoft FTP Service
220 Sitio FTP Soft GIGA
500 "t cornmand not understood

[FTP] 220 eupla.unizar ez Microsoft ESMTR MAIL Service, Version: 5.0

220 ortiz ESMTP £.13,4/8.12,3; Tue, 10 May 2005 12:21:32 +0200
500 5.5.1 Command unrecognized: ""

[HTTR] hitp:ff155.210, 22, 7:80
[HTTR] hitp:ff155.210, 2280
[HTTR] hitp:ff155.210, 2 -2 30

[MO BANMER] - Posible eMule

1.- Censo de los servidores HTTP presentes en la red
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TrackUZ:

Control via redireccion de HTTP de denuncias de comparticion de

archivos con copyright

JYAVISO YIRUS - Mozilla Firefox

E_-}ﬂ x & D hitp: /ftrackuz unizar.esd (=
@ =

INFRINGEMEMNT:
CASE:
ID: 1303563
STATUS: Pending

COMPLAIMAMNT:
ENTITY: BayTSP, Inc. on behalf of Paramount Pictures

COMNTACT: Sarah Bergman, Compliance Manager
ADDRESS: PO, Boxr 1314, Los Gatos, California 95031 United States of America
PHOME: 402-241-23200,

EMAIL: paramount@copyright-compliance.com

SERVICE_PROVIDER:
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TrackUZ: Resultado" ' C 5 -

Resultados desde 01/01/2005

[ Sobre unared de +10.000 nodos |

- 124 Maquinas con iRC-BOT detectadas y blogueadas

‘i " Il

|[l .
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- Media de permanencia en la lista negra: 15 dias
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- Media de maquinas en lista negra: 40
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1.- (Normalmente) Se evita que el virus/gusano se siga propagando
2.- Se evita que el cdédigo malicioso se auto-actualice
3.- Se evita que se puedan generar ataques DDoS

3.- Se le informa al usuario de la situacién
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- El 60% de los casos se solucionan
directamente por el usuario actualizando

el sistema operativo y el antivirus
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Falsos positivos / Falsos negativos

Dificilmente cuantificable:
- Packetshaper no siempre clasifica bien
- Problema del timing: Una maquina puede estar infectada y

no presentar actividad sospecha. [Solucion = hits]
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Debilidades del métos S oo\

- Solucidn surgida de una situacion puntual

- NO tiene vocacion de IDS

- NO plantea soluciones genéricas al problema de

los BOTSs, existen otras familias p.e. Agobot que no

serian detectadas por este metodo
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- Posibilidad de colocar varias sondas en lared con coste reducido
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HoneyNet

The Honeynet

DarkNets

Espacio IP sin uso

N

Router IDS

Servicio de Informética y Comunicaciones - Universidad de Zaragoza




I.x! % -
.\_"‘
".l = \
\ @ J

Nuevos modelos de BOTs

- NO utilizacion del protocolo IRC (Agobot -=> WASTE)

- Cifrado de la comunicacion entre el BOT y el Hacker/Servidor
- Instalacion de rootkits por defecto (ya hay versiones con ello)
- Utilizacion de tecnologia selectiva de respuesta a peticiones

(p.e. No responder a comunicaciones provenientes de la intranet)
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e
TrackUz, .

iMuchas gracias!

¢ Preguntas?
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Bibliografia. Herrarﬁ

Netcat
http://www.securityfocus.com

Nmap
http://www.insecure.org/nmap

Ethereal
http://www.ethereal.com

Sysinternals (varias)
www.sysinternals.com

Active Ports - SmartLine
http://www.protect-me.com/freeware.html

mIRC
http://www.mirc.com
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Packeteer

http://www.packeteer.com/

Expect
http://expect.nist.gov/

MySQL
http://www.mysqgl.com

PHP
http://www.php.net
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