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DCV

● DCV (Domain Control Validation)
● Mecanismo de verificación de la autoridad sobre un dominio

● Comodo y DCV
● DCV en producción desde el 18 de Junio de 2012
● Comodo exige una prueba de que el solicitante es la persona que 

tiene el control sobre el dominio del FQDN que se desea certificar
● Para una solicitud de certificado multidominio se realiza un DCV por 

cada dominio asociado a los FQDNs que lleve la solicitud
● Comodo no emitirá el certificado hasta que hayan pasado todas las  

verificaciones DCV para todos los dominios de la solicitud

● Disponemos de varios métodos DCV
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DCV - métodos disponibles

● Basado en mail
● Envío de un correo electrónico a una dirección determinada con un 

código necesario para una validación posterior vía web
● Soportado en ISC

● Basado en HTTP
● Fichero de texto en el servidor web con información basada en 2 

hashes generados a partir de la CSR (MD5 y SHA-1)
● Soportado en ISC (beta)

● Basado en DNS (registro CNAME)
● Creación de un CNAME con información basada en 2 hashes 

generados a partir de la CSR (MD5 y SHA-1)
● Soportado en ISC (beta)
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DCV - Basado en mail

● Descripción del proceso
● El solicitante vuelca la CSR en el ISC 
● Para cada FQDN de la solicitud

● Comodo genera una lista de direcciones de correo basada en la CSR y la 
presenta  al usuario para que elija dónde recibir el código de validación. 

● La lista se genera en base a 
● Datos obtenidos del Whois +
● Lista de 5 nombres (decididos por Google, MS y Mozilla) por cada subdominio

admin@, administrator@, hostmaster@, postmaster@, webmaster@
● Comodo, una vez que RedIRIS valida la solicitud, envía el código de 

verificación al correo seleccionado
● El solicitante recibe el código y valida el dominio vía web

● Comodo emite el certificado si todos los dominios han sido validados
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DCV - Basado en HTTP

● Descripción del proceso
● El solicitante vuelca la CSR en el ISC
● Comodo genera dos hashes basados en la CSR

● Uno en MD5 y otro en SHA-1
● Para cada FQDN de la solicitud

● Crear un fichero cuyo nombre sea el hash en MD5 y “.txt”
● El contenido del fichero serán 2 líneas, una con el hash en SHA-1 y otra 

con la cadena "comodoca.com"
● Poner el fichero en la raíz de la web

● RedIRIS valida la solicitud y la envía a Comodo
● Comodo revisa el contenido del fichero cuando le llega la solicitud

● Valida el dominio
● Emite el certificado si todos los dominios han sido validados
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DCV - Basado en HTTP

● Ejemplo 
● Certificado multidominio con FQDN1 y FQDN2
● Supongamos que Comodo genera los hashes

MD5: 9350CE346979601729CCA18EB5E7100 y 
SHA-1: BED81F3B8090D0CD6DD718778799195E3C506AA3 

● Crear ficheros
● http://FQDN1/9350CE346979601729CCA18EB5E7100C.txt
● http://FQDN2/9350CE346979601729CCA18EB5E7100C.txt

● Contenido de cada uno de los 2 ficheros:
● BED81F3B8090D0CD6DD718778799195E3C506AA3

comodoca.com
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DCV - Basado en DNS (registro CNAME)

● Descripción del proceso
● El solicitante vuelca la CSR en el ISC
● Comodo genera dos hashes basados en la CSR

● Uno en MD5 y otro en SHA-1
● Para la validación buscará los registros CNAME de los FQDNs para 

los que se están solicitando certificados.
● Los hashes deben ser introducidos de la siguiente manera:

●  <MD5 hash>.FQDN. CNAME <SHA-1 hash>.comodoca.com 
● RedIRIS valida la solicitud y la envía a Comodo
● Comodo busca en el DNS cuando le llega la solicitud

● Valida el dominio si encuentra el registro correspondiente
● Emite el certificado si todos los dominios para esa solicitud de 

certificado han sido validados
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DCV - Basado en DNS (registro CNAME)

● Ejemplo 
● Certificado multidominio con FQDN1 y FQDN2
● Supongamos que Comodo genera los hashes

MD5: 9350CE346979601729CCA18EB5E7100 y 
SHA-1: BED81F3B8090D0CD6DD718778799195E3C506AA3 

● Añadir al DNS
● 9350CE346979601729CCA18EB5E7100C.FQDN1. CNAME  

BED81F3B8090D0CD6DD718778799195E3C506AA3.comodoca.com 
● 9350CE346979601729CCA18EB5E7100C.FQDN2. CNAME 

BED81F3B8090D0CD6DD718778799195E3C506AA3.comodoca.com
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DCV - Ejemplo de solicitud de certificado

● Solicitud de un certificado con 3 FQDNs
● pruebaDCV.rediris.es
● pki.irisgrid.es
● www.eduroam.es
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DCV - Ejemplo de solicitud de certificado

● Generar la CSR con la herramienta scs-genCSR.sh 
$ ./scs-genCSR.sh
Generador de clave privada y CSR (Certificate Signing Request)
--------------------------------------------------------------
¿Para que tipo de certificado desea generar la solicitud?
    1. Certificado simple (sólo CN)
    2. Certificado con múltiples dominios (CN y Subject Alternative Names)
    3. Certificado Wildcard

Seleccione una opcion [1]: 2 
Certificado con múltiples dominios (CN y Subject Alternative Names) seleccionado
FQDN/CommonName (p. ej. www.example.com): pruebaDCV.rediris.es
OrganisationName (p. ej. RedIRIS): RedIRIS
...
Introduzca SubjectAltName para el certificado, uno por línea.
Introduzca una línea en blanco para finalizar
SubjectAltName: DNS: pki.irisgrid.es
SubjectAltName: DNS: www.eduroam.es
SubjectAltName: DNS:
Running OpenSSL...
Generating a 2048 bit RSA private key   ........................+++ .......................................
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DCV - Ejemplo de solicitud de certificado
Comprobación CSR
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DCV - Ejemplo de solicitud de certificado
Comprobación CSR - resultado comprobación
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DCV - Ejemplo de solicitud de certificado
Volcado de la CSR en el ISC
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DCV - Ejemplo de solicitud de certificado
Descripción DCV - Mail
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DCV - Ejemplo de solicitud de certificado
Descripción DCV - HTTP
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DCV - Ejemplo de solicitud de certificado
Descripción DCV - DNS/CNAME
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DCV - Ejemplo de solicitud de certificado
Elección método DCV
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DCV - Ejemplo de solicitud de certificado
Envío de la solicitud

Su solicitud ha sido aceptada y se encuentra pendiente de ser aprobada por RedIRIS
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DCV - Ejemplo de solicitud de certificado
Aprobación por RedIRIS
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DCV - Ejemplo de solicitud de certificado
Estado del DCV en la solicitud
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DCV - Ejemplo de solicitud de certificado
Validación DCV - Mail
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DCV - Ejemplo de solicitud de certificado
Estado solicitud - DCV - Mail - OK
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DCV - Ejemplo de solicitud de certificado
Validación DCV - HTTP
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DCV - Ejemplo de solicitud de certificado
Reenvío DCV
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DCV - Ejemplo de solicitud de certificado
Estado solicitud - DCV - HTTP - OK
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DCV - Ejemplo de solicitud de certificado
Validación DCV - DNS/CNAME
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DCV - Ejemplo de solicitud de certificado
Estado solicitud - DCV - DNS/CNAME - pendiente
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DCV - Ejemplo de solicitud de certificado
Certificado emitido
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DCV - conclusiones

● Emisión certificado
● Comodo no emite el certificado hasta que todos los dominios de los 

FQDNs solicitados han sido validados

● Comprobación DCV
● Comodo no inicia el proceso hasta que RedIRIS no valida la solicitud
● Antes de esto el solicitante debe revisar

● Que tiene acceso a la dirección de correo seleccionada
● Que están correctos los ficheros relacionados con DCV-HTTP
● Que el DNS tiene un CNAME correcto para el método DCV-DNS

● Solicitud de reenvío/rechequeo de DCV

● Dominios
● Los dominios deben estar registrados a nombre de la institución
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SCP

● Caso de uso
● Identificación web
● Correo seguro
● VPN
● ¿Alguno lo usa para otras cosas?

● Interface de gestión SCP
● Administradores 

● ¿Usamos los de SCS?
● Grupos de usuario 

● ¿En base a atributos SIR: irisClassifCode?
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SCS: Estadísticas – evolución histórica
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SCS - Estadísticas por perfiles

● SSL servidor 
● Instituciones: 95
● Solicitantes registrados: 349
● Dominios: 390

Certificados SSL Multi-
domain Wildcard Certificados Nombres 

certificados

 Emitidos 3.279 2.037 14 5.330 21.554

 Revocados 188 104 1 293 889

 Expirados 148 47 0 195 745

 Válidos 2.943 1.886 13 4.842 19.758
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SCS - Estadísticas por perfiles

● Personal (SCP)
● Instituciones:     11

BSC, CICA, CTTC, INTA, IVIE, 
RedIRIS,  UC3M, UDC, UPV, 
URL, USJC

● Firma de código (SCC)
● Instituciones:  12

CSIC,  CTTC, ICFO, RedIRIS, 
UAH, UDC, UM, UNILEON, 
UNIRIOJA, UPC, UPV, UV

Certificados Número

 Emitidos 277

 Revocados 55

 Expirados 6

 Válidos 216

Certificados Número

 Emitidos 13

 Revocados 1

 Expirados 0

 Válidos 13
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