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Industria 4.0 frente a Industria Conectada 4.0
• El	concepto	
• En	otros	países	

• Industrie	4.0	(en	alemán)	aparece	en	2011	en	la	Feria	de	Hanover	de	Alemania	
• En	2013		en	la	misma	feria:	informe	de	este	concepto	y	su	futura	implantación	
• Septiembre	de	2015	el	Parlamento	Europeo	adopta	como	suyo	el	concepto	de	la	Industria	
4.0		

• En	España	
• 2014	el	Gobierno	de	España	lanza	la	iniciativa	Industria	Conectada	4.0	(IC4.0)		
• Añade	al	concepto	“Industria”	la	capacidad	de	la	“Conectividad”,	elemento	clave	en	la	
transformación	digital	de	la	industria	y	de	los	servicios	afines.		

• Esta	iniciativa	está	alineada	y	es	complementaria	a	dos	iniciativas	nacionales:	la	Agenda	
Digital	y	la	Agenda	para	el	Fortalecimiento	del	Sector	Industrial	en	España,	aprobada	por	
el	Consejo	de	Ministros	el	11	de	julio	de	2014.
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¿Digitalizar o Conectar?

• ¿Es	lo	mismo	digitalizar	que	conectar?	
• Digitalización:		

• Trasplantar	tecnologías	de	la	información	a	la	industria.	
• Aplicaciones	sobre	equipos	ya	conectados.	
• El	potencial	de	innovación	está	limitado.	

• Conectar:		
• Habla	de	trasplantar	tecnologías	de	la	comunicación	a	la	industria.	
• Se	posibilita	interconectar	mundos	hasta	ahora	desconectados.	
• Nuevas	oportunidades	para	innovar.	

• Conectar	es	la	especialidad	de	la	Ingeniería	de	Telecomunicación	
• En	particular,	la	Ingeniería	Telemática	(la	ingeniería	de	Internet)
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Las redes en la Industria

• No	son	redes	tradicionales	
• Con	autómatas	programables	(PLC)	y	sus	protocolos.	

• Modbus,	Profibus	
• Con	protocolos	estandarizados	propios	que	responden	a	necesidades	específicas:	

• Ethernet	Industrial:	(IEC	62439-3:2016)	
• HSR	(High-availability	Seamless	Redundancy)	
• PRP	(Parallel	Redundancy	Protocol)		

• SmartGrids	(IEC-61850)	
• GOOSE	(Generic	Object-	Oriented	Substation	Events)	
• SV	(Sampled	Values)	
• MMS	(Manufacturing.	Message	Specification)	

• …	
• Con	proveedores	específicos	del	sector:		

• Siemens,	Bosch,	
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HSR (High-availability Seamless Redundancy)
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PRP (Parallel Redundancy Protocol) 
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IEC 61850
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La innovación
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Innovadoras

• Con	las	nuevas	
funcionalidades	
• Se	pueden	mejorar	
aplicaciones	existen-tes.	
• Se	pueden	crear	nuevas	
aplicaciones	para	
requerimientos	
conocidos.	
• Se	puede	desarrollar	
aplicaciones	para	
nuevos	requerimientos

No	se	trata	de	hacer	lo	de	siempre	de	otra	manera…	
¡¡¡Es	hacer	cosas	nuevas!!!
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The	CFAA,	a	new	collaborative	space	

Collaboration	is	the	key,	public	and	private,	university	and	companies
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The CFAA : working of MRL 5-6                    
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The CFAA : members                    
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Aeroengines: how are they? What do we need!           
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The CFAA : working of MRL 5-6                    
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The CFAA : working of MRL 5-6                    

NEW	CHALLENGUES	FOR	MANUFACTURING	IN	AEROTURBINES ©Copyrigth	CFAA&	partners	2018
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Una infraestructura…  
• Para	acompañar	la	innovación	en	los	aspectos	relacionados	con	redes
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NFV (y SDN): Implementación ETSI OSM
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Desplegar experimentos 

• Utilizando	NFV	
• Descriptores	de	Servicios	de	Red	(Network	Services,	NS)	

• VNF	+	VL	
• Se	lanzan	al	MANO	
• Lanza	las	componentes		

• Al	VIM	(OpenStack,	OpenVIM)	

• Utilizando	SDN	
• Se	conectan	las	VMs	que	están	en	distintos	“Compute	Nodes”	o	dentro	del	
mismo	a	alta	velocidad…
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• “Network Service Descriptor” y “Virtual Network Function 

Descriptor”:

Jornadas	Técnicas	de	RedIRIS	2017

Descripción de Servicios
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• “Network Service Descriptor” y “Virtual Network Function 

Descriptor”:

Jornadas	Técnicas	de	RedIRIS	2017

• Representación yaml. 

• Ejemplos de la Wiki de OSM* 

*	https://osm.etsi.org/wikipub/index.php/Reference_VNF_and_NS_Descriptors_(Release_THREE) 

Descripción de Servicios
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• “Network Service Descriptor” y “Virtual Network Function 

Descriptor”:

Jornadas	Técnicas	de	RedIRIS	2017

Descripción de Servicios
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• “Network Service Descriptor” y “Virtual Network Function 

Descriptor”:

Jornadas	Técnicas	de	RedIRIS	2017

Descripción de Servicios
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Limitaciones para inter-datacenter

• Los	enlaces	tienen	que	estar	provisionados	por	adelantado…	
• Ancho	de	banda	predefinido	
• Reserva	permanente	o	manual	

• Solución	
• Un	Wide	Area	Manager	(WIM)	
• Un	Infrastructure	Manager	dedicado	a	la	conectividad	entre	datacenters.	

• Propuesta	DynPAC	
• Dynamic	Path	Computation	Framework	(Resultados	de	una	OpenCall	de	GN3+,	
refinado	en	GN4P1	y	GN4P2)
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DynPAC

Flow	Relocation	
New	service	D	is	accepted	only	 
after	Services	B	and	C	are	relocated.
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Programabilidad de DynPaC 

time
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DynPAC como WIM

MANO  
(OSM)

DynPAC
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EHU-OEF  
(2011-2018)

En	parte	financiada	por
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Una nueva plataforma Smart Networks for 
Industry
• Idea	conceptual
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Smart Networks for Industry (SN4I) (2018-)  

• El	despliegue	de	red	
• 14	switches	basados	en	SDN	(10	y	40	Gbs)	
• Más	de	20	servidores	para	cómputo	(más	
de	250	cores,	más	de	1Tb	de	RAM)

Controlador 
de	DynPAC
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La innovación es posible a través del uso de 
SDN y NFV.
• Evaluada	en	un	doctorado	industrial		

• Molina	E,	Jacob	E,	Matias	J,	Moreira	N,	Astarloa	A.	“Using	software	defined	
networking	to	manage	and	control	IEC	61850-based	systems”,	Computers	&	Electrical	
Engineering.	April	2015.	Vol.	43,	P.	142-154.	(doi	https://doi.org/10.1016/
j.compeleceng.2014.10.016)	

• Molina	E,	Jacob	E,	Toledo	N,	Astarloa	A.	“Performance	Enhancement	of	High-
Availability	Seamless	Redundancy	(HSR)	Networks	Using	OpenFlow”,	IEEE	
Communications	Letters.	February	2016.	Vol.	20-2,	P.	364	–	367.	(doi	https://doi.org/
10.1109/LCOMM.2015.2504442)	

• Molina	E,	Jacob	E,	Astarloa	A.	“Using	OpenFlow	to	control	redundant	paths	in	wireless	
networks”,	Network	Protocols	and	Algorithms.	2016.	Vol.	8-1,	P.	90-103.	(doi	https://
doi.org/10.5296/npa.v8i1.8730)		

• Molina	E,	Jacob	E.	“Software-Defined	Networking	in	Cyber-Physical	Systems:	a	
survey”,	Computers	and	Electrical	Engineering.	February	2018.	Vol.	66,	P.	407-419.	
(doi	https://doi.org/10.1016/j.compeleceng.2017.05.013).

https://doi.org/10.1016/j.compeleceng.2014.10.016
https://doi.org/10.1016/j.compeleceng.2014.10.016
https://doi.org/10.1016/j.compeleceng.2014.10.016
https://doi.org/10.1016/j.compeleceng.2014.10.016
https://doi.org/10.1016/j.compeleceng.2014.10.016
https://doi.org/10.1016/j.compeleceng.2014.10.016
https://doi.org/10.1109/LCOMM.2015.2504442
https://doi.org/10.1109/LCOMM.2015.2504442
https://doi.org/10.1109/LCOMM.2015.2504442
https://doi.org/10.1109/LCOMM.2015.2504442
https://doi.org/10.1109/LCOMM.2015.2504442
https://doi.org/10.1109/LCOMM.2015.2504442
https://doi.org/10.1109/LCOMM.2015.2504442
https://doi.org/10.1109/LCOMM.2015.2504442
https://doi.org/10.5296/npa.v8i1.8730
https://doi.org/10.5296/npa.v8i1.8730
https://doi.org/10.5296/npa.v8i1.8730
https://doi.org/10.1016/j.compeleceng.2017.05.013
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El objetivo de “Smart Networks for Industry”

• Permitir	alcanzar	TRLs		5-6	en	soluciones	avanzadas	basadas	en	SDN	y	NFV	
• Posibilitar	el	despliegue	automatizado	de	nuevos	servicios	

• Ofreciendo	aislamiento	(seguridad	y	prestaciones)	entre	servicios	(cómputo	y	red)	
• Representados	de	manera	estandarizada.	

• Ofreciendo	servicios	avanzados	en	planta	
• Autenticación	y	autorización	fuertes	en	SDN	
• Detección	de	intrusión	basadas	en	SDN	
• Next	Generation	IoT		

• Integrando	productos,	soluciones	de	proveedores	industriales,	empresas…	
• Telcos,	proveedores	de	soluciones	

• Un	ejemplo	
• una	solución	de	análisis	(Machine	Learning)	y	almacenamiento	de	variables	relevantes	del	proceso	de	
torneado	en	una	base	de	datos	->	NS		
• Despliegue	de	sensores	y	gateway	(comercial)		
• Primer	preanálisis	local:	VM	en	CFAA	(open	source,	VM)	
• Análisis	profundo:	VM	en	ESI	de	Bilbao	(Investigación)	
• Almacenamiento;	VM	y	recursos	de	almacenamiento	(servicios	corporativos	en	Leioa).
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