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cQuéesel CTTC?

e Centre Tecnologic de Telecomunicacions de Catalunya: oo
Fundacion sin animo de lucro dedicada a la investigacion en "'E'M‘?‘:U—;.
tecnologias y sistemas de comunicaciones y geomatica. et

e 5G, Smart Grids, Optical networks, SDN, DSP, M2M, satélites,
sistemas de navegacion

e Infraestructuras Tl

o Varios data-centers y testbeds, repartidos en dos edificios .

o 120 usuarios SEMT%%“CS "PASION

o 40 Servidores fisicos/ virtuales: email, servidores web, T
servidores de ficheros, simulaciones,...

o Red ethernety red wireless

SCAVENGE STEPFWD




Plataforma de monitorizacién de la seguridad

Funciones:

e Deteccidn de intrusiones -> monitorizacion de eventos enred y
equipos informaticos en busca de incidentes de seguridad
o Capturas de paquetes
o Datos de sesion y transacciones de datos
o Genera alertas de seguridad de Host y de red
e Anadlisis de logs -> detectar ataques usando logs
o Recepcion, parseo, filtrado y agregacion de eventos y logs
o Almacenamiento: compresion, normalizacion, indexacion

Plataforma permite gestionar

e Correlacion de eventos, gestion de alertas e incidentes,
generacion de informes, investigacion forense



Security Onion SCUHTV

e Distribucion Linux basada en Ubuntu que contiene .
varias herramientas de seguridad: Snort, Suricata, @OSSEC
s\
Bro, OSSEC, Squil, Squert, CapMe, NetworkMiner, o
WireShark, ELSA (ahora logstash + Kibana), etc. R& N\
. . SURICATA
e Todas las herramientas estan integradas

o complementadas y es sencillo pivotar de una a

hogd  S+W+K

icsearch logstash kibana

o sencillo de instalar y poner en marcha
e Permite la deteccidn de intrusiones y monitorizacion
de red y la gestion de eventos de seguridad.

https://securityonion.net




OSSEC - HIDS & OssEC

Sistema de deteccidn de intrusiones de host Open-Source

Andlisis automatico de logs del host -> basado en reglas

Verificacion de la integridad de los ficheros

Deteccidn de rootkits

Respuesta activa y envio de avisos en tiempo real

Arquitectura basada en un servidor + agentes en los servidores a monitorizar

OSSEC Agent OSSEC Server
Collect

DecodePAnalyzé—v Alert

Collect (ossec-analysisd) (ossec-maild)
(ossec-logcollector) (ossec-execd)




Snort - NIDS

Network IDS Open-source

e Funcionamiento
o Sensores que capturan paquetes de red
o Serealiza un preprocesado i normalizacién del trafico
o Elresultado es comparado con patrones y reglas definidos internamente
o Detecta amenazas o ataques y generar alertas
e Motor de deteccidén basado en reglas se actualizan automaticamente mediante la funcionalidad
pulled-pork des de repositorios gratuitos o de pago (ET)

e Se puede escoger Suricata
SUR&ATA
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Bro Network Security Monitor

Framework de Monitorizacion de red

e Monitoriza la actividad de red y genera logs de las conexiones TCP/UDP,

peticiones DNS, servicios de red y software detectados, actividad HTTP, FTP,
IRC, SMTP, SSH, SSL, etc.

e Broincluye analizadores para los protocolos mas comunes

e Lainformacion se recoge en una base de datos y se puede consultar
mediante ELSA o Logstash y Kibana-> complemento con informacion de
contexto a la hora de analizar alertas.




Squil Asguil

Consola de analista de seguridad.

e Interfaz grafica intuitiva con la que acceder a las alertas de seguridad, los
datos de sesién y las capturas de datos.

e Toda esta informacion se almacena en una base de datos a la que squil
accede

e Herramientas integradas CapMe, Wireshark y Network Miner
No solo tenemos acceso a la alerta, sino también al contexto en que se ha
producido




Squil (Il

File
File Query Reports Sound: Off ServerName: localhost UserName: david1 UserID: 2 2018-05-01 10:07:34 GMT]| e Thyerei A
= Sensor ime: david-virtualbox: =
l RealTime Events | Esca | 2018-05-01 09:37:34
C ion ID: .david-vi eth1-1_1
3 davidwvirt... 31 2018-05-01 0.0.0.0 0.0.0.0 0  [OSSEC] New group added to the system :':t ll: :.‘"1'9172‘25
3 davidvirt... 32 2018-05-0107:46:09  0.0.0.0 0.0.0.0 0 [OSSEC] New user added to the system e Po‘ 491?‘;,3“
[} 41 davidvirt... 37 2018-05-01 07: 0.0.0.0 0.0.0.0 0 [OSSEC] Integrity checksum changed. Dst Port: 80
1 davidwirt... 312 2018-05-0107:49:22  0.0.0.0 0.0.0.0 0 [OSSEC] Received 0 packets in designated time interval (defined in ossec.co... 05 Fi i rint: 10.1.1.97:49160 - Windows XP/2000 (RFC1323+, w+, tstamp-) [GENERIC]
[rT] 3 davidvirt... 313 2018-05-01 07: 0.0.0.0 0.0.0.0 0 [OSSEC] Integrity checksum changed again (2nd time). 05 Fi - nnt. Errmares [819?_128:1 52:M1460,N,WEN,N Wi‘n 21
‘__- 221 davidirt... 21 10.1.1.97 49160 34.233.12.25 80 6 ETTROJAN Formbook 0.3 Checkin 0 Fingerprint: ->34.233.12.25:80 (d o, RS
RT 1 davidwirt.. 2. 10.1.1.213 55269 10.1.1.1 53 17 ETINFO DNS Query for Suspicious .gdn Domain
RT 4 david-virt... 2. 2018-05-0109:57:11  184.172.60.198 5938 10.1.1.213 49168 6 ET POLICY TeamViewer Keep-alive inbound SRC: POST /ob/ HTTP/1.1
SRC: Host: www.jvfilmmakers.com
SRC: Connection: close

2

SRC: Content-Length: 455565
B SRC: Cache-Control: no-cache

[ 1P Resolution 1

& ® — : Origin: 8 5) 1

Wil ANE E"“"’“"’“a'“’is Source IP. Dest1P Ver HL TOS len  ID  Flags Offset TTL ChkSum z:g Snglr; h"ﬁ ;;wwl\rl/y\f(l)mmal;ers cc:qr;s By PRI
RIELE 10.1.1.97 34.233.12.25 la 5 o 138 s 2 o 128 47892 : User-Agent: Moz iBa/s.0 (Windows - 1; Fodent/7.0; vv: 11.0) Wke Geckn
Src Name: e SRC: Content-Type: application/x-www-form-urlencoded
Dst IP: Source Dest R R R C S S Y I SRC: Accept: */*
Dst Name: | Port Port 1 0 G KH T NN Seq# Ack#  Offset Res Window Urp um SRC: Referer: http://www.jvfilmmakers.com/ob/
Whois Query: @ None C SrcIP * stiP as160 [0 | | | [x [ | [ | 1055233379 [2155243058 5 [0 64400 62965 SRC:Accep(-Langu.age: erj-US

50 4F 53 54 20 2F 6F 62 2F 20 48 54 54 50 2F 31 PWWPM Id SRC: Accept-Encoding: gzip, deflate

2c 31 on nn 40 &c 73 34 3a 30 77 77 37 ac &a 78 Py 4. SRC:

| Search Packet Payload ‘ © Hex @ Text V'NOC§/ s
dat=bWuCYce8YsQtnfnfRzJAljo6p8bA60QMtfFopKt502dQL2iShIvB7aR9sPebqYPOAtmaLEeRrSEk-hS
& SDgGsSHImy3yrCvI2uWvNydTWJjp9LQeM1sCpzvdHMUGOVZyxySOI6ZWXe9ERDZ_XKTCSMHMcjbvU
GVtO56¢3cly9ENAVjkRp3vyeh)2li7RRhVue0zM7DB_V8dSw75tdyomFxise960iuBNOsd9x5FyPThu2DD
- Hz99X_3NbZp0ZWVdQcWhaTgoXPm6E6MgnOpOISTRYMDAOUNYrr6EYY2ArwyxOb-7LDrsLODtbNQjoq
Event Hlstory 7YrTv_WHacpHIrs-6CL7jPUX7fZ-qF 2gPiynDia69n503u9HHU0k4BPf12Zsw3QPEg43_UnSou7yxKZ9z9HV

Coams &b xeIR AT EBE e -
Transcript e - [ Search Abort Close

Fle Edi View Go Capture Anshze Siisics Toephony.Toos Inemals Help

T . f No.  Time source Destination Protoco | Lengtl Info E Debug Messages
ranscript (force new) R N — Y e ——C

. CH 1 0]
Wireshark b Frane 1: 66 bytes on wire (sza B TR e L

b et 1, Src, oo s e (002154 ), Ot s

< » Internet Protocol Version 4, b
Wireshark (force new) >
NetworkMiner

NetworkMiner (force new)

o = o}
Bro 0000 00 08 7c 39 da 12 00 22 15 d4 9a €7 08 00 45 00 .. 5
0010 60 34 00 4¢ 40 00 80 G0 O 12 0a 0L 91 61 22 €3
0620 6c 19 o 68 06 50 3e €3 95 62 60 00 00 60 36 03

Bro (force new) G630 20 G0 60 oc 00 06 63 04 03 b4 01 63 03 0 01 01

O File: "tmp/10.1.1.67_49160_34. Packets: 538 - Displayed: Profle: Default




Squert

< C | A Notsecure | heps://localhost/squertindex.php b4ce397482b0fB0efc11f1 ﬁ! H

e cOom=Ebd Y| a:

INTERVAL: ~ 2018.05.01 00:00:00 -> 2018-05.01 2353:59 (+00:00)  FILTEREDBY OBJECT: NO  FILTEREDBY SENSOR: NO  PRIORITY: (EEREIN (O5%) (1%) (215%)

Aplicacion web de visualizacion de los
eventos: e R

queue only ZE
grouping 10 44, i
dalii ot
PY C onso | a d e ana I I S-t a SUMMARY A . o0 o2 0 o 05 0 0 0 0 10 u 2 B ¥ 5 B ¥ B 1 20 A 2 2B
b QUEUE SC  DC  ACTMTY  LASTEVENT  SIGNATURE D PROTO  %TOTAL
1 1 total events 288
complementaria de squil s B = ooee  CStesr———t o
[ ) A p O r‘t a | n fo r m a C | é n d e CO n‘t exto, PRIORITY A |] 1 1 ] 10:05:43 ET POLICY TeamViewer Keep-alive inbound 2008795 6 1.389%
., . . o 22kt |] 11 09:55:51 ET INFO DNS Query for Suspicious gdn Domain 2025098 17 0347%
d t ‘t I medium 103
a g ru p a C I O n e eve n O S' I m e I n e oW S0 I 1 9 " 09:48:23 E£T TROJAN Formbook 0.3 Checkin 2024436 6 76.736%
[ ) CO n S u Ita | a b a Se d e d ato S d e Sg u i | o R 3 R | " 08:34:11 [OSSEC] Integity checksum changed again (2nd time). 551 0 1.042%
CLASSIFICATION A .
. 41 (RO 081913 [0SSEC] Integrity checksum change. 550 0 14236%
-> se basa en los mismos datos 8 gt
® compromised L2 - 07:46:09 [OSSEC] New group added to the system 5901 1.042%
pero los muestra de manera iy (A [0SSEC ekt e -
il of senvice_
WELCOME davidl | 107 UTC 10:47:43

diferente



ELSA

Plataforma de registro y visualizacion de logs -> Interfaz web para poder hacer busquedas en los
datos y logs recogidos en la plataforma (ahora logstatsh y Kibana)

‘ ELSAv Admin~ 1 node(s) with 560.5 million logs indexed and 2.9 billion archived
Query | 115.77.78.20 Submit Query | Help
Connections |
DHCP From | 2018-04-30 16:22:07 | To (] utc | AddTerm + ‘ ‘ ReportOn v 1 ] Index + ‘ [ Reuse current tab (] Grid display
DNP3 115.77.78.20 (2
DNS ‘ Result Options... v ‘Fie"’ Summary
s claaafs)srelo(2) Srepi() stio2) dfoon(s) s Code(s) confent Ienafhid) methek2] Sitef2 i) efrerd) s sagni(e) mime. 0eia)
seen_bytes(7) total hvtes(S} missing_bytes(1) tx_hosts(2) xx_hosts(2) source(2) md5(7) shal(l) 1) subject(1) ssl_version(1) ss|_cipher(1) sig_priority(2) proto(1) sig_sid(3)
Eiles sig_msq(3) sig 2) interface(1) bytes_in(5) service(2) conn bytes_out(6) pkis culIS) pkts_in(5) resp_country_code(1)
Firewall Records: 29/ 29 2231 ms 2 t <prev 1[2] pext> last>> [ 15 »
ETP Timestamp Fields
428978|CC68C81Q0AL 15.77.78.20[54579)10.2. L 15{80[1{GET] cttc.es)/Main_| " cttc.es/|1
Host Logs o Wed May 02
2 | 16:11:20 staim=bro_http class=BRO_HTTP 2.1.15 dstport=80 status_cod ntent_length=351 mett
HTTP 0 (Windows NT 5.1) 537,36 (KHTML. like Gecko) Chrnmel39 0.2171.99 Safari/537.36 type=text/html
1 10.2.1.15[115.77.78.20]CC68CBIC TP|OJMDS, 10.000000]T
Intel Info ‘1”6‘_’;’1'_“5”2 27.0.0.1 program=bro,_files class=BRO_FILES seen_by _bytes=351 missing_bytes=0 tx_hosts=10.2.1.15 rx_hosts=115.77.78:20 Source=HTTP mime
IRC L 91f9635141b077a792c9353 39267099
1525270281.937817|C2wX Y E23NITOFtRsp|115.77.78.20|54654]10.2.1.15|80] 1|GET| cttc. cttc.esi
Kerberos info | WedMay 02 like Gecko) C 0.2171.99 HIEemPY)HHHHFLIESFberofFsAIGS|-ftexthtmi
e 161122 27.0.0.1 program=bro_hitp class=BRO_HTTP 15.77.78.20 Sicport=54654 10.2.1.15 ¢
T cttc.es/Main_Pag 0 (Windows NT 5.1)
IE.
Wed May 02
MySOL Infoll e
Notice Vadii 1 q 10.2.115/115.77.78.20/C2WKYEZ3NITOFtRSpIHTTP|0[MDS, SHM.ltextlmmu |o 000000]T|F|357|357|0]0|F|-|d58b4aae01c2f8
ay 02
Info | 4o as: n_bytes=357 total_bytes=357 missing_by 15.77.78.20 source=HTTP min
PE 1=805ba0fed3210077a729256e37a521cAfa3bcd24
RADIUS 2.1.15/115.77.78.20|C2H19u2th4RofGZChi|SSL|0|MD5,X509,SHAL|application/pkix-
info | Wed May 02 |
RDP e | 16:11:23 ! I RO_FILES seen_bytes=1401 fotal_bytes=0 missing_byt
BSauc2fc4893321m:3955601c8a6533b98bded82
REB 1525270283, 409136/ pA3SCZInIr72830a}10.2.1. 15[115.77.78.20|C2HIOuZtROIGZCHIISSLIOIMDS, X509, SHAL application/pkix-
o WedMay 02 certio. oooooorr||=|1279| 10]0]F-{66 77642]771 177516fz7787can|-
SIP = 161123 host=127.0.0.1 ram=bro_files cla n_bytes=1279 total_bytes=0 mi: vt
AN = 522e17ec099ea7177516127787cad




Esquema con los elementos de la plataforma

Arquitectura distribuida
e Sensores que capturan y procesan el trafico de red

Internet

e Agentes que monitorizan la seguridad de los hosts d A
e Servidor que recibe las alertas generadas por los 23 ‘

sensores y agentes G ossc
e Base de datos -> alertas, sesiones y logs ' Haragestio NS

e Consola de analista -

1

Servidor email ~ Servidor admini

normalizados AAAAAA Server/gestié HIDS-NIDS

Diferentes configuraciones posibles segun la distribucion

de laredy el trafico
e sensor + servidor = N
e varios sensores + servidor - -
e sensor y servidor en el mismo equipo (standalone)

Laptop usuari




¢ Como puedo probar Security Onion?

Es facil hacer una instalacion de Security Onion en modo evaluacion

<> We're about to do the following:

. V - Set the OS timezone to UTC.

® Pasos- - Delete any existing NSM data/configuration.
- Create a Squil server named securityonion.

o Descargar la distribucion de la web - Create a Squil user named seconion.

- Configure Snort and Bro to monitor the following interface:
ethl

o Enunequipo o VM, instalar distribucién Security Onion - Run a single IDS process per intefface.
(similar a instalar Ubuntu) e e e

o Ejecutar utilidad de setup para configurar interfaces de M
management y de captura

o Reiniciary ejecutar de nuevo la utilidad en modo quick-setup
-> servidor y sensor estaran en modo standalone
(integrados en una misma maquina), junto con las
principales utilidades de HIDS, NIDS, analisis y visualizacién,
todo integrado y preparado para funcionar.

e Ejecutar archivo pcap y ver las alertas que se han generado

AN
CTTC®

Would you like to continue?

Q No, do not make changes! ‘ @Yes, proceed with the changes!




Tareas post-instalacion

e Tareas post-instalacion: actualizar, definir redes internas, ajustar procesos, comprobar carga de las
interfaces del sensor
Configurar consola de analista -> para acceder a las alertas
Pruebas post-instalacidon: generacion de alertas
Gran numero de alertas en un primer momento a ordenar en categorias
Ajustes post-instalacion para reducir el nimero de falsos positivos
o Deshabilitar, modificar, crear nuevas reglas con Snort
o Autocategorias
o  Excluir ficheros de OSSEC




¢ Qué problematicas de seguridad puede resolver?

Problematicas de seguridad:

deteccion de ataques

deteccidn de servidores comprometidos -> tienen actividad sospechosa

Vulnerabilidades en servidores, servicios o equipos

Errores de configuracién

Detectar flujos de datos sospechosos o poco habituales

Tener evidencias en el caso de accesos no autorizados o robos de datos

En caso de ataque con éxito, tener herramientas de analisis para determinar lo ocurrido y el alcance
del problema




Valoraciones y conclusiones

e Instalacién del software es rapida y sencilla (y econémica)
e Gestidn de actualizaciones de firmas y software bien resuelta
e Ha permitido al CTTC
o Fortalecer la seguridad de los equipos -> detectar vulnerabilidades y errores de config.
o Mejora de las politicas de seguridad
o Detectar ataques e investigar las causas
o Aumentar la visibilidad de lo que ocurre en la red
e Exige un esfuerzo continuo de ajuste del sistema
e Trabajo continuo de clasificacion de alertas e investigacion de incidentes




