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¢ Cual es la problematica de partida?
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¢ Cuadl es la problematica de partida?
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¢Cual es la problematica de partida?
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¢ Por qué PROCy PROG?

CIBERSEGURIDAD GESTION DE RED
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¢ Por qué PROCy PROG?

MODELO DE GESTION DE LOS
CAMBIOS EN RedUGR

FILOSOFIA DE DESARROLLO
ORIENTADO A LA GESTION DE LA
SEGURIDAD Y GESTION DE RED
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MODELO DE GESTION DE LOS CAMBIOS EN RedUGR

é— POr q u é P ROC y P ROG ? FILOSOFIA DE DESARROLLO ORIENTADO A LA

GESTION DE LA SEGURIDAD Y GESTION DE RED

Servicio Servicio Servicio Servicio de Servicio de Servicio de PLANO
Seguridad J Seguridad WSS Seguridad Gestion de Gestion de S Gestion de DE
1 p) <n> Red 1 Red 2 Red <n> SERVICIOS
PLANO
LUCIA-NA / HERMES-NA (PROG y PROC) ok
PROGRAMACION
Electrdnica Electrénica Servicio Servicio Plataformas Plataformas PLANO
de Red de Red de Red de Red de 3°s de 3°s DE
o000 o000 o000
1 <n> 1 <n> 1 <n> INFRAESTRUCTURAS
(HARD/SOFT)
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MODELO DE GESTION DE LOS CAMBIOS EN RedUGR

d.— Por q Ué P ROC y P ROG ? MEDIANTE LA PROGRAMACION ORIENTADA A LA

GESTION DE LA SEGURIDAD Y GESTION DE RED

Servicio Servicio Servicio Servicio de Servicio de Servicio de PLANO
Seguridad J Seguridad WSS Seguridad Gestion de Gestion de S Gestion de DE
Red 2 Red <n> SERVICIOS
x £ 07NN PLANO DE
@ CBEEL PROGRAMACION
- B AREA (PROC&PROG)
Electrdnica Electrénica Servicio Servicio Plataformas Plataformas PLANO
de Red de Red de Red vee de Red de 3°s vee de 3°s DE
1 <n> 1 <n> 1 <n> INFRAESTRUCTURAS
(HARD/SOFT)
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MODELO DE GESTION DE LOS CAMBIOS EN RedUGR

d.— POr q Ué P ROC y P ROG ? MEDIANTE LA PROGRAMACION ORIENTADA A LA

GESTION DE LA SEGURIDAD Y GESTION DE RED

Servicio Servicio Servicio Servicio de Servicio de Servicio de PLANO
Seguridad @ Seguridad Seguridad Gestion de Gestién de Gestidn de DE
000 000
1 2 <n> Red 1 Red 2 Red <n> SERVICIOS
Médulo Mddulo Mddulo Médulo Mddulo Médulo Maddulo PLANO DE ;
Localivaci Médulo Gestion Listas Servicios | Gestién Video- ° ° o Mensajeria PROGRAMACION
e Cuarentena | VLAN’s Negras | Balanceados | ENERGIA | Conferencia TELEGRAM LUCIA/HERMES
(PROC&PROG)
Electrdnica Electrdnica Servicio Servicio Plataformas Plataformas PLANO
de Red de Red de Red de Red de 3°s de 3°s DE
o000 o000 o000
1 <n> 1 <n> 1 <n> INFRAESTRUCTURAS
(HARD/SOFT)
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1. Objetivos de Gestion en RedUGR

2. éQué es RedUGR? Infraestructuras y Servicios®
3. Sistemas de Gestion LUCIAy HERMES ===
4. En fase de lanzamiento. Préximamente

5. Referencias —

6. Fin
f'
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1. Objetivos de Gestion en RedUG

* Infraestructuras de Red Universales

* Operacion de Red Automatizada

e Gestion Centralizada de Red

* Politica de Red Unica

* Servicios de Red Abiertos

* Innovacion Tecnoldgica Continua

Jornadas Técnicas de RedIRIS 2018, Salamanca 8-10 de mayo de 2018 PROCy PROG: Programacion de Red Orientada a la Ciberseguridad y a la Gestién Automatizada



R UNIVERSIDAD ® CsiRc
2. :Qué es RedUGR? Infraestructuras

* Infraestructuras y servicios de Red Globales para toda la Universidad

,,,,,,

o 7 M
Jornadas Técnicas

e RedIRIS'18-USAL

* 7 Campus Universitarios fisicos, 5 en Europa y 2 en Africa

* 1 Campus Universitario virtual: CVI-UGR (Eduroam)
* 83 Edificios

* 33.000 Nodos de Red fisicos

* 85.000 usuarios

* 3.000Km de F/O propia desplegada en Campus de Granada y Melilla
- Ndcleo de red HA a 160Gbps, 80Gbps y 20Gbps /A~
* Acceso a Internet HA a 10Gbps
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2. éQué es RedUGR? Servicios

" Red Inalambrica Universitaria con 1.500 AP’s (orientados a conectivida g_'”‘;g"\'\j’
)

’ . . . s o /,:\:"‘,@Q-.‘:‘}\/“\"’. =4 '.
y proximamente localizacién), EDUROAM-oriented TSROSO O ET

= Red de Videoconferencia Corporativa con 30 salas fisicas y 20 virtuales ',
= Red de Control Multimedia con 230 clases con gestion automatizada
= Help-Desk Web on-line y mensajeria instantanea

= 144 aulas de PC’s fisicas con 4.200 ordenadores de sobremesa

= Aulas de PC'’s virtuales para trabajo del estudiante desde casa

N
= Red VoIP con 8.000 extensiones telefonicas @Sm b
= Servicios de Supercomputacion a través de ALHAMBRA.UGR.es
published 06/2007
= Etc.
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2. éQué es RedUGR? Servicios Plus

= Sistemas de Balanceo de Carga Universitarios. 67 Granjas /" ~ "'-_, {"’;\:’fﬁ:}:\’e‘?\}fﬁ

= Sistemas de Gestion de Red (Control & Monitorizacién) , ﬁ*ﬁjz.':ﬁ\%:;'@\%;

= Gestion de la Seguridad de Red via: _“3_,>_4\/L_> \ :
* Gestion de flujos de red global > =

O
O
[~
]
O

* Captura de trafico en el nucleo
*\VVPN para conectividad exterior
*Sistema ODBM: PROC + PROG

15
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2. ¢Qué es RedUGR? Servicios Plus

q
q

. Ci . . . . A \ PN A S AN Q
Sistemas de Balanceo de Carga Universitarios. 67 Granjas ,/‘ng"\."/f\,’!%;f’\o.’/;\,ﬁ\g\"\‘%ﬁ
= Sistema de Gestion de Red (Control & Monitorizacidn) : :-.3‘:2-@3,7:L:\ ==\
W' ’
Cisco PRIME, Cisco MSE, Cisco CMX, HP-IMC, e {

:

/L\

DESARROLLO PROPIO SRC-UGR (ODBM+SINO) 3—*\ “F"/
_< 1}" "\‘{ b’"ﬁ”&’
Software Libre (Dude, Cacti, MRTG, IRIS,...) .g,-*,ié% “:-’5%7:&/:
= Gestion de la Seguridad de Red via: :\’,:ﬁ\:\a O Mﬁ\:\‘
© NG-FW oottt s eraas PALOALTO NETWORKS NS> 16 > 16
® NG-NAC ..ottt e ere e DESARROLLO PROPIO SRC-UGR (ODBM)
* Lupa para flujos de red global ......................... SCRUTINIZER-Plixer
* Captura de trafico en el nucleo ....................... CISCO NAM2
* VPN para conectividad exterior .......c.ccuuen.e... CISCO Anyconnect
 Sistema ODBM: PROC + PROG .........ccoeueun..... DESARROLLO PROPIO SRC-UGR (ODBM)

16

Jornadas Técnicas de RedIRIS 2018, Salamanca 8-10 de mayo de 2018 PROCy PROG: Programacion de Red Orientada a la Ciberseguridad y a la Gestion Automatizada



) e ® CSiRC
2. ¢Qué es RedUGR? Centro de Gestion
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2. ¢Qué es RedUGR? Centro de Gestion
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PRORARAPE D i Qué es RedUGR? Red de F/O" el
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3. Sistemas de Gestion

LUCIA-NA

GESTION DE RED CIBERSEGURIDAD

22

Jornadas Técnicas de RedIRIS 2018, Salamanca 8-10 de mayo de 2018 PROCy PROG: Programacion de Red Orientada a la Ciberseguridad y a la Gestién Automatizada



Infraestructura de RedUGR-NOVA
(Nucleo, Distribuciéon, Acceso, SDN,xeloT)
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Infraestructura de RedUGR-NOVA ‘
(Nucleo, Distribucién, Acceso, SDN,xetloT)

® CsSiRC

ODBM

Objects

Data Base
Management

LUCIA-NA

Oracle
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Yy
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de UGR
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e
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Infraestructura de RedUGR-NOVA ‘
(Nucleo, Distribucién, Acceso, SDN,xetloT)
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oranada 3. LUCIA-NAyY HERMES-NA & csiRc

DEGRANADA Acceso Identificado g3

Usuario: ANTONIO RUIZ MOYA - Perfil: Personal

- il Salir © —
|

Centro de Gestion de RedUGR e

. UNIVERSIDAD
DE GRANADA

Centro de Gestion de
RedUGR

s 6
&» .,

< ~ UNIVERSIDAD
F © DEGRANADA

vV =i
HERMES-NA

HERMES-NA

@ UNIVERSIDAD
% DEGRANADA

Inicio Cambiar Clave LUCIA-NA
. . - i =
Aplicaciones : B
Aplica Nucleo ODBM
Actas © SRC 2018

Centro Gestion RedUGR ® Csirc -
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maranaps 3, Sistema HERMES-NA ® CSiRC
s QS cceso ldentificado |

Usuaric: ANTONIO RUIZ MOYA - Perf

[Q Centro de Gestién de RedUGR

—  wwew

s°@G
N et |

“§$4¢ "~ UNIVERSIDAD |
" 2% :° DEGRANADA

*isar”®

Expedientes NetKiller

Gestion Conexiones Inteligentes (NG-NAC)
Redes de Cuarentena ( JNI v EF C i
Listas Negras Avanzado D E GRA

Servicios Eduroam

17:32

Mi UGR

¥z UNIVERSIDAD
DE GRANADA

o v Reoen oe

Invitados Wi-Fi
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earanana 3 Sistema HERMES-NA

— CONEXION (-)
ETHERNET 00:18:21:00:9090 | | IP|17218126.111 || NOMBRE |CMA126111 || VLANID 626 |
TOIP(MAC) | | | TELEFONO | [l
FECHA [11/08/2004 |
HUB/SWITCH (CPTPCEAAU2 | | MODELO |WS-C2950G-48-El |
PUERTO | Sin Uso Desde[22/03/201801:18:31 | s
TOMA PS TOMAAE-D723 || PARCHEADO | | CABLE | HIL . .
SOLICITUD | | | CABLE (Descripeién) INEXISTENTE e

— CONFIGURACION AVANZADA

CONEXION(-)

ETHERMET 00:1B:21:00:90:90

1P 172.18.126.111 n

‘EATOSIP v
Activado: [NO | ] shutdown I
Modo Access: switchport mode [ACCESS | trunk]
Acceso a Red de Datos: switchport access vlan |
4| Puerto Seguro: [ | no] switchport port-security
CONFIGURACION AVANZADA | [7] NetKiller Activado: switchport port-security violation [RESTRICT protect]
| Acceso a Red de Voz: [ | no] switchport voice vlan 25,
#| Filtrado IP: [ | no] ip access-group XXX in
EN CUARENTENA: switchport aceess vlan
Acceso a Portdtiles registrados
Autoconfiguracion diaria

NOMBRE CMA126111

VLANID 626

PUERTD 19

1

TOMA PS. TOMA AE-D7.23

L CABLE -1 L

HILOS ,

ISOLICITUD SOLICITUD

CABLE  INEXISTENTE
(Descripcidn)

CONFIGURACION AVANZADA

DATOSIP v

| activado: [MO | ] shutdown
Modo Access: switchport mode [ACCESS | trunk]
#|lAcceso a Red de Datos: switchport access vlan [XXX |

5661
Puerto Seguro: [ | nol switchport port-security
Netkiller Activado: switchport port-security violation

PS. toma AE-D7.23

RESTRICT | protect]
\_|acceso a Red de Voz: [ | no] switchport voice vian 301

COMENTARIO Filtrado 1P- [ | no) ip access-groun XXX in
! EN CUARENTENA: switchport access vlan [667 | xxx]
|| acceso a Portatiles registrados
|Autoconfiguracién diaria
—ESTADO (-) ESTADOO)
:ZAR CONFIGURACION
ACCIONES | FORZAR CONFIGURACION || COMPROBAR CONFIGURACION || VLAN VOZ | COMPROBAR CONFIGURACION  VLAN VOZ
LINK STA'IUS IUP POE |<_> | COMPROBAR | | DIAGNOSTICO DE CABLE UP DIAGNOSTICO DE CABLE
ADMIN STATUS  |RESTRICT [DATOSIP v || ACTIVAR || DESACTIVAR || LIBERAR MAC | 0wy sTaTUS| RESTRIET | osroste
REAL: ETHERNET [00:1B:21:00:90:90 | NOMBRE [CMA126111 |IP[172.18.126.111 | ToIP NO COMPROBADO | |
REAL: IP (Filtrada) |172.18.126.111 VLAN]| POLITECNICO-AUL - 626 v || ASIGNAR VLAN | ”
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menansbs 3, Sistema LUCIA-NA ® CSiRc

LUCIA-NA
B 1

Usuario: ANTONIO |

Inicio Cambiar Clave salir ()

{) Centro de Gestién de RedUGR Mi UGR

s Centro de Gestion de RedUGR

LUCIA-NA |

LUCIA-NA

PS .cﬁ

UNIVERSIDAD ’

“$" . UNIVERSIDAD
DE GRANADA . ¥ | DEGRANADA
Aplicaciones:

Redes Opticas (SINO)

Redes Opticas (SINO
p ( ) Sistema TALENTO (Wi-Fi)

Mensajeria Instantanea Telegram

Sistema TALENTO (Wi-Fi)

Gestion Energética (POE)
Mensajeria Instantdnea Telegram

Encendido Remoto (GUFI)

Servicios Balanceados

Gestion Energética (POE) ¥
© SRC 2018

4
-

W CSIRC | o mamm e N
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¥ wowwd 3. Sistema LUCIA-NA.SINO & cSiRc

SINO - UNIVERSIDAD DE GRANADA

Sistema de informacidn de Red Optica de la Universidad de Granada_

Inicio ¥  Administracion ¥  Operacién ~ Procedimientos ~ Usted esta accediendo a SINO como ADMINI®

LUCIA-NA

&) Mapa ~ Seleccionar todo ~ Eliminar Seleccion 4 §

£ ¢ [ PDF @ Mostrar/Ocultar cols + Validar — ,
b Pagina|1 |de2 »» w1 [100 |

Administracion ~

I Elementos de registro o~

L Tramos o e

irgflor de San Cristébal

i Cables i r e San Cristéba 5
ifa..e

o S
Enlaces C u ‘ o
Edificios i;_ iliag alacio Dar-al-Horra

Mapa Zonas

acios Nazaries @

i\lhambr?@

e
AN Jon """io(,
oy
Ro,
Yo

Das(‘o da\ Ge“emme

Carmen de los Martires %o,

Q
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£ UNIVERSIDAD
- DEGRANADA

~
£

SINO - UNIVERSIDAD DE GRANADA
Sistema de informacidn de Red Optica de la Universidad de Granada

= Mapa

u Codig
¥l - 1200

Acciones

=
Parque de las e
ncias Granada

CDAD. JARDIN

L A N N N N N NN

Acciones
P
[+]

Hilos del cable

WG s @ w e Wt =

M=o

ST

@ Mostrar/Ocultar cols + Validar » Invalidar

MNombre

« Seleccionar todo ~ Eliminar Seleccion 3

STA LUCIA-ALMIRANTE

Num | Tipo

MM
MM
MM
MM
MM
MM
MM
MM
MM
MM
MM
MM
M

M

M

M

Estado E1

GVlA
GVlA
GVlA
GVlA

£ ¢ [ PDF

Conectado en

3. Sistema LUCIA-NA. SINO @& Csirc

_ista de cables

e LUCIA-NA
-
Edificio 1 * Edificio 2 SM MM Modelo Tipo F/0  Tipo Conectt Fecha instd
EDIFICIO SANTA LUCIA PALACIO DEL ALMIRAK 24 12 PRYSMIAN OP:0S2 + OM1 {0 SC werde y beic 23-01-2008 002.4074 570

Conectado en Puerto/Hilo
Panel en PALACIO DEL ALMIRAN

Comentarios E1 Estado E2

Puerto/Hilo
Panel en EDIFICIO SANTA LUCIA

¢ Use

¢ ueRE

e usRE

¢ Use

¢ ueRE

¢ usRE

e uske

¢ ueRE

¢ ueRE

' usRE '
1/3G8 E - CPAPEPCOOT 161 c
1/3G8 E SRR c--rcrcoo 161 E
1/3G8 E EEEER o . rivanTECVICTORIA 1 SM C
1/3G0 E BRI /0 L MIRANTE-CVICTORIA T MM C
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UNIVERSIDAD

metANADS 3 Sistema LUCIA-NA. SINO Movil & ESIRE

e E - (A esinde,

i Campo sobre la Red
de F/O Metropolitana
en el Movil

SINO MOVIL: SISTEMA DE
INFORMACION DE RED
OPTICA

= Centro de Gestion de RedUGR
LUCIA-NA

"$4G.~ UNIVERSIDAD
5 25 ° DEGRANADA

% UNIVERSIDAD PLUS

E = - DEGRANADA 1 = OOdd72%0 12:28

Aplicaciones: - < PUNTOS DE REGISTRO (ARQUETAS) = - -
Redes Opticas (SINO) /53 Edif. Maximo v

CABLES DE F/O F.Filosofia 24MM 0SM ¥

Sisterna TALENTO (Wi-Fi)

Mensajeria Instantanea Telegram ENLACES FisIcos

MAPA GEOREFERENCIADO

Gestién Energética (POE)

Encendido Remoto (GUFL)

© SRC 2018,

Servicios Balanceados

& SRC 2018
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DEGRANADA ® CSiRC
3. Sistema LUCIA-NA. Sistema TALENTO
- N

Orientacion a
la localizacion

LUCIA-NA

@ oficinavirtual.ugr.es

Sistema TALENTO: Servicios

=] CVI-UGRNova Premium
% Centro de Gestién de RedUGR

LUCIA-NA g = W $G "~ UNIVERSIDAD
» & . % . DEGRANADA

% UNIVERSIDAD _ e
Aplicaciones:
s G 50

S UNIVER

C =]
Mensajeria Instantanea Telegram s l R
‘ Informacién Cultural del Centro
DENTRO 5 Huavesins Be easmlTine v RAsEs OF O
Gestitn Energética (POE) DE GRA

Encendids Remoto (GUFT)

Servicios Balanceados
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X3¢ UNIVERSIDAD
¢ DEGRANADA

I

18:33

LUCIA-NA}

& oficinavirtual.ugr.es

M Sistema Wi-Fi TALENTO UGR

Niveles de Ocupacién
Bibliotecas/S.Estudio/Lobbys

Campus AynadamarV¥

Campus Cartuja'Vv

Campus Centro'¥

Campus CeutaV¥V

UN I V E F m Campus Fuentenueva¥

Campus Melilla¥

Jornadas Técnicas de RedIRIS 2018, Salamanca 8-10 de mayo de 2018

® CsSiRC

3. Sistema LUCIA-NA. Sistema TALENTO

Orientacion a

la localizacion

18:28

& oficinavirtual.ugres

Sistema TALENTO: Servicios
CVI-UGRNova Premium

2 "T‘-L UNIVERSIDAD
".a'_- : - DEGRANADA

Ocupacién de Espacios Universitarios

Radar Wi-Fi

Informacidn Cultural del Centro
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® CsSiRC

3. Sistema LUCIA-NA. Sistema TALENTO

18:33

¥ 50 % (m )

¢

@ oficinavirtual.ugr.es

rh Sistema Wi-Fi TALENTO UGR

¢Donde Estoy?

Su IP:172.20.28.239
Su Ubicacién:Ed. Mecenas(Planta 2)

UNIVER
DR GRA C Sl

. ]—1 6w r,j
S e o
uL L LTLTD“H

© SRC 2018

Jornadas Técnicas de RedIRIS 2018, Salamanca 8-10 de mayo de 2018

Orientacion a

la localizacion

aal ¥ 18:28

& oficinavirtual.ugres

Sistema TALENTO: Servicios
CVI-UGRNova Premium

$G.". UNIVERSIDAD
. % : DEGRANADA

Ocupacién de Espacios Universitarios
iDonde Estoy?

Radar Wi-Fi

Informacidn Cultural del Centro
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3. Sistema LUCIA-NA. Sistema TALENTO

LUCIA-NA: . e = localiamcidn

Orientacion a

18:33 ¥ 50% @ )

¢

& oficinavirtual.ugr.es

aal ¥ 18:28

@ < Sistema Wi-Fi TALENTO UGR

Radar Wi-Fi y |

Pulse para detalle de ocupacion

@ oficinavirtual.ugr.es ¢

Sistema TALENTO: Servicios
CVI-UGRNova Premium

2 "T‘-L UNIVERSIDAD
".a'_- : - DEGRANADA

Ocupacién de Espacios Universitarios

UNIVER S T
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DEGRANADA ® CSiRC
3. Sistema LUCIA-NA. Sistema TALENTO

LUCIA-NA: - - 2 localizaciin

Orientacion a

18:34 ¥ 50%m )

v

& oficinavirtual.ugr.es

aal ¥ 18:28

™ < Sistema Wi-Fi TALENTO UGR o
& oficinavirtual.ugres

Informacion Cultural Universitaria
Sistema TALENTO: Servicios

Centro>H.Real 1 CVI-UGRNova Premium

$G.". UNIVERSIDAD
® © DEGRANADA

patrimonio

Ocupacidn de Espacios Universitarios

Informacidn Cultural del Centro

Welcome DE GRA

Centre

Hospital Real

Tras la conquista de Granada, los Reyes Catolicos co

constructivo en la ciudad con el que pretenden transfor
R D i : .

2018; Informacion: Patrimonio UGR ¢

TOURIST INFO
CENTER
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b GRANADA ® CSiRC
3. Sistema LUCIA-NA. Otros (Gestion Logica)

R | | = o2oocnesismaseassrisennioseas ‘LUCIA-NA

£ Data Center Topology
= "’QCcrve';m Topology
¥ VRM Topology
= ¥ VXLAN Topology
% Global Topology 172180

Jo Business Topology

0222 172.18.208 222

Device Label ::gen

IP Address/Mask 172.18.204.222/255255.2550
Location

Device Status Nomal
SysName ssgen
Vender Cisco

Runtime 272 day(s) 4 hour{s) 58 minute(s) 27 second(s) O milksecond(s)
Last Poll 2018-04-09 13:34:20

15021420 229 Unrecovered Alarms  Critical 0 Magor 0 Minor 0Waming 0

CPU Usage(%)[CPU:1000]
(3] (3] Memery Usage (%) [Memery:1/0]

150.214 206 222 17218207 222 Response Time of Device(ms)[Device]
Device Un-reachability Propertion(%) [Device]

O S S

0.000 % 38
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% DEGRANADA ‘: C SR
3. Sistema LUCIA-NA. Otros (Gestion Logica)

HPE Infelligent Management Center Home Re

Report System Q

LUCIA-NA

Device State Overview = Important Devices

- — | — o Ej.: Uso de Wi-Fi eduroam:
@ @ | 0 = T * 1 dia tipo:
Z"ZZ' — T e - 40K dispositivos distintos

- 30K usuarios diferentes
u"mem.n::uﬁmcs = i?f:“;ﬁmps o m: r:::wr‘:*nwﬁ”ws on. 17K usuarios simultaneos
u I 1: * 1 semana tipo:
1 e - - 500 dominios eduroam IN
mm uu ‘ ‘E - 400 instituciones UGR OUT
.= 20 76.755%

Real-Time Alarms
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3. Sistema LUCIA-NA. Otros (Gestion Wi-Fi)
o | UCIA-NA

A | Dashboard / Network Summary
| Overvew  Incidents  Site Summary 4 L Sestings
* Metrics
ICMP Reachability Status Alarm Summary Unified AP Status Controller Status
¢ ENEKE EEEEENR o« 2 ;
Al Reachable  Unrzachable Critical Major Miror Al Reachable Unrsachabie 1 Reachatie Unreachatie
Last Updated: Mionday, April 3. 2018 at 6:56-03 P GMT+02-00 TR
Filsers Time Frame  Past 1 Mxﬁ:‘\ -
Coverage Area  ViewMsps 7/ ® O — X  Client Count By Association/Authentication = View Detais @0 —-X
Tetal 4Fs nol yet assigned o maps-Unifed6°  Amonomous:) Assouiated Authenticated
Radio Clients Zoom: 1k | Bh | 1d | tw 2w | &w | 3m | 6m | 1y | Fromx| 422018, 6:55PM  [E] To| 49v2018,658PM )
Name Total APs
5GHz 24 GHz OAlarms ¥ Wireless Wired
Cliert Cout
Centro 293 233 233 02 2718 [ =
Ceuta 39 43 33 a2 305 0
Aymadamar 89 B3 1] 01 038 g
Cartuja 338 0

CONFIGURATION {2}

Tine
ount 7] @ Assccated vires Count

Vapri 9, 2018 at 7:01-50 P GMT+02-00

Version 8.0.140.0

Active Clierts Memory Uiization CPU Urilization Location Calculation Latency

21276 74.22% 63.80% N/A
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g EiDa ® CSiRC
3. Sistema LUCIA-NA. Otros (Gestion Wi-Fi)

alvalne cmx
CISCO Analytics2.0

ILUCIA-NA|

Orientacion a
la localizacion

UNIVERSIDAD
DE GRANADA
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‘9 UNIVERSIDAD

- DEGRANADA ‘ C SR
" 3. Sistema LUCIA-NA. Otros (Gestion Sist. Balanceados)

[ IDP_FARM | LUCIA-NA

[LDAPM_FARM

[TOTAL:0 |

|TOTAL 45 - |TOTAL 0 | |TOTAL 13

ITOTAL:439

[LDAP_FARM | [LISTASTU_FARM [usns FARM|| I|MAIL FARM

IAFIRMA_FARM| [A]..FRESCO_FARM] [ARIES_FARM | [BLOGS_FARM||[ DI_FARM ||[ELECCIONES_FARM| [ESCRITORIO_FARM | [FACTURA_FARM|
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3. Sistema LUCIA-NA. Otros Help Des

. UNIVERSIDAD ‘ = — s -
DEGRANADA CSIRC I UNIVERSIDAD ‘. CSiRC

M | DEGRANADA
) ﬁ‘:’:’;‘ irisugr.es

o OFRECEMOS.. ici
! Estudiantes g -
Authentication Required ‘
|

- = Servicios de Red Ofertados
pcn PAS
|

PDI

e-mail 0 nombre de usuario

RedUGRNova =2 RedUGR2
Conexiones a RedUGR Acceso VPN a RedUGR - -
Contrasefia

Campus Virtual Inaldambrico (CVI-UGR) Videoconferencia Profesional

Cuentas Insttuconales

DEOEEE

[-—,eg, Universtana Aulas de Docendia Presencial (ADP) Normativa Cableado Estructurado e
Aulas de docencia 4.0 Toma Multiservicios (TM) e
Red de Control Multimedia 2 Sistema GUFI de Encendido Remoto

k’lﬂoalibn enca

Cog

Sistema de Gestion de Tickets = Nodo Fuentenueva
Centro de Servicios de Informatica y Redes de Comunicaciones

Ia que se sustentan los servicios informati Desk UGR
mbito de actuacion de RedUGR se extiende - Wiy S
b distintos campus de la UGR, asi como |3 int .
E) Gabriel
, LSRG Servico Redes y Comunicacones . .
ardware/software, entre los que podemos ¢ Historial Numero de chats  1.074 Q
ed, infraestructura WiFi, ...
- = 3 Yo
bo desde el Area de Rades y Comunicaciones. Buenos
1521798765618 Gabriel 23/3/2018 10:53 20 min 15 Hola, vemos que est..
1521796981018 Gabriel 23/3/2018 10:41 18 min 24 Hola, al introducir m...
chat piloto del 1521793868295 Gabriel 23/3/20189:33 3min 9 buenos dias tengo ...
Comunicaciones
1521723572035 Gabriel 22/3/2018 13:59 28 min 39 Hola, como puedo p..
bporta servidos di. la actua Gabriel 1516385466139 Gabriel 22/3/2018 12:49 33 min 8 Hola; Gracias por us...
¢En qué puedo ayudarie?
1521718987254 Gabriel Elvira 22/372018 12:44 3 min 7 Hola, vemos que est...
g -
prepara para satisfacer las necesidades 1521633222005 Elvira 22/3/2018 12:43 1 min 3 Estimados, favor not..
Les rogaria informacion sobre
{ 1521715950478 Gabriel 22/3/2018 11:53 10 min 20 Hola, vemos que est..
1521715629536 Gabriel 22/3/2018 11:48 2min 7  Hola, vemos que est..
p Get Free e cha Dy Smatsucp Enviar
enta instalaciones flexibles basa -
1521711310509 Gabriel 22/3/201811:31 43min 108 buenas gabriela; he . 43
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DE GRANADA

v RESEn ©F Comumeastsmes

3. Sisterna HERMES-NA. Otros (Gestidn de F|UJC5§

b4

@ No es seguro | lupa.ugr.es/#tab=tab3&subCat=report&rpt_json={"reportTypelang”:"applications","reportDirections":{"selected";"both "}, "times":{"dateRan...

Dashboard Maps Status Alarms i [ 1/1/] Q _

Run Report | Top Search System  Views Vendor Specific

X
Device Explorer

¥ Top » Applications Defined From 2018-04-11 10:30 to 2018-04-12 10:3

@ Mo es seguro | lupa.ugr.es/#tab=tab3&subCat=report&rpt_json={"reportTypelang”:"conversationsApp", "saved":{},"reportDirections™{"default":"inb...

Current Report

! intervals Dashboard Maps Status Alarms Admin Help 0 9 a Q _
BIKISICERS]-- -]

Run Report | Top Search System Views Vendor Specific

Report:

Flujos RedUGR Atadks07 Current Repart ¥ Pair » Conversations App From 2018-04-12 10:35 to 2018-04-12 10:40 in 5m intervals ?

mGEIGEES] ] - -

Report:

@ Templates Used: 1
1.500 %

@& Devices Used: 1 Flujos RedUGR Attacks07_1

@ Templates Used: 1

& Devices Used: 11

Device/Interface edit

201841
12:00

. _ 2018/411 2018412 20181412
Device: SClenaas.ugr.es 20:00 0:00 4:00

Filters Add

Interface: cgplpcl03-0/1 . -
Device/Interface edit x

(TenGigabitEthernet1/2) - 3

Qutbound Results, speed: 1 Gb/s

Application Packets Traffic % Bandwidth Application Packets Frotes olll T wws

Inbound Results

HTTPS (443 - 8.459 Mp 45,28 % 0.104 % QS undefined (5... 36.787 Mp Sour... | Application Packets % Bits ~
undefined (5... 18.117 Mp 26.48 % 0.056 % [l HTTP (80 - T 16.383 Mp Threshold bioest_. undefined (53560 UDP) 820 p 683.008 kb
HTTPS (443 - 7.012 Mp 14.597 % 0.031 % [l HTTPS (443 - 13.587 Mp bioest... BitTerrent (6889 - UDP) 122. 117 p 3.18 % 333.216 kb
HTTP (80 - T... 6.265 Mp 3.50 % 0.007 % [EMM HTTPS (443 -... 4,050 Mp bicest . BitTorrent (6889 - UDP) 213 8lp 2.16 % 226.800 kb
submission (... 92.701 kp 0.60 % 0.001 % [ imaps (993 - . 1.280 Mp bicest... BitTerrent (688% - UDP) 125.. 22p 2.09 % 219.376 kb

ms-wht-serv 537.254 kp 0.55 % 0.001 % bicest... socorfs (3379 - UDP) 194.. 60 p 1.51 % 158.592 kb

plethora (348..  209.609 kp 0.57 % 0.001 %
IMAP (143 - 189.942 kp 0.46 % 0.001 %

IMAP (143 -
sac (8097 - T...

290.581 kp
242.097 kp
353.796 kp

bioest... BitTorrent (6889 - UDP) dil1.. 53p 1.42 % 149,248 kb

. bioest... BitTorrent (688% - UDP) 178.. 44 p 1.10 % 114.816 kb
microsoft-ds ..

bioest... BitTorrent (6885 - UDF) 182.. 39p 0.98 % 102.256 kb
bioest... BitTorrent (5885 - UDF) 213... 35p 0.53 % 98 kb 44
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DE GRANADA

3. Sistema HERMES-NA. Otros (Gestion NGFW

O CsiRC

Cenrne e Et--n:nu = v Reoes oF

o UNIVERSIDAD

sttt Dashboard ACC Monitor Policies Objects  Network Device
3 coumns 17|

Threat Logs — < Fa 60 minutes)
Hame Severity Time 3.5
Adobe PDF File With Embedded Javascript informational 04/09 19:06:07 t
ZeroAccess,Gen Command and Control Traffic critical 04/0% 19:06:05
ramnit.Gen Command And Control Traffic critical 04/09 19:06:00 Top High Risk Appl
HTTP OPTIONS Method informational 04/09 19:05:55
ZeroAccess, Gen Command and Control Traffic critical 04/05 19:05:55
ZeroAccess. Gen Command and Control Traffic critical 04/09 19:05:53
ramnit.Gen Command And Control Traffic critical 04/09 19:05:52
HTTF GET Requests Long URI Anomaly low 04/09 19:05:50 bittorrent
generic:c2r.dynu.net medium 04/09 19:05:48
generic:c2r.dynu.net medium 04/09 19:05:48

High Availability
Mode Active-passive
local () Active
Peer (172.13.208.92) O Passive
Running Config () Synchronized lﬁl
App Version O Match
Threat Version () Match
Antivirus Version () Match
PAN-OS Version O Match 1 3 5 7 911 131517 19 21 23
GlobalProtect Version () Match
HAL @) Up 2 4 6 B 10 12 14 16 1B 30 22 24
HAlBackup () Up
Heartbeat Backup Up ~
o System Resources
HAZ () Up
HAZBadup (D) U ManagementCPU 4% [ ]

DataPlaneCPU 43% (0 ]

Session Count 565891 f 4194302
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1 e ® CSiRC
” 3. Sistema HERMES-NA. Otros (Gestion NGFW)

#f Top25 ~ | Incomingthreats | Outgoingthreats | Fiter &% 25 J& I&) & | Zoomin ZoomOut | Exp

S§6E: UNIVERSIDAD
Lia. DEGRANADA

Last6 hours Last 12 hours | Last24 hours | Last 7 days Last 30 days
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L R ® CsiRC

4. En fase se lanzamiento. Proximamente, ... |LUCIA-NA

sre
SIS e )

“$G" UNIVERSIDAD » o Couscer..
" 24 . DEGRANADA ]
TH3aN . CEnTRG DE BERVIEIEE DE INFORMATIEA ¥ RESES OF Domunicastants
v B

contacto | directorio | m3

\ \

b > Solicitud de Videoconferencia Profesional Colaborativa Web

— \
8 OFRECEMOS... Inicio > De Interés > Tramites Wel

Para Estudiantes

— = Solicitud de Videoconferencia Profesional Colaborativa Web

Para PDI

Cuentas Institucionales

Asistente para la Solicitud del Servicio de Videoconferencia Colaborativa Web

Tarjeta Universitaria

DATOS DEL SOLICITANTE Paso 2/7 [T Cancelar]
RedUGR .

SOLICITANTE: GENARO GARCIA

Telefono de contacto(®): [ese2 ] Exct.| ]

Telefono alternativo / Movil(®): | |
Email(®): poccacx@ugr.es ]

Motivo de la videoconferencia(®):

Fecha:(*) [ | [calendarid] b
Hora inicio(*):

Hora fin(*):

N° de personas asistentes en UGR("): |:|

N° aproximado de personas que se conectaran a la (Sin contar los asistentes en |a sala de |a Universidad de Granada)
videoconferencia web(*): 9
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4. En fase se lanzamiento. Proximamente,...

| LUCIA-NA

7 OFRECEMOS... Inicio > RedUGR > Videoconferencia > Videoconferencia Profesional Colaborativa Web [
Para Estudiantes

= Videoconferencia Profesional Colaborativa Web

Para PAS

Para PDI

Cuentas Institucionales
Tarjeta Universitaria
RedUGR

Apoyo a la Docencia
Pulse para entrar

Correo Electronico s
en su reunion

Supercomputacion
Telecomunicaciones

Red Administrativa

Aplicaciones

Ingresar en tu Iniciar
cuenta Videoconferencia
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XF: DEGRANADA O CsiRC
4. En fase se lanzamiento. Piloto en produccion,...

. ° s
e o
N NotificaSRC :

ILUCIA-NA

Telegram |

Interaccion Usuario Registrado

UNIVERSIDAD
DE GRANAD%

Comunicacion de incidentes de
Seguridad u Operaciones de |
Gestion de Red }

Estimado usuario, su cambio
de titularidad se ha realizado
correctamente

Su incidencia ha quedado registrada
correctamente, con el nimero de
identificacion 35852.

Si tiene alguna duda, puede volver a
contactar con nosotros.

Reciba un cordial saludo.
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5. Referencias:

*eN” T
= http://www.rediris.es/jt/jt2012/ponencias/jt/jt2012-jt-sesionla-a3bl.pdf 0‘. EIRIS
= http://www.rediris.es/difusion/eventos/ponencias/?id=frc2015-frc-sesion _mon _contr-a8blcl.pdf ;": 2|RIS
= https://www.cisco.com/c/dam/global/es es/solutions/publicaciones/caso-practico/2014-01-29- N IIr
caso-cliente-granada.pdf CISCO
= https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-6500-series- oo,
switches/case study c36-721612.pdf CISCO

= https://wiki.geant.org/download/attachments/97944430/2018-04-19-GEANT-PresentacionRedUGR- GEANT: )
Barcelona-Eng-def.pdf?version=1&modificationDate=1524154916992 &api=v2

5 ®
" https://www.top500.org/site/49071 summmu;ms.;.zs
* N v
= https://www.rediris.es/cert/doc/reuniones/fs2003/archivo/UGR.pdf o e &lRlS

Jornadas Técnicas de RedIRIS 2018, Salamanca 8-10 de mayo de 2018 PROC y PROG: Programacion de Red Orientada a la Ciberseguridad y a la Gestién Automatizada


http://www.rediris.es/jt/jt2012/ponencias/jt/jt2012-jt-sesion1a-a3b1.pdf
http://www.rediris.es/difusion/eventos/ponencias/?id=frc2015-frc-sesion_mon_contr-a8b1c1.pdf
https://www.cisco.com/c/dam/global/es_es/solutions/publicaciones/caso-practico/2014-01-29-caso-cliente-granada.pdf
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-6500-series-switches/case_study_c36-721612.pdf
https://wiki.geant.org/download/attachments/97944430/2018-04-19-GEANT-PresentacionRedUGR-Barcelona-Eng-def.pdf?version=1&modificationDate=1524154916992&api=v2
https://www.top500.org/site/49071
https://www.rediris.es/cert/doc/reuniones/fs2003/archivo/UGR.pdf

NIVERSIDAD
EGRANADA

Jornadas Técnicas de RedIRIS 2018, Salamanca 8-10 o 42018 PROC y PROG: Programacion de Red Orientada a la Ciberseguridad y a la Gestién Automatizada



UNIVERSIDAD ',' C SR
DE GRANADA o

Programacion de Red Orientada a la:
Ciberseguridad y
Gestidén Automatizada”

Jornadas ANTONIO RUIZ MOYA

Técnicas ARUIZ@UGR.ES 0 l/l/
de RedIRIS O ) ol V0o e

SERVICIO DE REDES Y COMUNICACIONES
UNIVERSIDAD DE GRANADA

Imagenes bajo licencia

Hospederia Arzobispo Fonseca de la Universidad de Salamanca, 9 de mayo de 2018



