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¿Cuál es la problemática de partida?
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GESTIÓN 
DE LOS 

CAMBIOS
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¿Cuál es la problemática de partida?

ISO ITIL
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GESTIÓN DE LOS CAMBIOS

6CIBERSEGURIDAD GESTIÓN DE RED

¿Por qué PROC y PROG?



Jornadas Técnicas de RedIRIS 2018, Salamanca 8-10 de mayo de 2018 PROC y PROG: Programación de Red Orientada a la Ciberseguridad y a la Gestión Automatizada

MODELO DE GESTIÓN DE LOS 
CAMBIOS EN RedUGR 

FILOSOFÍA DE DESARROLLO 
ORIENTADO A LA GESTIÓN DE LA 
SEGURIDAD Y GESTIÓN DE RED
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¿Por qué PROC y PROG?
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MODELO DE GESTIÓN DE LOS CAMBIOS EN RedUGR 

FILOSOFÍA DE DESARROLLO ORIENTADO A LA 
GESTIÓN DE LA SEGURIDAD Y GESTIÓN DE RED

¿Por qué PROC y PROG?
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MODELO DE GESTIÓN DE LOS CAMBIOS EN RedUGR 

MEDIANTE LA PROGRAMACIÓN ORIENTADA A LA 
GESTIÓN DE LA SEGURIDAD Y GESTIÓN DE RED

¿Por qué PROC y PROG?
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MODELO DE GESTIÓN DE LOS CAMBIOS EN RedUGR 

MEDIANTE LA PROGRAMACIÓN ORIENTADA A LA 
GESTIÓN DE LA SEGURIDAD Y GESTIÓN DE RED

¿Por qué PROC y PROG?
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Qué veremos
1. Objetivos de Gestión en RedUGR
2. ¿Qué es RedUGR? Infraestructuras y Servicios

3. Sistemas de Gestión LUCIA y HERMES
4. En fase de lanzamiento. Próximamente
5. Referencias
6. Fin
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1. Objetivos de Gestión en RedUGR
• Infraestructuras de Red Universales
• Operación de Red Automatizada
• Gestión Centralizada de Red
• Política de Red Única
• Servicios de Red Abiertos
• Innovación Tecnológica Continua
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2. ¿Qué es RedUGR? Infraestructuras 

13

Campus de
Granada

Campus
Melilla

Jornadas Técnicas
RedIRIS’18-USAL

Campus
Ceuta

• Infraestructuras y servicios de Red Globales para toda la Universidad

• 7 Campus Universitarios físicos, 5 en Europa y 2 en África

• 1 Campus Universitario virtual: CVI-UGR (Eduroam)

• 83 Edificios

• 33.000 Nodos de Red físicos

• 85.000 usuarios

• 3.000Km de F/O propia desplegada en Campus de Granada y Melilla

• Núcleo de red HA a 160Gbps, 80Gbps y 20Gbps

• Acceso a Internet HA a 10Gbps 

RedUGR
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2. ¿Qué es RedUGR? Servicios
� Red Inalámbrica Universitaria con 1.500 AP’s (orientados a conectividad 

y próximamente localización), EDUROAM-oriented

� Red de Videoconferencia Corporativa con 30 salas físicas y 20 virtuales

� Red de Control Multimedia con 230 clases con gestión automatizada

� Help-Desk Web on-line y mensajería instántanea

� 144 aulas de PC’s físicas con 4.200 ordenadores de sobremesa

� Aulas de PC’s virtuales para trabajo del estudiante desde casa

� Red VoIP con 8.000 extensiones telefónicas

� Servicios de Supercomputación a través de ALHAMBRA.UGR.es

� Etc. 14
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2. ¿Qué es RedUGR? Servicios Plus
� Sistemas de Balanceo de Carga Universitarios. 67 Granjas

� Sistemas de Gestión de Red (Control & Monitorización)

� Gestión de la Seguridad de Red vía:
•NG-FW
•NG-NAC
•Gestión de flujos de red global
•Captura de tráfico en el núcleo
•VPN para conectividad exterior
•Sistema ODBM: PROC + PROG

15
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2. ¿Qué es RedUGR? Servicios Plus
� Sistemas de Balanceo de Carga Universitarios. 67 Granjas

� Sistema de Gestión de Red (Control & Monitorización)

Cisco PRIME, Cisco MSE, Cisco CMX, HP-IMC, 

DESARROLLO PROPIO SRC-UGR (ODBM+SINO)

Software Libre (Dude, Cacti, MRTG, IRIS,…)

� Gestión de la Seguridad de Red vía:
• NG-FW ………………………………………………………. PALOALTO NETWORKS
• NG-NAC ……………………………………………………... DESARROLLO PROPIO SRC-UGR (ODBM)
• Lupa para flujos de red global ……………………. SCRUTINIZER-Plixer
• Captura de tráfico en el núcleo ………………….. CISCO NAM2
• VPN para conectividad exterior ………………….. CISCO Anyconnect
• Sistema ODBM: PROC + PROG ……………………. DESARROLLO PROPIO SRC-UGR (ODBM)
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2. ¿Qué es RedUGR? Centro de Gestión
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2. ¿Qué es RedUGR? Centro de Gestión
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2. ¿Qué es RedUGR? Red de F/O

19
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2. ¿Qué es RedUGR? Núcleo

Campus Cartuja
C. Aynadamar Campus Centro

Conectividad Exterior

RICA / RedIRISNova

RedUGRNova

Internet

C.Ceuta

C.Melilla

10Gbps
20Gbps
80Gbps
160Gbps
800Gbps

Campus Fuentenueva

Campus PTS

Data
Centers

SDN
Seed
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Campus Cartuja
C. Aynadamar Campus Centro
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2. ¿Qué es RedUGR? Núcleo
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LUCIA-NA HERMES-NA
CIBERSEGURIDADGESTIÓN DE RED

3. Sistemas de Gestión
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ODBM
Objects

Data Base
Management

LUCIA-NA

HERMES-NA
Oracle

PRIME

MSE
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IMC

. . .Wi-Fi

Conectividad
Localización
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BD 
Otros
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. . .
Infraestructura de RedUGR-NOVA 

(Núcleo, Distribución, Acceso, SDN,NetIoT)

SNMP CLI API
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SQL  HTTP
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LUCIA-NA

HERMES-NA

. . .

NetKiller

NG-NAC

Redes Cuarentena

Listas Negras +
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. . .

IPAM

Gestión Servicios Wi-Fi

Diagnóstico de Cableado

SINO
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TALENTO (Wi-Fi)

Mensajería Instantánea
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3. LUCIA-NA y HERMES-NA
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HERMES-NA

3. Sistema HERMES-NA
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v
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HERMES-NA

3. Sistema HERMES-NA
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LUCIA-NA

3. Sistema LUCIA-NA
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SINO
LUCIA-NA

3. Sistema LUCIA-NA. SINO
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SINO

31

LUCIA-NA

3. Sistema LUCIA-NA. SINO
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LUCIA-NA
Gestión de 

Operaciones de 
Campo sobre la Red 

de F/O Metropolitana 
en el Móvil

SINO

3. Sistema LUCIA-NA. SINO Móvil
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Orientación a 
la localizaciónLUCIA-NA

TALENTO

3. Sistema LUCIA-NA. Sistema TALENTO
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Orientación a 
la localizaciónLUCIA-NA

3. Sistema LUCIA-NA. Sistema TALENTO

TALENTO
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Orientación a 
la localizaciónLUCIA-NA

3. Sistema LUCIA-NA. Sistema TALENTO

TALENTO
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Orientación a 
la localización

3. Sistema LUCIA-NA. Sistema TALENTO
LUCIA-NA

TALENTO
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Orientación a 
la localización

3. Sistema LUCIA-NA. Sistema TALENTO
LUCIA-NA

TALENTO
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RedUGRNova
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LUCIA-NA
3. Sistema LUCIA-NA. Otros (Gestión Lógica)
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Ej.: Uso de Wi-Fi eduroam:
* 1 día tipo:

- 40K dispositivos distintos
- 30K usuarios diferentes
- 17K usuarios simultáneos

*  1 semana tipo:
- 500 dominios eduroam IN
- 400 instituciones UGR OUT

39

3. Sistema LUCIA-NA. Otros (Gestión Lógica)
LUCIA-NA
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Orientación a la conectividad

40

LUCIA-NA
3. Sistema LUCIA-NA. Otros (Gestión Wi-Fi)
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Orientación a 
la localización

41

LUCIA-NA

3. Sistema LUCIA-NA. Otros (Gestión Wi-Fi)

TALENTO
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3. Sistema LUCIA-NA. Otros (Gestión Sist. Balanceados)
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LUCIA-NA
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LUCIA-NA

3. Sistema LUCIA-NA. Otros (Help-Desk)
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3. Sistema HERMES-NA. Otros (Gestión de Flujos)
HERMES-NA
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HERMES-NA
3. Sistema HERMES-NA. Otros (Gestión NGFW)
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HERMES-NA

3. Sistema HERMES-NA. Otros (Gestión NGFW)
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4. En fase se lanzamiento. Próximamente,… LUCIA-NA

HERMES-NA
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LUCIA-NA

HERMES-NA

4. En fase se lanzamiento. Próximamente,…
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Interacción Usuario Registrado 
Comunicación de incidentes de 

Seguridad u Operaciones de 
Gestión de Red

LUCIA-NA

HERMES-NA

4. En fase se lanzamiento. Piloto en producción,…
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