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Motivaciones

Problemas rendimiento halanceador Cisco en pruebas de carga automatricula
Mayor control de la solucion
Es una solucion facilmente escalable apoyado en Chef y maquinas virtuales

Uso de hardware genérico

Facil implementacion de entornos de preproduccion
Ahorro en costes de mantenimiento

El conocimiento de la infraestructura se queda en la ULL

Mayor nimero de funcionalidades
Rendimiento HAProxy en entorno virtualizado
o . 1000 clientes, 200 peticiones, 200mil muestras -> 9400 peticiones/seg
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Situacion previa

1 pareja de balanceadores Cisco ACE 4700 en modo activo-pasivo
1 pareja de balanceadores Cisco (SS 11500 (End Of Life en 2011)
Politica de balanceo roundrobin

Sin terminacion ssl en el halanceador

Sin source nat

Sin soporte del fabricante (por ahorro de costes)

EJ s(TIC)
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Situacion actual

e 3 parejas de nodos virtualizados VMware

o 2 cores2.LGHz

o 4(BRAM

o 40GB de disco duro
HAProxy 1.5.14
HA mediante Keepalived 1.2.13 y replicacion de tablas sticky de HAProxy en red aislada
Cada pareja de nodos HAProxy en modo activo/pasivo
Politica de balanceo roundrobin
Sin source nat
Configuracion gestionada a traves de Chef
Monitorizacion mediante Nagios y grafana
+13M sesiones balanceadas
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Servicios balanceados actualmente HAProxy

Campusvirtual ULL
Servicio de autenticacion centralizada (CAS)
Openldap
Pdginas webs de los usuarios
Proximamente:

o (orreo electronico

o Web institucional
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Servicios balanceados actualmente HAProxy

Idap y CAS campusvirtual.ull.es

openldap.stic.ull.es:(389,636

login.ulles:{http s campusvirtual.ull.es:http,https]

/

thl: tick hl: ick
HAProxyl(activo ethLrp/stirky HAProxyZ(pasivo)  HAProxy07(activo) HLrp/stcky HAProxy08(pasivo)

\\ \
/ o@pendapz \EA @ @

udvh udvb udv7/

login01 openldapl

login0?
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> General process information

pid = 1881 (process #1, nbproc= 1)

uptime = 12d 18h43m42s

system limits: memmax = unlimited; ulimt-n = 10281
maxsock = 10281; maxconn = 4025, maxpipes = 1024

Universidad
de La Laguna

cument conns = 148; cument pipes = 7/11; conn rate = 12/sec

Running tasks: 1/185; idle = 88 %

campusvirtual_ull_es_hiip

Balanceador basado en Software Libre (HAProxy)

Interfaz web

active UP backup UP

backup UP, going down
active DOWM, going up backup DOWN, going up
active or backup DOWMN not checked
active or backup DOVWHM for maintenance [MAINT)
active or backup SOFT STOFPPED for maintenance

Mota: "NOLB""DRAIN' = UP with load-balancing disabled.

active UP, going down

Display option:

External resources:

: * Prmary site
Scape : Primary site

R Updates {v1.5)
Hide "DOWWN servers = Omniine manual
Refresh now

ESV export

Frontend a| 28 -l 3| =8| 2000 114314 5444342¢4| 54622221 0 ol 1z OPEM
) | udv_webs a| a -l a| =21 1| 18 - 36622 | 21832| 18s| 17884537 17 304 006 a a o 1| 12d4nh uP 1 ¥ | - 3 1 3im| -
) | udv_webs a| a -l al| =22 o| =20 - 40202 | 22038| 18s| 18523 154 18 130228 a a o Q| 12d16h UP LTOK/200 in 1ms 1 ¥ - 1] a os| -
) | udv_web? a| a -l af =21 2| =20 - 21834| 3s| 18035733 18 187 986 a 1 (1] | 12d4h UP 1 ¥ | - 3 1 30m| -
Backend a o L1 38 3 38 200 114 314 85 704 3= G4 443 424 654 822 221 o L1} 1 a 1 12d168h UP ! 3 1] L1} 0=
Choose the action to perform on the checked servers : i || Apply |

campusvirtual_ull_es_hifps

Frontend 12| 87 -] 143| 506 | 2 000| 7037 183 60 403 485 465| 554245007 763| 0 o| 138 OPEN
] | udv_webs | o @ - 10| 47 40| 218 - g8 | 182723| 0Os| 10922 100315| 185488011171 a 28 T4 42 12d5h UP 1T || = a 1| 30m4ss| -
udv_web8 | O O -l 0| s1 53| 327 -] 2308365| 184344 2| 21373725154 177003 532 348 a 15 as 40| 12d18h UP | L7OK/200in 4ms 1 = = a o os| -
udv_web? | O O - 2| s2 50| 208 -] : 182 774| 1= 19107 850008 191 753 454 245 a 22 58 12d4h UP 1T % = 1 30m| -
Backend ol o 12| &7 143| 508| 200| 7037 163| 540841| 0s| 60403485465| 554245007 763| 0 o 66 147 | 12d18h UP a s o a 0=
Choose the action to perfarm an the checked servers : v || Apply

Frontend

2350 488 47 375 713 a o 2

OPEMN

Backend | 0] 0] [ o] a [ o] o

o]

Clsl

2 350 408 47375713 o] o [

1]

12d16h UP
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Interfaz we

openidap_389

Front=nd ] -| 174| 250| 2 o00| B30038 2 p46 TE2 680 B 232 43z 130 O ol o OPEM
|| | openidap1 L] a -l o 31 01| 157 -| 418804| 418804| 5s 1473 220 402 | 4 100 908 032 a 1 a 1| 12450m UP | LTOK/Din 1ms 1 |l a 1| 53mi3s -
openidap2 a a - o 7o 83| 248 = 4211045 10s 1473 542 188 | 4 121 524 008 a o a 2| 1zd2muP L i 1 sl s a 1| 42m4os =
Backend a a o| 7a 174 | 258 200 | B3ee36| B39830| S5s| 2946 762 660 B222432130| 0O a 1 0 3| 12d16h UP 2 z| a a as
Choose the action to perform on the checked servers : * || Apply

openidap_636

Frontend a| 43 -{ 80| 215| 2 ooo| 263855 1024 168 417 | 23478773815| O | o OFPEN
apanidapi a o -| a| =5 51| 148 -| 1318582 131582 =25 616 300 028 12 085 077 201 o a | o 0| 12d50m UP | L7OK/Oin 1ms 1 e a 1| 53mi2s -
apenidap2 a a -| a| =5 28| 158 -| 13z=271| 132271| BS 407 778 388 11 394 585 514 a o 53 0 a| 12d2muP LTOKO in 2ms 1 Y| - a 1| 42meos -

Backend a| o a| so sa| 211 200| 263es55| 263853| 2<| 10241680417 23470773015 0O [i] [:] 62| 0 0| 12d16h UP 2 2 [ o [:] Os

Choose the action to perform on the checked servers : v || Apply

bogin_ hifp
Frontend a 8 - 1 g| 2ooo0| =28 7e7 5781435 10 085 481 [:] 1] o OFEN
] | togino1 o a -| o 5 1] Fo1 1m 635 353 B82 381 a a o a a 4dzh UP 1 AT = 3 5 Tdoh
] | toginoz [ ] -l o 3 1 E - 8031, 818 10= 803 853 1821853 a a a a a 4dzh UP LTOKS/301 in Oms 1 |l & 5 Td12h -

Backend o| @ a 8 1 ] 200] 26767| 2508 10s| S5781435| 10088 481 a a a o]l a o] 12d18h uP 2 R 1] os
Choose the action to perform on the checked servers A || Apply

login_ihtips

Frontand 3| 30 -| o8| 178| 2 oon| 1055263 3015021420 11351580401 0 o] 143 OPEM

logind1 a a < 1 25 47 | 165 = 350 549 21 469 1= B35 148 558 2 368 537 0B3 a 108 T2 T 341 4d2h UP LTOK/301 in 2ms 1 k ik = 3 5 Tdah =

B850 213 282 2 272 408 800 4d2h UP

Backend a (1] 3| 38 88| 178 200

(%)

1= 916 021 420 11 351 660 401 a a 221 27 TE58 12d18h UP 2 2 a 1] 0=




U LL | e, Balanceador hasado en Software Libre (HAProxy)

Estadistica login.ull.es:https 24horas

0

=1

mout  @adayagotoafewsecondsago> &

]

Balanceo Haproxy . w B &

O

$Haproxy: haproxy? » $Servicio® login_https »  $interval- 10m -

;
{ Sesiones Actuales Sesiones / 10m
2w 20K max~  current

150 =

10 MW ‘WWM’\VWU . - 2194K 42

= J 5 - 2194K 142
R oG W

a7

o login01 1596 K
171600 11471800 11472000 14472200 11480000 11480200 80600 11180800 11181000 11181200 11181400 | |||
-"nl |||'|I|I||| | || - loging2 1311K 45
min 1| {!
I I|||I|l|'|l I logind ] 0
== FRONTEND 1 165 92 I
> II'lli | 1 = login3 0 0
= BACKEND 1 155 92 IR kit e ..--""l
login01 0 132 40 0 ¥ i
1117 16:00 1117 20:00 11/18 00:00 11/18 04:00 11118 08:00 1118 1200
login02 o 103 53
= login4 0 1] 0
= logind 0 0 0
y
- Bytes FrontEnd / 10m Estado Backend Estado FrontEnd
" 40Bil 10K 10
30Bil .
< 05
20Bil
600
10Bil 0
400
0
1117 16:00 11/17 20:00 1118 00:00 11/18 04:00 1118 08:00 11718 12:00 200 05
0 -10
= Out 86 Mil 1117 16:00 1117 20:00 11/18 00:00 1118 04:00 111808:00 11181200 1117 16:00 1117 20:00 11/18 00:00 11/18 0400 11118 08:00 11/1812:00
- In 34 Mil == downtime == dresp ==dreq == eresp econ wredis wrefr qeur gtime ==dreq ==dresp == dreq == dresp

= gmax

+ ADD ROW
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Estadistica campusvirtual.ull.es:https 24horas

1 (’ 22 Balanceo Haproxy - Yr (ag 0 Zoom Out @ a day ago fo a few seconds ago ¥ <

$Haproxy: haproxy08 -  $Servicio: campusvirtual_ull_es_hitps -  Sinterval: 10m -~

l Sesiones Actuales Sesiones / 10m
40K max current
9511 K 3135K
: 30K " .
AV he = ..-c,,w.;-w,-,\,\.‘,m_,m%. = . AP Mo = il
e e e e S = udv_web7? 3738 K 941
11171600 11171800 11M72000 1A72200 11180000 11180200 11/1804:00 11180600 11180800 11181000 11181200 11/1814.00 20K =
= Udv_web6 249K 1128K
min max - current
: ’ == udv_web5 3.088 K 1065 K
— BACKEND 1 351 122 10K || |
== FRONTEND 1 351 122 | |||I"“I "
el 0l
- udy_web7 0o 152 a7 0 A
11/17 16:00 1117 20:00 11718 00:00 11/18 08:00 11/18 1200
== udv_web5 0 133 62
udv_web6 V] 126 23
l Bytes FrontEnd / 10m Estado Backend Estado FrontEnd
50Tr 8K 10
40Tr
30T 6K 05
20Tn
107Tri 4K o
a
1117 16:00 11HT 20:00 111800:00 1118 04.00 11118 08:00 11181200 2K -05
current
o -10
= Out 3 Bil 1117 16:00 1117 20:00 111800:00 11418 04:00 11118 08:00 1118 1200 1117 16:00 1117 20:00 11180000 111804:00 11118 08:00 1118 1200
- In 194 Mil = dresp == dreq = downtime = eresp = econ — WreT = wredis — qmax - gtime —dresp = dreq = dresp = dreq
- qcur
+ADD ROW
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¢/Como gestionamos un nodo?

e Asignar parametros dns
Instalacion desatendida de la maquina
e Mediante Chef
o Bootstrap del nodo con el rol stic_hase
o (ookbook stic_HAProxy
m Atributo node_role
La cookbook instala los paquetes necesarios de HAProxy y keepalived
Busca sus peers de keepalived
Configura reglas shorewall y routing avanzado
Aplica templates de servicios balanceados
m  Aplica parametros de sysctl
e Tiempo de despliegue del nodo: 30 minutos
e (estion de los real servers mediante interfaz web de HAProxy
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Ejemplo template

tion dontlog-nor
n httplo




ULL | &t Balanceador basado en Software Libre (HAProxy) S(TIC])
HA

e Implementado mediante keepalived en configuracion master-hackup

e Interfaz dedicada en red aislada para el intercambio de mensajes vrrp unicast

e Elproceso de keepalived hace tracking de las interfaces de la maquina y de que el servicio
HAProxy esté arrancado

e Encasode fallo la conmutacion es rapida ya que el nodo que estd en modo hackup también
tiene el servicio HAProxy arrancado

e (uando se produce una conmutacion los nodos mandan una alerta por email
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Shorewall

e Diferentes zonas de seguridad

o  (estion
o HA
o Balanceo

e S0lo politicas especificas para la interfaz de administracion de la maquina y ha

e Paralas interfaces que proporcionan servicios halanceados, zona de balanceo de shorewall,
la politica por defecto es ACCEPT

e Manipulacion de las tablas de rutas para advanced routing y solventar el problema del
routing asimetrico
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¢ Advanced routing ?

e Problema de routing asimétrico:
o Los real servers tienen como puerta de enlace el firewall institucional
o Eltrdfico de los servicios balanceados llega por la interfaz de HAProxy y el real server
|0 envia a traves de su default gateway
e Solucion:
o Tablas de routing alternativas
o Marcado de paquetes
o Uso de fichero providers de shorewall
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¢ Advanced routing ?

/etc/shorewall /providers
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e (hequeos en nagios

©)

O O O O

(PU

Disco

Memoria

Estado del servicio
Estado de los real servers

e (rafana

Balanceador hasado en Software Libre (HAProxy) S(TIC]

Monitorizacion
Service State Information
Current Status: OK  (for 19d 10h 53m 565)
otatus Information: HAPRORY Ok B proxies found

carnpusvirtual ull es http: UP active udy wehs
carnpusvirtual ull es http: UP active udy webB
carnpusvirtual ull es http: UP active udy weh?
carnpusvirtual ull es https: UP active udv webS
carnpusvirtual ull es https: UP active udv webb

carnpusvirtual ull es https: UP active udv web?
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Dificultades
e Lacurvade aprendizaje de chef
e |mplantar una infraestructura nueva desde cero sin el conocimiento previo
e Al principio complicamos demasiado la gestion de |a configuracion con chef
e Nohay réplica de |a tabla de conexiones en caso de failover del nodo activo, se perdio mucho
tiempo investigando
e Al principio complicamos demasiado las reglas de shorewall
e |mplementacion de advanced routing a través de shorewall
e [rabajar en una herramienta web para la gestion unificada de las interfaces de HAProxy
e Las propias de la migracion de los servicios del esquema con balanceador Cisco a HAProxy
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