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1. Origen de la idea: Cloudspaces

Proyecto Europeo: FP7 - CloudSpaces (www.cloudspaces.eu)

Objetivo: Desarrollar una plataforma de servicios abiertos de datos
gue proporciona comparticion segura de informacion, asi como
mecanismos de interoperabilidad horizontal (personal clouds
heterogéneos) y vertical (aplicaciones)
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1. Origen de la idea: Cloudspaces
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2. Introduccion a StackSync
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2. Introduccion a StackSync

StackSync es una solucion de Cloud Storage que permite
almacenar, sincronizar y compartir datos
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de manera segura




2. Introduccion a StackSync

pudiendo acceder a la informacion desde multiples dispositivos




2. Introduccion a StackSync

StackSync ofrece las ventajas del almacenaje en en la nube:

- Alta disponibilidad de la informacion

- Alta escalabilidad de la infraestructura
- Alta durabilidad de los datos

- Inversion a medida (Pay As You Go)




2. Introduccion a StackSync

¢Dondey como se guardan los datos?

3 tipos de instalacion:

Privada

Publica




2. Introduccion a StackSync

¢Dondey como se guardan los datos?

Una solucion de Backup automatico, 100% segura
- Sistema de almacenamiento con triple replicacion

- Permite guardar diferentes versiones de los ficheros para su posterior
recuperacion

Cumplimiento de la LOPD

- La informacion se almacena en Data Centers de Espafia o incluso en la propia
infraestructura de la entidad (StackSync On-Premise)




2. Introduccion a StackSync

¢ Es realmente seguro?

StackSync cifra los datos (AES-256bits) evitando el acceso de
terceros no autorizados a dicha informacion.

Por un lado, los datos se transmiten cifrados con el protocolo SSL
de manera que viajan seguros entre el cliente y el servidor.

Per otro lado, estos datos también se almacenan cifrados:
- Client-side encryption: la clave es propiedad exclusiva del cliente.

- Server-side encryption: la clave se guarda en los servidores. Instalaciones
privadas e hibridas.




2. Introduccion a StackSync

¢, CoOmo se adapta a tus necesidades?

StackSync se puede personalizar segun las necesidades de

cada institucion, universidad, empresa,...
- Instalaciones privadas, publicas o hibridas
- Contratacion de espacio a medida
- Integracion con terceros sistemas de autenticacion

Permite ademas la integracion con
aplicaciones de terceros, gracias a
su API para desarrolladores con la
gue se puede acceder a los recursos
de StackSync de manera sencilla.




2. Introduccion a StackSync

¢.,Como se accede a los datos?

Se puede acceder a los datos mediante una sencilla aplicacion de
escritorio o desde la web.

Todos los cambios se sincronizan a tiempo real y se conservan
versiones de los ficheros, lo que permite al usuario poder acceder a
los ultimos datos y a copias antiguas.

El cliente de StackSync esta disponible para los siguientes sistemas
operativos: Windows, Linuxy Android (MacOS y iOS a finales de 2013)
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3. Arquitectura

En términos generales, StackSync se puede dividir en 4 grandes bloques:
cliente escritorio, servicio de sincronizacion, servicio de almacenamiento y
middleware de comunicacion.

 EIl cliente de StackSync y el servicio de - |
sincronizacion interactian a través del - i
middleware de comunicacion (ObjectMQ) . ' '
Sync siace i Storage backend
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3. Arquitectura

Puntos clave de la arquitectura
La base de StackSync estad desarrollada con la plataforma open source
OpenStack Swift:

- Estandar de facto a nivel mundial en referencia al Cloud Storage

- Continuidad asegurada mas alla de otras soluciones propietarias de los
competidores.

- Referencias de grandes empresas que ya estan utilizando esta plataforma:
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3. Arquitectura

Puntos clave de la arquitectura

La modularidad de StackSync permite separar el storage del syncing,
ofreciendo mejor rendimiento y 3 posibles modelos: privado, publico o hibrido.

A traves de su API storage, StackSync se puede integrar con otras
aplicaciones y ofrecer un espacio de almacenamiento en la nube de forma
sencilla.

Division de Ilos ficheros en "chunks" que posteriormente son
encriptados, lo que hace que sin conocer los metadatos no tienes acceso a la
informacion.
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4. Comparativa

W Z  box .9
Dropbox own(lou
e r— LSS Dropbo L _Box | Owncloud

Instalacion PRIVADA

Integracién con terceros Sl Sl S S

Tipos de encriptacién CLIENT-SIDE SERVER-SIDE ~ SERVER-SIDE ~ SERVER-SIDE
SERVER-SIDE

LOPD / SAFE HARBOR LOPD SAFE HARBOR SAFE HARBOR NO

Limitacién tamafo fichero IL-LIMITAT 300MB (Web)  5GB IL-LIMITAT

Administracion y Reporting SI* S| Sl Sl

Customizacion corporativa Sl NO Sl Sl

Plataforma escalable S| Sl S NO

(*) Disponible a finales de 2013
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5. Conclusiones

- StackSync ofrece un servicio de Cloud Storage seguro y a medida
de cada entidad, universidad, empresa,...

- Es una solucion que permite cumplir la LOPD y salvaguardar los
datos confidenciales evitando el acceso de terceros.

- Base desarrollada con una Plataforma Open Source (OpenStack
Swift) que facilita la continuidad del proyecto.

- Proyecto Open Source abierto a colaboraciones externas.

- Oportunidad de probar un piloto gratuito para uso académico.
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