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Acceso a los servicios telematicos

Autenticacion del usuario:
O Distintas formas

Autorizacion:

O Definicidon correcta, segura y unica de la identidad

5CoOmo definimos la identfidad ¢
O Repositorios de datos
O Calidad de los datos
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Informacion almacenada en los

repositorios de datos

Datos personales:

O Documentoy fipo
O Nombre y Apellidos
O Sexo

o ..

Datos académicos:

O Titulacion

O Departamento, Unidad Administrativa, ...
O Centro

o ..

Nombre de usuario y contrasena
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Problemadtica de la Identidad

Dificultad para definir la identidad de manera Unica
O Repeticiones de usuarios en un Mismo repositorio
O Inexistencia de validaciones/comprobaciones

Definicion de procedimientos reactivos

O Comprobaciones de datos a posteriori en sistemas intermedios
o finales

O Sin propagacion hacia atrds normalmente
O Gran gasto de recursos y de tiempo
O El usuario no tiene un servicio de calidad

Falta de coherencia en los accesos a las aplicaciones
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Propuestas para la correcto
generacion de la Identidad Unica

Comprobaciones y validaciones de datos en origen
Eliminacion de multiplicidad
Normalizacion de datos

Utilizacion de las mismas codificaciones (Ministerios de
Admon Publica y Educacion)

Evitar la existencia de Identidades huérfanas
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Comprobaciones y validaciones

automaticas de datos

Validaciones de formatos
Documento
Nombre y Apellidos
Codificacion de caracteres. Sustituciones.
Uso de preposiciones
Cadenas de caracteres fipo xxx
Fecha de Nacimiento
Obligatoriedad de campos bien formados
Dominios de correo
Definicion de umbrales
Definicion de fecha de caducidad para cuentas temporales
Nomibre de usuario en la institucion
Definicion y uso de una politica de contrasenas
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sTenemos algo gque hacere

sPodemos hacer algo?

Sugerencias...
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HQDIr

sPor qué®?
O Asisabremos si los servicios de directorio son de calidad

sCoOmo?
O Mediante una evaluacion simila a RACE del correo electronico

sQué se obtiene?

O Un documento que certifica el nivel de calidad de nuestro
directorio

Criterios

O Generales
O de Seguridad
O de Aplicacion
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HQDir. Criterios Generales

Documentacion

Ldap v2

Esquemas estandares
Géstion de Identidad
Administraciones delegadas

Entorno de Preproduccion
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HQDir. Criterios de Seguridad

A nivel de SO
O Actfualizaciones
O Cortafuegos

O Permisos
o ..

A nivel de aplicaciones que se conectan al directorio
O Acceso controlado

O Validacion correcta
o ..
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HQDir. Criterios de Aplicacion

Aplicativo actualizado

TLS/SSL

Limites

ACL’s
Almacenamiento de confrasenas

Backups
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HQDir. Conclusiones

slnteresantee¢
sVoluntariose

Sugerencias...
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Oftros tfemas

De urn:mace:terena.org:schac:...

LOA'S

Caracteres no ASCII-/
O laene

sPUI

O urn:schac:personalUniquelD:es....

Lista IRIS-LDAP

5 Otros temas?

a urn:schac....
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