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Durante el presente ano y como viene siendo habitual, el Ejéercito de Tierra
ha participado en el Ejercicio Combined Endeavor 2011. Este ejercicio es el
escaparate de la interoperabilidad de sistemas entre 41 paises participantes
y tiene como propaosito:

* Proporcionar un lugar de prueba de interoperabilidad de coalicion sobre
sistemas de informacion y comunicaciones (C4)

« Apoyar la preparacion operacional de las fuerzas de despliegue rapidas
C4.

 Promover las normas de interoperabilidad.

* Preparar las fuerzas de la coalicion a través de la formacion y desarrollo
profesional.

« Continuar el desarrollo y perfeccionamiento de guia de interoperabilidad
de C4 para la planificacion militar y las operaciones.

 Desarrollar capacidades de asociacion en el teatro europeo
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1. Jefes de Delegacion (Chief Delegations): es el elemento de direccion
del Ejercicio. Establecen las lineas maestras de ejecucion del ejercicio y
tienen capacidad normativa.

2. El CJCCC es el elemento de disefnio y control de ingenieria, se encarga
de proporcionar las reglas de funcionamiento, de integracion y de
funcionamiento de redes y servicios. Es elemento de supervision y control
de red y servicios. Ademas, integra una célula de seguridad.

3. Core Network; configura los troncales que daran servicio a todos los
paises. Interconecta los routers de transito entre los paises lideres en las
Mission Secret. Es una red transporte, como pudiera ser la red de
transporte de Redlris.

4. Nations: Las delegaciones de los paises: se encargan de configurar
fisicamente todos accesos a sus redes y servicios definidos para el
ejercicio. Estos se prueban mediante test que se acuerdan en la fase de
planeamiento.
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*Son equipos de telecomunicaciones que ltalia ha proporcionado para unir 4
Mission Secret
*Son shelter PR6190/N

*Contienen switches multiprotocolos ATM .
*La transmision entre nodos esta cifrada.

Los interfaces de conexion entre estos nodos y los routers de las lead nations
son interfaces de fibra 6ptica FastEthernet 100 Fx
*Sobre_esit@ssinterfaces convergen todo los servicios (datos, voz y video)

~+Se aplica QoS =—— '
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MISSION NETWORK

RR 8 Mb/s
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Todo el trafico IP de entrada y de
salida a la CN sobre los
linkdeben no estaran cifrados

para ser inspeccionados por un
é IDS

La CN tiene que separar el trafico

para la inspeccion IDS del trafico
de administracion de red

Core Network

IDS

Regional Network
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APP ? TO ANNEX ? TO ExPlan CE11 MN3 Version 1.0 - 28 January 2011
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APP ? TO ANNEX ? TO ExPlan CE11 MN3
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Arquitectura de red L2 del ER1 TACOMS

2 oo m2.er2
T P R O R S SO SR -
rB 2 A (5
=
-,
UTAPSN
FEQO
YLAN114
To)=2 FO: Gi1/0/25-26
4 g TRUNK fw 2 (END?) : - Cu Gi1OMBA19
H Ghoes

[ ) E ey ..

Z / p H
Vv Vi i GOz6

e FEIVLANTOS g
N Y T
UTAP 4a: aN11a 1 |

Faonz ML angar
FaOs etto
et 2

Faon/ /Fa06
Cu: Gi1i0M2415

- ENAP: FO: Gil 02728
Giozo  Ghaoet ’

VLAN1O7

&,

TRUNK Q2 VL ANSS

sv03 :
TRUNK CEDVLANISE i

§15]

VLANTOZ

DG vLand [ SVD4:

YLANTO02|

: VLAN124

sv06 : -
WLANTO2

- sv03

- H
- -
- :

- :

- -
sv08 (servidor

Ed D1
200902105 de consolas)



WA/EJERCICIO MULTINACIONAL COMBINED
ENDEAVOR: ESPANA- L3

sw2 de consolas) 7008 fwl(asa)

L
L]
'] .
.
s
sv01 18-
¢
.
FRANCIA
ZSGES1 * 3
ZSGES3 . 13202032/27 g S
10.20.20.72/28 ‘o
-
VolP BRITRANS ZSIoP -
10.20.2.48/28 10.20.18.0/30
60 ZSUTAP1 ZSICX
1020.15.0/30 7} 10.20.0.32/30 331
s i 34 25PUB ZSPRIV Py
P : 10.20.0.0127 10.20.1.16/28 -
eth3:105 | e sv02 fw
H CA PKI) -
T IP i RADIUS UDP 1612 ._1__{ 2
VolP SUBOPER 5 B 10.62.19.0/30
10.20.2.64/28 o 22 65
WWW TCP 80 - ZSENAP POLONIA
67 Fre e 221 ﬁ b 10.20.19.0/30 5
) DNS UDPITCP 53 3 . :
76 th3:106 sws TG )"9 ZSGES2 '
. e : .
@ 66 . : o Ly 38 10.20.20.64/29 68 '
. ZSUTAP2 W - -
CALL-MANAGER .
TP 10.20.16.0/30 LDAP TCP 389 O N} ‘ol
m DATOS_TACOMS 9 D )20 7 4 emesssd
10.20.202.0v24 . . = p l\ -
Servicios Externos '
Tin IP swi .
3 .
10.202.32/28 | - b ——  Zona SEGURA '
| Zona UNCLASS -
MIP Bl '29(\| 2 1 1 1 | - Red de Transito ~
Gestion S | ———  Senvicios Publicos -
COE20 SIMACET 3.20 Windows S —  Senicios Privados .
25 TRIXBOX '
=g Conexién Extemna '
30 < .30 = eeee Monitorizacion .
2SGES1 Qo‘ — Consola -
10.20.20.32/27 ASTERISK :
( D :
Puerto TCP:  Dispositivo: -
46 35 a1 7001 swi '
) - 7002 sw2 ’
Ge_stlén — 7003 sw3 ]
Linux — 7004 1 -
— 7005 2 .
<? 7006 3 '
sv08 (servidor 7007 4 :
.
.
.



73

xy WA/ JERCICIO MULTINACIONAL COMBINED
ENDEAVOR: ESPANA-SERVICIOS FEDERADOS

Kok

1. DIRECTORIO DE BATALLA:
1. FORMADO POR X.500 Y OPENLDAP 2.4.6 (LDAP V3).
2. CONTENEDOR DE
1. DATOS DE USUARIO
2. DATOS DE SERVICIO
3. DATOS DE CONFIGURACION DEL SISTEMA
4. METADATOS
3. SE HA REALIZADO REPLICACION MANUAL, ALGO QUE NO SE
REALIZARIA EN SITUACION REAL.
4. PROBLEMA DE SEGURIDAD AL SITUAR TODO EL DIRECTORIO DE LA
ORGANIZACION EN EL PERIMETRO.

2. VolP STANAG 4643. DEFINE LOS MECANISMOS ASOCIADOS AL
PROCESO DE LLAMADAS CUYA COMUNICACION PASA POR UNO O
VARIOS PUNTOS DE LA RED FEDERADA. DIRECTORIO TELEFONICO
SOBRE DIRECTORIO DE BATALLA.
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1. FASE 1: REPLICACION AUTOMATICA DEL AD CON OPENLDAP
1. MODIFICACION DEL SCHEMA PARA ADAPTARLO A L STANAG OTAN
2. UTILIZACION DE ILM, MIIS O FIM PARA LA REPLICACION
AUTOMATICA DE LOS DOS DIRECTORIOS.
2. FASE 2: FASE NORMATIVA.
1. REALIZAR NORMATIVA PARA LA REPLICACION DE UN MODELO DE
SSO WEB FEDERADO CON CONFIANZA O TRUST DE BOSQUE.
3. FASE 3: ADAPTACION DE SERVIDORES FEDERADOS .



ENDEAVOR: IPv6

. ES FUNDAMENTAL UN CAMBIO DE IPv4 A IPv6 EN LA CORE

NETWORK.FUNDAMENTADO EN UN POSICIONAMIENTO HACIA LA
SEGURIDAD.

. SE DEBE PROPORCIONAR UN MARCO NORMATIVO NUEVO, QUE
INCLUYA:

1. ASOCIACION ENTRE PAISES QUE PUEDEN TRABAJAR EN IPv6
DESDE SU INTERFAZ DE ENTRADA HASTA EL ULTIMO
SERVICIO.

2. PARA LOS PAISES QUE NO PUEDEN IMPLEMENTAR, ANALIZAR
Y PROFUNDIZAR QUE TIPO DE PROTOCOLOS DE
INTERCAMBIO DE IP v4 A IP v6 REALIZAR (ISATAP)

. ¢ QUE PAISES PUEDEN HOY EN DIA , FOMENTAR EL CAMBIO EN SU
RED DE TRANSPORTE?

. . QUE INVERSION SE DEBE REALIZAR EN LOS CONMUTADORES
MILITARES PARA FACILITAR LA TRANSICION?
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ENDEAVOR: CONCLUSIONES

. LA ACTUAL RED FEDERADA UTILIZA IPv4 EN TODO SU DOMINIO

2. PARA REALIZAR UNA TRANSICION A IPv6 EN LA CORE NETWORK

HAY QUE SABER QUE PAISES TIENEN POSIBILIDAD DE TENER
CONMUTADORES MILITARES QUE DISPONGAN DE SOFTWARE
ADAPTADO A IPV6.

LA INVERSION EN CONMUTADORES FRONTALES EN LOS PAISES DE
LA RED FEDERADA PUEDE INCREMENTAR EL COSTE DE LA
TRANSICION.

ESTOS CONMUTADORES DEBEN POSEER ISATAP O 4TO6
PROTOCOLS PARA NO ENCARECER EL CAMBIO DE TODOS LOS
DISPOSITIVOS DE LAS INTRANET A IPv6.

LA ANTERIOR MEDIDA SUPONE UN CAMBIO EN LA NORMATIVA
SOBRE NAT

INICIAR UN CICLO DE COMPRAS PARA ADAPTAR LOS TODOS LOS
DISPOSITIVOS INTERNOS (RADIOS SALTO FRECUENCIA,
CONMUTADORES IPv6 SATELITE, ...) AIPV6






ENDEAVOR: CONCLUSIONES

PREGUNTAS



