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1. ¢ Qué es el Campus Mare Nostrum? st |

http://www.campusmarenostrum.es/

“Campus Mare Nostrum 37/38 es el Campus de
Excelencia Internacional de la Universidad de Murcia y la
Universidad Politécnica de Cartagena que, junto a
centros de Investigacion, administraciones publicas,
organizaciones internacionales, parques tecnoldgicos y
empresas, persigue transformar la Region de Murcia en
un foco de excelencia educativa, cientifica, productiva y
cultural por y para el Mediterraneo.”



http://www.campusmarenostrum.es/
http://www.campusmarenostrum.es/
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2. Situacién de partida RN

Universidad de Murcia (enero 2011)

Proveedor de identidad (IdP) de SIR desde julio de
20009.

No proveedores de servicio (SP) en SIR.
Un SSO (CAS) en produccion desde enero de 2010.

Aplicaciones web corporativas autentican contra Open

LDAP:
» Las mas importantes integradas en el SSO (CAS).

» Resto autentican directamente contra LDAP o RADIUS.

» Atributos de usuario (perfiles) en Open LDAP y BBDD
ORACLE.
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Universidad de Murcia (enero 2011)

s qUtenticacion
mssmmm qUtOrizacion (atributos, perfiles de usuario)

https://entrada.um.es
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2. Situacion de partida

Universidad Politécnica de Cartagena (enero 2011)

= |dP de SIR desde enero de 2010. No es SP en SIR.

= Se usan dos directorios red

» El directorio OID de Oracle (junto con su SSO) se usa para
autenticacion y autorizacion (perfiles) en aplicaciones de OCU.

= SSO de Oracle tiene configurado un plugin o conector para
delegar la autenticacion de los usuarios en eDirectory.

» Resto de aplicaciones corporativas se autentican usando el
protocolo LDAP contra el OID.

» Perfiles de Usuario en BBDD y en OID.

» Desplegado CAS de Jasig en pre-produccion.
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2. Situacion de partida

Universidad Politécnica de Cartagena (enero 2011)
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3. Requisitos

Los propios de una federacion de identidades:

* Que los usuarios (PDI, PAS y alumnos) de una
universidad puedan usar sus credenciales de origen

para acceder a determinados servicios y aplicaciones de
la otra.

» Establecer niveles de acceso en funcion del perfil
(atributos) de los usuarios.

= Mantener separados los servicios de
autenticacion/autorizacion propios de cada universidad:

» Repositorios de identidad independiente.

» Sistemas gestion de identidad independientes.

11
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3. Requisitos abskoitiealinl|

Adicionales

» Simplificar al maximo el proceso de autenticacion de los
usuarios.

= Simplificar la gestion de perfiles de usuario (evitar, en la
medida de lo posible, el mantenimiento de identidades
de una organizacion en la otra).

= En definitiva: que el impacto sea minimo para la
organizacion, para los usuarios y para la administracion
de los servicios y aplicaciones.

12
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4. Eleccidon del WAYF (SIR de RedIRIS)

WAYF (Were Are You From?)

Hub de interconexion de una federacion de identidades.

Permite que usuarios de una organizacion puedan
acceder a servicios de otra.

Redirige al usuario al sistema de autenticacion de su
organizacion de origen (IdP) para que proporcione sus
credenciales.

Recopila atributos del usuario en el IdP para pasarselos
al servicio de la organizacion de destino (SP) para que
el SP compruebe si esta autorizado a usar el servicio.

Opcionalmente: filtra atributos, informa y solicita permiso
al usuario para transmitirlos al SP.

14
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4. Eleccion del WAYF (SIR de RedIRIS) ittt |

Motivos gue nos llevaron a usar la infraestructura de
RedIRIS (http://www.rediris.es/sir/):

= SIR probado y funcionando desde hace tiempo.
= Bien documentado y bien soportado.

= Aprovechar experienciay "know how”.

= Entornos de desarrollo y produccion.

= Protocolo de federacion (PAPI v1.0) muy flexible.

= Multiples protocolos de salida: PAPI, SAML, OpeniD,
Live@EDU, ...

= Posibilidad de incorporar a la federacion CMN SPs ya
conectados a SIR.

= Evitamos despliegue de infraestructura propia.
15
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5.- Eleccion del SSO (CAS)
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CAS (Central Authenticacion Service) creado originalmente
por la Universidad de Yale para crear una manera fiable de
autenticar a un usuario en aplicaciones.

» Escddigo abierto. Sin costes.

= Existe una gran comunidad de usuarios y la web aloja
gran cantidad de documentacion.

= Existe una comunidad de desarrolladores de CAS.
= Participan mas de 40 universidades en el proyecto.

» Software de terceros incluyen CAS como opcion de
autenticacion (Joomla, Sakai, Moodle, Websphere
Portal, Mediawiki, Tomcat, Bonito, Oracle SSO, ...).

= Es extensible.

17
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5. Eleccién del SSO (CAS) RN

Principales Razones

Funcionando en la UMU desde enero de 2010 sin problemas.

En la UPCT lo habiamos evaluado en nuestras aplicaciones
corporativas con éxito. Entorno de pre-produccion estable.

Homogeneizacion de los entornos de desarrollo y produccion
de la UPCT y la UMU (conocimiento compartido).

La USC habia desarrollado una extensidn para
autenticacion SIR (CAS es extensible, lo que permite definir
nuevas formas de autenticacion).

Permite caseizar el SSO de Oracle (requisito de la UPCT).

18
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5 . El eC C | é n d el SSO (CAS) CAMPUS MARE NOSTRUM

Arquitectura del SSO/CAS en la UMU
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Replicacion de tickets 19
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5 . El eC C | é n d el SSO (CAS) CAMPUS MARE NOSTRUM

Arquitectura del SSO/CAS en la UPCT

1333

eDirectory

BBDD
(Auditoria)

Repcached Repcached
(Tickets) (Tickets)

Replicacion de tickets 20
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6.- “Caseizando” el SSO de Oracle
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6. Caseizando el SSO de Oracle —

En que consiste Caseizar el SSO de
Oracle:

1. En aplicar un filtro CAS al SSO de Oracle.

2-.Delegacion

D

3- Ticket CAS

2. Sustituir el plugin Oracle SSO por el
plugin CASAuthenticator.

4-.Concesion
de acceso

1-. Peticion

3. Modificar el proceso de desconexion para de acceso
salir simultaneamente de CAS y
OracleSSO.

En Oracle Portal, los usuarios deben estar dados de alta en
OID para poder acceder. La autorizacion en Oracle Portal
se basa en pertenencia a grupos LDAP.

Los usuarios seran registrados en el primer acceso.

22
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/.- El Conector CAS-SIR/STORK de la
Universidad de Santiago de Compostela
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7. El Conector CAS SIR/STORK RN

Extension del CAS creada por la Universidad de
Santiago de Compostela (USC):

Pasarela PAPI-CAS para el SIR.

Comunicacion entre CAS y SIR mediante protocolo PAPI.
Instalacion sencilla y bien documentada.

Presentado en las Jornadas Técnicas de Rediris 2010.

vV Vv Vv WV

La extension también ofrece soporte para STORK, donde
se usan los sistemas de identificacion electrénica
nacionales de cada estado miembro de la UE.

Adicionalmente, la USC ha creado un filtro de identidad
de aplicaciones (independiente del conector SIR/STORK).

- Niveles de confianza en la autenticacion (levels of
assurance). 24



http://www.rediris.es/jt/jt2010/ponencias/jt2010-jt-serv_feder_1-2.pdf

FEDERACION DE IDENTIDADES Y SERVICIOS EN CMN ] ~ J
= E| SIR comunica al CAS los atributos acordados entre
las dos universidades mediante el protocolo PAPI: e

sPUID 22989092V

mail pepe.manzanares@si.upct.es
gn JOSE JUAN

snl SANCHEZ

sn2 MANZANARES

ePA stuff|faculty

uid 22989092V SAML 1.1
sHO upct.es

PAPI

LDAP

= CAS comunica los atributos a las aplicaciones en SAML.

» Las aplicaciones recogen los atributos haciendo uso de las
librerias de CAS.

25
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8.- Estado Actual de la Federacion CMN
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8. Estado actual de la Federacion CMN

Universidad de Murcia (diciembre 2011)

La mayor parte de las aplicaciones en el SSO/CAS
CAS sigue autenticando contra LDAP

Aplicacion de campus virtual (SUMA) primera
aplicacion federada en CMN!?

Anadidas funcionalidades nuevas al conector CAS-
SIR: papihli y serviceApp?

Recopilacion de perfiles centralizado en CAS a partir
de consultas al LDAP y a ORACLE

Formulario de entrada modificado para contemplar la
federacion CMN (y STORK)

1£n entorno de pruebas https://sso.um.es

27
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8. Estado actual de la Federacion CMN

CAMPUS MARE NOSTRUM

Universidad de Murcia (noviembre 2011)

omae

UNIVERSIDAD DE 4%
ENTRADA | 'V 5 MURCIA X4
portal tinico de acceso

English version | Version Frangais

Bienvenido al PORTAL UNICO DE

correo: [ ] ACCESO a los servicios y aplicaciones de
la Universidad de Murcia.
Contramelia: [ ] Porrazo e seg su navegador
que requit

ibles desde el Portal Unico de Acce:

:

https://entrada.um.es ———

CAMPUS MARE NOSTRUM
Para PDI, PAS y alumnos de la Universidad Poltécnica de Cartagena.

mmmmmm gutenticacion
mmmmm autorizacion (atributos, perfiles de usuario)

28
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8. Estado actual de la Federacion CMN

Universidad Politécnica de Cartagena (diciembre 2011)

Todas las aplicaciones ORACLE en el SSO/CAS via
“caseizacion” de Oracle SSO.

Resto de aplicaciones en el SSO/CAS.
CAS autentica contra OID.

Portal de Servicios UPCT primera aplicacion federada
en CMN.

Formulario de entrada modificado para contemplar la
federacion CMN (y STORK).

29
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8. Estado actual de la Federaciéon CMN

Universidad Politécnica de Cartagena (noviembre 2011)

e D| I‘ectO I‘y g gglii‘:g:ﬁiﬁ’;d
T T de Cartagena

[ | Avisarme anfes de abrir sesién en ofros sitios.

T Thttps://autentica.upct.es/ R Se5ON P
SSO/CAS | . -~

UPCT | Conector sy S, ﬁmﬁmmﬁm
CAS-SIR
Dumbo, Suite \
|

Moodle upct-icgpoa.php €

ORACLE SSO
UPCT

s qutenticacion

BBDD Aplicaciones msmmm gUtorizacion (atributos, perfiles de usuario)
ORACLE OCU

30
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8. Estado actual de la Federacion CMN ‘ eheditisticclin |

Servicios a compartir entre las dos universidades

Gestion Académicay Secretaria Virtual:

- Consulta Calendario Académico

- Consulta Oferta de Cursos de Consejo de Gobierno
- Consulta Tablén de Gestién Académica

- Consulta Titulaciones UMU

Extracurricular:

- Foros

- Chat

- Reserva de Aula de Libre Acceso (esto permitira el uso del pc reservado en nuestras ALAS)

- Tablon de Anuncios

- Reserva de Cabinas Bibliotecas

-Ecomovil

- Deportes: (Reserva de Instalaciones Deportivas, Inscripcion en Actividades Deportivas, Cursos y
Actividades UMUdeporte, Alta y renovacion de Socios UMUdeporte, Reserva de Centro de Medicina
Deportiva)

Comercial:
- Publicaciones

BIBLIOTECA UNIVERSITARIA: Servicio de préstamo

31
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O.- Ejemplo de uso de la Federacion CMN
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9. Ejemplo de uso de la Federacion CMN

MIR

YN

CAMPUS MARE NOSTRUM

SSO/CAS

UPCT

Moodle

upct-icgpoa.php

ORACLE SSO

UPCT
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9. Ejemplo de uso de la Federacion CMN b S

MIR

SSO/CAS
UPCT

Moodle upct-icgpoa.php

ORACLE SSO
UPCT

O
W @upct.es
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9. Ejemplo de uso de la Federacion CMN b S

MIR

SSO/CAS
UPCT

1. Usuario de la UPCT quiere entrar a SUMﬂ

r

Moodle upct-icgpoa.php

ORACLE SSO
UPCT

O
W @upct.es
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FEDERACION DE IDENTIDADES Y SERVICIOS EN CMN ff n}

MIR

2. Como SUMA esta caseizada, redirige al usuario
al portal de entrada de la UMU ?J?D/g_'? S

mememe

Moodle upct-icgpoa.php

ORACLE SSO
UPCT

O
1 W @upct.es
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9. Ejemplo de uso de la Federacion CMN b S

Bienvenido al PORTAL UNICO DE
coeo: [ ACCESO a los servicios y aplicaciones de
la Universidad de Murcia.
Por razones de seguridad, por favor, cierre a sesién y cierre su navegador

Oa " i rid
U At
SSO/CAS

rrrrrrrrrrr

3. El usuario pincha en el botén CMM
Moodle upct-icgpoa.php

ORACLE SSO
UPCT

O
1 W @upct.es
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9. Ejemplo de uso de la Federacion CMN isbahtiaibiealin |

MR

UNIVERSIDAD DE _ 4R0A%R

4’. SIR reencamina (sin preguntar, papihli)
la peticion al IdP (upct-icgpoa.php)
para que se autentique y obtener el perfil

4. se reenvia la peticion a
SIR (initSIRvalidation) con

service=wrapper

serviceApp=SUMA

G o y papihli=UPCTSsIirAS SSUCI)D/(C::_'?‘S
pzi:ais y alumnos de I = ¢
SSO/CAS I
UMU Conector Moodle upct-icgpoa.php
CAS-SIR 3
\
um-CAS-icgpoa.php ORAS;‘ETSSO
Resto de
aplicaciones 2
web 1 O
corporativas SUMA w @upct.es
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FEDERACION DE IDENTIDADES Y SERVICIOS EN CMN

9. Ejemplo de uso de la Federacion CMN

5. Como el upct-icgpoa.php
esta caseizado salta
4’ S — el SSO de la UPCT

Avisarme aies de abr
[ ‘

UNIVERSIDAD DE
ENT A MURCIA n
por 4l tnico de acceso AMPUS MARE NOSTRUM
y Enalish version| Version Frangais

[ R Campus Mare Nostrum
Para PDI, PAS y alumnos de la Universidad de
Murcia

Bienvenido al PORTAL UNICO DE
offe: ACCESO a los servicios y aplicaciones de

la Universi Mu
s avor, ¢

o

¥ e ' SSO/CAS
Zaas UPCT

Moodle

upct-icgpoa.php

X

ORACLE SSO
UPCT

O
1 W @upct.es
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9. Ejemplo de uso de la Federacion CMN

CAMPUS MARE NOSTRUM

Universidad
Politécnica

2 -
Wf PAU - Punto de Acceso Unico de Cartagena

Vaario: [ ] imporianto
4 Contraseiia: [ d, por favor cierre Ia sesion y cierre su navegador

o razones de seguridad, por f y
web cuando haya terminado de acceder a los servicios que requieren
[¥avisamme antes de abiir sesion en otros sitos. autenticacién

INICIAR SESION | LIMPIAR

UNIVERSIDAD DE
ENT A I MURCIA AL Q:; ﬁ /"
acceso CANPUS VARE NOSTR ;

M Campus Mare Nostrum b
Para PDI, PAS y alumnos de la Universidad de Para ciudadanos de F‘a'“: de la UE

Murcia con_copiiimgmitidas en el

| 6. Elusuario mete sus credenciales s 5
) — en el SSO/CAS de la UPCT .

SSO/CAS
UPCT

rrrrrrrrrrr ’

Moodle > upct-icgpoa.php

ORACLE SSO
UPCT

O
1 W @upct.es
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9. Ejemplo de uso de la Federacion CMN

CAMPUS MARE NOSTRUM

7. Si las credenciales son correctas se efectlia la autenticacion,
se recogen los atributos del usuario y se mandan a SIR

IR

der 2 | s que requieres
4 UNIVERSIDAD DE
EN AADA MURCIA o
por 4l tnico de acceso 5 Stork
4 Para ciudadanos de paices de la UE
English vers <on _ca ggmi al
B Cto Stork.
Bienvenido al PORTAL UNICO DE 5

ACCESO a los servicios y aplicaciones de
la Universidad de Murcia.
Por raz¢

SSO/CAS
UPCT

nnnnnnnnnnn ’

Moodle > upct-icgpoa.php

ORACLE SSO
UPCT

O
1 W @upct.es
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9. Ejemplo de uso de la Federacion CMN abskontialinl|

@

8. SIR presenta los atributos al usuario
(opcionalmente puede filtrar algunos)
para que dé su consentimiento

y aplicaciones de

de transferencia a la aplicacion del SP.

UNIVERSIDAD DE ~ &%
MURCI

Enaish version | Versi,  Francais

R

_ SSO/CAS

mm U PCT

-~

,,,,,,,,,,, A

SSO/CAS I
UMU Conector Moodle upct-icgpoa.php
CAS-SIR 3
\
um-CAS-icgpoa.php ORAS;‘ETSSO

Resto de

aplicaciones

web
corporativas SUMA

)

@)
1
@ @upct.es
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9. Ejemplo de uso de la Federacion CMN

CAMPUS MARE NOSTRUM

Universidad

2 o Politécnica
PAU - Punto de Acceso Unico de Cartagena

9. SIR envia los atributos
al SP (SSO de la UMU).
El usuario de la UPCT ya esta
dentro del SSO de la UMU y su
perfil almacenado en el CAS

IR

' INIVERSIDAD DE A ‘ "
MURCIA A 7 1
unico : Stork
L p?'? - ) Para ciudadiass de paises de la UE
English version | Versi 1 Franais con _can ggmi al
B Cto Stork.
envenido al PORY'AL UNICO DE 5

TR
Davisarme artes de s sesén en::; ;:: e 8 y : N
. : SSO/CAS
UPCT
6 l
Moodle 2 upct-icgpoa.php

ORACLE SSO
UPCT

O
1 W @upct.es
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9. Ejemplo de uso de la Federacion CMN

CAMPUS MARE NOSTRUM

10. ElI SSO de la UMU envia
los atributos al service (wrapper)
El wrapper da de alta al usuario en
donde haga falta para el
funcionamiento de las aplicaciones

Enalish version| Versi »Fr

Bienvenido al PORI AL UNICO DE

effe: ) ACCESO a los sfvicios y aplicaciones de
egador

la Universidad<.e Murcia.
et
ina

nnnnnnnnnnn

IR

NIVERSIDAD DE A
MURCIA \ 7
y is rangai

Universidad
Politécnica
de Cartagena

8 ' SSO/CAS

UPCT
-

Moodle upct-icgpoa.php

X

ORACLE SSO
UPCT

O
1 W @upct.es
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9. Ejemplo de uso de la Federacion CMN

CAMPUS MARE NOSTRUM

Universidad

2 o Politécnica
PAU - Punto de Acceso Unico de Cartagena

Vaario: [ ] Importante
i nes de seguridad, por faver

4 H isame anles de abir sesion en ofos sics
INICIAR SESION | LIMPIAR

4

11. El wrapper invoca la url de
serviceApp (SUMA) 7 ‘ 7

ienvenido al PORT/.L UNICO DE
CCESO a los sen'.cios y aplicaciones de
la Universidad defJlurcia.

SSO/CAS
UPCT

\

Moodle > upct-icgpoa.php

ORACLE SSO
UPCT

O
1 W @upct.es
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9. Ejemplo de uso de la Federacion CMN

Universidad
Politécnica

ﬂp PAU - Punto de Acceso Unico de Cartagena
Isuario:
Contraseiia* le sequridad, por favor cierre la sesion y cierre su navegador
w haya terminado de acceder a los Senvicios que requieren
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9. Ejemplo de uso de la Federacion CMN

2 - Politécnica
PAU - Punto de Acceso Unico de Cartagena
. / Isuario:
wei 0 haya ferminado de acceder & los senvcios qua raquieren
4 H Avisame antes de abir sesion en oiros sifos icacio

INICIAR SESION | LIMPIAR

y y Endlish version | Versi  Frangais / ]
Bienvenido al PORT/.L UNICO DE
o Uversaa e, 13. El usuario de la UPCT sale
despavorido de este foll6n

de grafico

CAMPUS MARE NOSTRUM
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10. Futuro 7 |

* |nmediato: puesta en marcha de la federacion (con
aplicaciones reales).

= Revision y normalizacion de atributos SIR.* a
Intercambiar entre la UPCT y la UMU.

» Uso de certificados digitales.

= Conexion a otros sistemas de autenticacion y
autorizacion federados (OpenlD, Live@EDU, ...)

* |ncorporacion de mas IdPs a la federacion
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11. Enlaces de Interés

Campus Mare Nostrum: http://www.campusmarenostrum.com

Servicio de Identidad de Redlris y PAPI
» http://www.rediris.es/sir/
» http://www.rediris.es/actividades/papi/

CAS Jasig:
» http://www.jasig.org/cas
» https://wiki.jasig.org/display/CAS/CASIifying+Oracle+Portal

Proyecto europeo STORK: https://www.eid-stork.eu/

Identificacidn en la USC. Identificacion federada mediante SIR/STORK.
» http://www.rediris.es/it/it2010/ponencias/jit2010-jt-serv feder 1-2.pdf
» https://forja.rediris.es/projects/cas-sir-stork/

SAML (Security Assertion Markup Language): http://saml.xml.org/

Oracle Application Server:
http://download.oracle.com/docs/cd/B15904 _01/index.htm

Memcached: http://www.memcached.org

Libreria Inspektr, para auditoria: http://code.google.com/p/inspektr/ 51
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11. Conclusiones

» Rapida puesta en marcha de un entorno federado
(“encaje de piezas”, desarrollo minimo)

* |ncorporacion facil de nuevas funcionalidades al CAS

= El wrapper nos permite dar de alta los perfiles
minimos imprescindibles para el funcionamiento de
las aplicaciones federadas

= SIR se revela como una infraestructura adecuada
para la creacion de sub-federaciones

= Ahorro de costes y esfuerzo por uso de
Infraestructura ya existente (SIR)
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¢ PREGUNTAS?
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