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CERT

Chelo Malagdén y Francisco Monserrat
RedIRIS, IRIS-CERT

Valladolid, 29 de Noviembre de 2011
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1. Informe IRIS-CERT

Chelo Malagon (RedIRIS)
2. Ejemplo de incidentes en las instituciones
3. Analizando algunos incidentes

1. DNS recursivos

2. Codigo malicioso en paginas Web
Francisco Monserrat (RedIRIS)

Implantacion del Esquema Nacional de
Seguridad en la Administracion. Caso
practico del Ministerio de Industria,
Turismo y Comercio

Daniel Castillo Gusi (MITYC)
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1. Gestion de Incidentes
Estadisticas
Consideraciones en procedimiento IH
2. Proyectos, Actividades y Foros
Formacion en seguridad 2011
SIRA
Esquema Nacional de Seguridad
IRIS-CERT en Foros
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GESTION DE INCIDENTES

ESTADISTICAS
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Incidentes 2011
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ncidentes 2011

Incidentes por tipo

R\ |

i Contenido abusivo

i Codigo malicioso

 Obtencion de informacion

i Intentos de Acceso/Intrusion

i Accesos/Intrusiones

 Disponibilidad

 Seguridad/Confidencialidad de la
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Incidentes 2011

Valores de cierre actuales

% No resolution reached (no response received)
% No resolution reached (response received)
% False positive

&% Ordered by customer

% Partially resolved

% Successfully resolved (no solutions provided)

% Successfully resolved (Solutions provided)

Successfully resolved

Successfully resolved (solutions provided)

No resolution reached

No resolution reached (response received)

Partially resolved

Partially re_solved

No response

No response from customer

No resolution reached (no response received)

No response from other ISP

Successfully resolved (no solutions provided)

Ordered by customer

False positive

http://www.rediris.es/cert/IH/valores_cierre.html
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Sistemas automaticos: Plugin Botnets

® Envio de alertas ante conexiones a servidores de C&C conocidos
* http://sourceforge.net/apps/trac/nfsen-plugins/
* Fuentes publicas
* Emergencythreads (ShadowServer)
* http://rules.emergingthreats.net/blockrules/emerging-botcc.rules
* aMaDa (abuse.ch)
* http://amada.abuse.ch/blocklist.php
* ZeusTracker (abuse.ch)
* https://zeustracker.abuse.ch/
* SpyEyeTracker (abuse.ch)
* https://spyeyetracker.abuse.ch/
* Fuentes propias

°* Problemas
* Gran cantidad de falsos positivos (11.78% del total)
* Informacion incompleta (sélo IP)
* Solucion -> Piloto de pruebas
* Al menos 2 instituciones voluntarias x 2 meses
* A comenzar a principios de Febrero 2012
* Gran cantidad de alertas (= 150xdia)
* RedIRIS-Nova+Nuevas Fuentes
* Solucion -> Automatizacién
* Inclusion del AbuseHelper en el workflow del RTIR (RTIRBot)
* http://www.abusehelper.be/

S
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GESTION DE INCIDENTES

CONSIDERACIONES | COMPLAINT

10



Procedimiento de Gestion de Incidentes

http://www.rediris.es/cert/IH/ m [IRIS-CERT #id]
S|

— | 1
1 $N0 wues . W

1
CIERRE TICKET Si

Si |
Y
- “"Problema no resuelto
(No se obtiene respuesta)” v

. . 4
NO ésolucionado: g |
AENOR = :
©
£ |
Sil g :
w
Empresa CIERRE TICKET CIERRE TICKET
Registrada
ER-1780/2005 - “Parcialmente resuelto” - “Satisfactorio”

- “Falso positivo”, ... - Informar al remitente de la queja
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Protocolo de filtrado

Protocolo ordinario para | idn inciden n el CERT de RedIRIS (IRIS-CERT)
7 cias 2 S 7 cias 2 - 7 dias 2 @
INVESTIGACION Seguimiento #1 Seguimiento #2 CIERRE
Problema no resuelto
1 (No se obtiene respuesta)

——————————————————————————————————————————————————————————————————————————————————————————————————————————

I' \\
{ \
| ~l
1
E 3 red regional Max g Max. 24 h, ‘ i
1
| S| @ |
| . . i
N
i Sqlmﬂyd fl!trado a O Solicitud flltrado a Filtrado en RedIRIS i
i la institucion la red regional N i
1
i Max. 24 h. :
\\ Ill

——————————————————————————————————————————————————————————————————————————————————————————————————————————

http://www.rediris.es/cert/IH/
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¢ Por qué responder a incidentes?

* Razones éticas
* Evitar perjuicio a otros usuarios/redes
* Cuestion de imagen
* A nivel de Red Académica y/o Red Regional
°* Somos una red concienciada
* A nivel de institucién
* Panel de PERs

* Los valores de cierre se utilizan para extraer indicadores institucionales
(KPIs)

* Reaccionar de forma efectiva ante incidentes graves
* Aplicar medidas de contencidon
* Obligaciones normativas
* Cddigo Penal
* Ley Organica 5/2010, de 22 Junio, por la que se modifica la Ley Organica
10/1995, de 23 de Noviembre. Articulo 264.
°* ENS
* Capitulo III. Requisitos minimos de Seguridad: Gestidén de incidentes de
seguridad
* Reglamento para la proteccidén de Infraestructuras Criticas
* PSO (Plan de Seguridad Operativo) y PPE (Plan de Proteccion Especifico)
* Estrategia Espanola de Seguridad: Una responsabilidad de todos

< > Nt
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Algunas consideraciones mas

Direcciones de reporte

* Informacidon de contacto individual + lista de fan-out
* Evitar que pasen por los sistemas anti-malware de las instituciones
* Mantener los datos de contacto actualizados en todo momento

Redes regionales

* Se contactara directamente con la institucidn, siempre con copia a la red regional

Ordenes judiciales

* Peticion de informacion sobre datos de mas de un afio de antigliedad

Protocolo TPL para intercambio de informacion

* Determina la sensibilidad y ambito de distribucidon de la informacién compartida por IRIS-
CERT -> Marcas TPL (RED, , GREEN, WHITE)

* http://www.rediris.es/cert/protocolo_tpl.html
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PROYECTOS, ACTIVIDADES Y
FOROS
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Formacion en seguridad 2012

Formacidn presencial en seguridad para el personal técnico de las instituciones de RedIRIS

* Impartido por personal de IRIS-CERT

* Opcionalmente externo
* Dirigido al personal técnico de las instituciones afiliadas a RedIRIS
* Instalaciones Red.es, GT, JJTT, instalaciones de centros y universidades voluntarias, ...
* Formato Hands-on

* Aforo reducido (= 15-20 personas)
* Calendario anual orientativo a publicar en la Web
* Certificados de asistencia oficiales de TERENA

* TRANSITS-I

* TRANSITS-II

* Pendiente ver condiciones y disponibilidad por parte de TERENA

* TRANSITS-I (Oporto) 29-30 Marzo
* http://www.terena.org/activities/csirt-training/transits-i/porto/
* TRANSITS-II (Praga) 2-4 Abril
* http://www.terena.org/activities/csirt-training/transits-ii/prague/
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Grupo de Trabajo SIRA

Grupo de Trabajo de Seguridad Informatica en la Red Académica

* Formalmente finalizado en Noviembre 2011
* Resultados del proyecto

* Herramienta para la evaluacion de la Gestion de la Seguridad de la Informacion
(FORMSIRA)

* https://formsira.rediris.es/
* Soporte: sira-support@rediris.es
* Encuesta sobre el estado de implantacidén del ENS (Abril 2011)
* Presentaciones de diferentes herramientas de ayuda a la implantacion ENS
* Recuperacion de espiritu de colaboracion de RedIRIS
http://www.rediris.es/cert/historico/sira/

iiTenemos un sucesor!! - > Grupo de Trabajo IRIS-ENS

* Apoyo en la aplicacion del ENS en las instituciones afiliadas
* Lista + Wiki (autenticacion SIR)
* Objetivos a corto plazo
* Dinamizacién del Grupo y dotacién de contenidos utiles en el Wiki
* Posibilidad de lanzamiento de actividades especificas tipo FORMSIRA
http://www.rediris.es/cert/tareas/actividades/ens/
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Uso FORMSIRA

Noviembre |
Octubre |
Septiembre |
Agosto |
Julio |

Junio |
[
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Enero 5
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Esqguema Nacional de Seguridad (ENS)

Ley 11/2007, art 42: Esquema Nacional de Seguridad

* Establecer Politicas de Seguridad en la utilizacién de medios electronicos

* Constituido por principios basicos y requisitos minimos que permitan una
proteccion adecuada de la informacion

Regulado en el Real Decreto 3/2010, de 8 de Enero 2010

Ambito de aplicacién: Ley 11/2007, art 2

* Administracion publica, ciudadanos en su relacidon con la administracién publica y a
las relaciones de las administraciones publicas entre si

* ¢(Es de aplicacién en las Universidades Publicas?

“a_PUblica vinculada, que no dependiente, de las
e las Comunidades Autonomas.

Adecuacio Enero 2014

¢En que fase estais? ¢estais en alguna fase?

é¢Que pensdis hacer? ¢épensadis hacer algo? <¢étenéis
presupuesto? ésolos o con ayuda?

@ &Qué podemos hacer desde RedIRIS para ayudaros?

.

! o - https://wva.ccn-_cert._cni.es/index.pl:lp?
LS SommNo  Donbwsmanaso  brames OPtion =<)1_content&wew=artlcle&ld=2420&Item|d=211&lang3=es
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Esqguema Nacional de Seguridad (ENS)

Novedades (I)

* Publicaciéon de nuevas guias (borradores)

* CCN-STIC 810: Creacion de un CERT; CCN-STIC 811: Interconexion en el ENS; CCN-
STIC 812: Seguridad en Entornos y Aplicaciones Web; CCN-STIC 814: Seguridad en el
correo electrénico

e MPT y CCN
* Nuevas guias:
* Métricas e indicadores
* Herramientas
* Productos certificados
* Redes Inaldmbricas

* Gestion de Incidentes (CCN-STIC 817) + Mejora guia CCN-STIC 403 (Gestion de
incidentes)

* Categorizacién de incidentes

* Criterio comun para establecer la criticidad de incidentes
* Principios basicos sobre cuando informar al CCN-CERT

* Métricas sobre gestion de incidentes

— Nuestro objetivo: Reconocimiento formal de IRIS-CERT como interlocutor y
canalizador Unico para incidentes de sistemas bajo el ENS para RedIRIS

* Mejora borradores + PILAR + MAGERIT
* Reglamento de evaluacion del estado de seguridad de la Administracion
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Esqguema Nacional de Seguridad (ENS)

Novedades (II)

* Nuevo curso CCN
* VII Curso de Gestion STIC - Implantacidon del ENS (on-line+presencial)
* https://www.ccn-cert.cni.es/
* CRUE
* Estudio UNIVERSITIC 2011
* Incluye 35 aspectos especificos sobre estado de implantacion del ENS en SUE

* http://www.crue.org/export/sites/Crue/Publicaciones/Documentos/
Universitic/universitic2011web.pdf

* Datos a 31/12/2010

® "El ENS no ha calado en las instituciones se refleja en que solo el 9% dicen aplicarlo, aunque en el
38% de ellas esta en desarrollo su adopcion”

* "Las universidades que ya han adoptado el ens declaran haber aplicado 13,63 acciones de media
sobre un total de 35 acciones aconsejables, lo que indica que el 39% de las medidas recogidas en el
ens estan en funcionamiento”

* Areas de actividad prioritarias para la CRUE
* Formacion y concienciacion
* Racionalizacidon de recursos
—=> En evaluacion: Propuesta de servicios de CRUE-TIC
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IRIS-CERT en ...

... Foros
* Los de siempre: Foro Abuses, CSIRT.ES, TF-CSIRT, FIRST, APWG, EGI, ...
* Foro de Seguridad 2012
* TEMATICA + SEDE

... huevos Grupos

* Futuro miembro del Grupo de Trabajo GPIC (Grupo Informal de Proteccion de
Infraestructuras Criticas)

* Organismos publicos y privados + CERTs

* Desarrollar un marco de referencia comun sobre IC
* Desarrollo de planes

* Foro de encuentro y debate

.... la Estrategia Espanola de Seguridad

http://www.lamoncloa.gob.es/NR/rdonlyres/9BD221CA-A32A-4773-ACB7-ECD3FC6C9B9E/0/
ESTRATEGIAESPANOLADESEGURIDAD.pdf
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iMuchas gracias!

,'\’ 2IRIS

Mas de 20 anos al servicio de la investigacion

— -, ,‘0
BRERES e, 11/29/11
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