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Génesis del OpenLDAP BSA

» Estado inicial del directorio

» Analisis de amenazas

» Seleccion de criterios de seguridad
- Descripcion e implantacion
- Valoracion

- Errores frecuentes €@

» Auditoria de su cumplimiento: OCIL Interpreter

http://openldap-bsa.forja.rediris.es
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Objetivos del OpenLDAP BSA

» Mejorar la securizacion del servicio de
directorio.

» Servir de guia.

http://openldap-bsa.forja.rediris.es
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Amenazas y ataques a un directorio

Bugs en el software Accesos al sistema de archivos

Google y ficheros  6 s,

.

Denegacion de servicio

—

Modificacion de datos

\Acceso a los datos transmitidos

Inyecciones de codigo en aplicaciones web

Conseguir credenciales utilizando "fuerza bruta"

http://openldap-bsa.forja.rediris.es


http://www.google.es/search?q=filetype:ldif
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Amenazas y ataques a un directorio

http.//openldap-bsa.forja.rediris.es


http://192.168.107.128/uno.php
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Amenazas y ataques a un directorio
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SCAP y Lenguaje OCIL

SCAP (Security Content Automation Protocol)
iniciativa del gobierno americano para verificar y
automatizar la seguridad.

OCIL (Open Checklist Interactive Language) Lenguaje
que permite interrogar a un usuario y provee metodos para
interpretar las respuestas.

El documento OCIL OpenLDAP-BSA.xml es el
resultado de codificar los criterios de seguridad
propuestos, en XML respetando el Schema OCIL.

http://openldap-bsa.forja.rediris.es
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Actualizacidn del software
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SSLTLS Integridad y confi
Autenticacién de usuarios
Contrasefias (AND)
Configuracién (AND)
Autorizacién: ACLs (AND)
ACLs v el rootdn v dltim
I ACLs globales (AND)
P ACLs en los Backend (Al
Replicas (AND)
LOGs (AND)
Backups (AND)
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OpenLDAP Baseline Sec

OCIL Interpreter

QUESTION TEST ACTION

Path Summary|

|# | Test Action Result Question |Answer

PASS

1 |aCLs y el rootd... [PASS

|:En las ACLs afi.. [false

Title/id: ACLs v el rootdn y Gltima condiccién "by * none"

Result: PASS

Question: Select one:
¢En las ACLs afiades al rootdn o la condiccién "by *none"? O Yes

Un error comun es afiadir el rootdn a las ACLs, cuando es un -

usuario que tiene implicitos permisos totales sobre todo el ® No
directorio, las ACLs no afectan al rootdn. Otro error es poner

como ultima condicidn en una ACL * by * none” la cual también Reset

esta implicita y no es necesario escribirla.

= Previnus|

| Mext =

http://openldap-bsa.forja.rediris.es
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http://openldap-bsa.forja.rediris.es

OpenLDAP Baseline Security Analyzer - Mozilla Firefox ===

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

‘ OpenLDAP Baseline Security An... | o v

OpenLDAP Baseline Security Analyzer B

Plan inicial de securizacion del directorio
Descarga OCIL Interprete y OpenlLDAP-BSA. xml

Listado de criterios que se
deberan tener en cuenta Powered by

para realizar el plan inicial O A P
de securizacion del p en .

directorio.

Introduccion Introduction

Ataqgues a un Directorio
Criterios de Seqguridad
OCIL Interprete
Utilizacion

Referencias
Comentarios

EL propdsito de este proyecto es elaborar un listado de criterios que se
deberian tener en cuenta para realizar el plan inicial de securizacion del
directorio.

Se documentan brevemente los principales ataques y las amenazas a las cuales
nos enfrentamos los administradores y a continuacion se listan los criterios de
g seguridad que se deben considerar, con una explicacion de cada uno, su

6n, como queta B
valoracion, como implementarlo y con la etiqueta se marcan los errores
mas comunes que hay que tratar de evitar.

Los criterios que se plantean se han recogido de diferentes fuentes que puedes
consultar en la seccidn de referencias y de la experiencia de administradores
LDAP de las instituciones afiliadas a RedIRIS coordinados a través de la lista
IRIS-LDAP.

Se utilizara una herramienta arafica para interroaar al administrador por el

http.//openldap-bsa.forja.rediris.es


http://openldap-bsa.forja.rediris.es/criterios7.html
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Conclusiones

» El directorio es la ‘joya de la corona”

» Multiples amenazas

» Guia de recomendaciones a tener en cuenta
» Dificultades:

- Cualquier modificacion en el directorio afecta a
muchas aplicaciones

- Reconducir malos habitos es complicado pero
necesario

» Evolucion....

http://openldap-bsa.forja.rediris.es
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Evolucion
» GT-SCHEMA

- Adaptarlo a cualquier directorio

- Proponer configuraciones iniciales que recojan
todos los ejemplos expuestos

- Evaluar el impacto de las vulnerabilidades a las
gue nos exponemos por el incumplimiento de
estas recomendaciones.

® Es un proyecto abierto a la colaboracion

Enviando el resultado del cuestionario

Preguntas
Comentarios, criticas y correcciones
etc.

http://openldap-bsa.forja.rediris.es
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., Alguna pregunta ?

Muchas gracias por vuestra atencion.

Inmaculada Bravo (inma@usal.es)
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