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Agenda 

  Incidentes 
  Casos a destacar 

  Vulnerabilidad DNS 
  Ataques wifi/eduroam 
  Ataques de phishing 

  Política de filtrado 
  Puntos de contacto del CERT 

  Repaso iniciativas 
  Grid CERT 
  Sellado Digital de Tiempos 
  Recolección evidencias con Rpier 
  GT-REQSEG: Iniciativa SIRA 

  Nuevas iniciativas 
  NetReflex (Detección anomalias) 
  DNS Blackholeing 

  Cursos y eventos 
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Sobre Incidentes 



Algunos datos del CERT 

•  Uso de herramienta de detección 
  Plugins NFSEN 
  DNS blackholeing 
  LogSufer 
  Spamtoso 
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Algunos datos del CERT (II) 

•  Seguimos con el mismo problema: 
  No hay respuesta 
  ¿por qué? ¿existe algún problema? 
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Sobre vulnerabilidad DNS 

•  Estado DNS 
recursivos en 
RedIRIS. Marzo 
2006 
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•  Estado DNS 
recursivos en 
RedIRIS. Noviembre 
2008 
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Incidentes relacionados con wifi/eduroam 

•  Pocas incidencias reportadas 
  eduroam  usuarios localizados y avisados 

  Política movilidad de la iniciativa eduroam ES 
  http://www.eduroam.es/politica.es.php 

  Comunicar incidencias 
   eduroam@rediris.es y cert@rediris.es  

  wifis abiertas 
  Servidor NAT de gestión de tráfico Wifi o de salida general 

del centro 
  En la mayoría de los casos no se pudo localizar al usuario 

  Registro de autenticación/acceso a la red. Detección/registro de 
direcciones MAC 
–  Incubadora/notificación del usuario la próxima vez que se conecte a la Web 

  Filtro de salida (HTTP+SMTP) 
–  No soluciona el problema de conexiones a repositorios de keyloggers y otros malware 

–  DNS Balckholeing (http://www.rediris.es/cert/proyectos/dns-black/) 

  Tipo de quejas recibidas 
  Conexiones a repositorios de Keylogger, a C&C de botnets, 

spyware, escaneos…. 



IRIS-CERT <cert@rediris.es> 

Ataques de Phishing verano 2008 (I) 

•  Contra usuarios de las Universidades 
  Mensajes mal redactados pero ataque dirigido 

  Usuario/password de webmail   SPAM, suplantación de identidad 
  Pocas cuentas comprometidas por Universidad   Utilización extensiva 

de dichas cuentas (SPAM)  

  “Reply to:” reencaminado cuentas gratuitas 

  Gran variedad de IPs orígenes 

•  Acciones 
  Alerta a los usuarios 

  Notificación responsables IPs origen y proveedores de correo 
gratuito 

  Borrado del mensaje en cuentas sin leer 

  Bloqueos de acceso a cuentas webmail comprometidas 

  Inclusión de IPs en listas negras 

  Bloqueo en salida de los “Reply To:” 

  Mayor control en el correo entrante/saliente 

  Control de flujo de envío de mensajes 



Ataques de Phishing verano 2008 (II) 
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Política de gestión de 
incidentes IRIS-CERT 



Política de filtrado y puntos de contacto 

•  Política de Gestión de Incidentes: 
  http://www.rediris.es/cert/procinci.es.html 
  NO es nueva 
  Procedimiento de actuación ante incidencias  

•  Puntos de contacto 
  Proceso de validación en próxima semana 
  Objetivo 

  PERs verifiquen y validen los puntos de contacto 
  Evitar contactar con personas inadecuadas 
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Repaso Iniciativas 



Seguridad en GRID 

•  EGEE-III 
  CSIRT para SWE (España y Portugal) 
  De turno a nivel EGEE cada dos meses 
  Miembros del OSCT (Operational Security 

Coordination Team) 
  Incident Response Activity 
  Service Security Challange 

  Estrechar vinculos entre NREN CERTs y OSCT 

•  CSIRT para NGI Española 
  Modelo propuesto por RedIRIS desde SWE 
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Desde los Grupos de Mayo en Valencia… 

•  Recolección de evidencias utilizando Rpier 
  20-30 instituciones 
  Análisis en función de disponibilidad 

•  Grupo de Trabajo Requerimientos de Seguridad 
(GT-REQSEG) 
   Iniciativa SIRA (Seguridad Informática en la Red 

Académica) 
  Más a continuación … 

•  Sellado Digital de Tiempos 
  GT sobre requisitos de un servicio de sellado digital 

de tiempo sin validez legal 
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Nuevas Iniciativas 



Pruebas detección anomalías - NetReflex  

•  Apliance (comercial) para la detección y diagnosis de 
anomalías de red (ataques y anomalías de routing), a 
partir de datos NetFlow y de routing (BGP e ISIS/OSPF) 
  Proyecto de investigación de la Universidad de Boston (Intel/

SpringLabs)  Gauvus Inc 
  Network-wide Data Mining 

  El tráfico total de la red se particiona en pequeños subconjuntos. 
Sobre ellos se determinar qué es normal y qué no, correlándolos 

•  JRA2 (“Security”) de GN2 
  Detección de anomalías avanzada  Ampliación Toolset   

•  (beta testers) Dante + RedIRIS  
  Detección automática, clasificación e identificación espacial 

de anomalías de seguridad  

  Elaboración de tablas comparativas entre herramientas 
similares 

  Soporte para la creación de Dante CERT 
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NetReflex – Vistas (I) 

•  Análisis de la topología de red 
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NetReflex – Vistas (II) 

•  Análisis de tráfico 
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NetReflex – Vistas (III) 

•  Análisis de anomalías 
  Detección, localización y clasificación  

  DoS/DDoS, (distributed) port y network scan, (distributed) spam 
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Análisis de anomalías 
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Resultados y Futuro 

•  Fin de pruebas Enero 2009 
  En espera conclusiones Grupo JRA2   DJ2.2.4,2 
  Oferta económica no competitiva 
  Buenos resultados en la detección automática, 

clasificación y identificación espacial de anomalías 
  Herramienta poco madura 

  En estos momentos no es 100% útil para el trabajo diario 
de un CERT 
  Análisis forense, utilidades de búsqueda, programación de eventos, 

alertas (notificación automática ..), informes, API Programable, 
correlación …  

  Falta comparación con otras herramientas similares 
(Stager, Qradar, StealthWatch, …) 
  Complementarias a los sistemas tradicionales de detección 

  Ayudadnos a localizar falsos positivos 
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DNS blackholeing (I) 

•  Mecanismo de bloqueo en el DNS de dominios 
empleados por programas maliciosos 
  Se pueden bloquear dominios de Keyloggers, IRC, 

fast-flux, redirecciones de iframes en web 
infectadas  

  ≅ 729 dominios monitorizados 
  Fuentes privadas, de incidentes, otros CERTs, … 

•  Monitorización de peticiones Web 
  Detección de máquinas comprometidas y páginas 

infectadas 

http://www.rediris.es/cert/proyectos/dns-black/ 
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Funcionamiento de un keylogger 
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DNS configurado como “master” de 
dominios maliciosos 
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Estado actual  

•  15 instituciones utilizan el sistema en pruebas 

•  Trabajo futuro 
  Notificación automática, integración RTIR, inclusión de más dominios 

maliciosos, HTTP para incluir/eliminar nuevos dominios en el 
named.conf, colaborar con iniciativas similares 
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Cursos y Eventos 



Foros y cursos (I) 

•  Foro de Seguridad 
  Segunda o tercera semana de Marzo 2009 
  Monográfico día y medio 
  ¿Temas? 

  Arquitecturas seguras 
  Temas legales 
  Técnicas de detección/prevención ataques 
  Análisis Forense 
  …. Vosotros decidís!!!  
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Foros y cursos (II) 

•  Curso teórico/práctico nfsen (GN2) 
  Madrid, 15 Enero 2009 
  15-20 personas 
  Prácticas sobre un entorno nfsen simulado 

(VMWare) 
  Preguntas/respuestas sobre datos netflow reales 

(anonimizados/ISP mediano) 

•  Otra opción … 
  Zurich, 2-4 Febrero 2009  
  + TERENA Train Trainers + GN2 Toolset completo 
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28020 Madrid. España 

Tel.: 91 212 76 20 / 25 
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THE END ...... 
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