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Security Information & Event Manager 

  Appliance bajo linux. 
  Recolecta, normaliza y correlaciona 
  Multi-fabricante. 
  Agrega flujos de red (layer 7) y 

busca anomalías. 
  Vulnerability Assets. 
  Orientado a seguridad y red. 



Puntos fuertes 

  Correla “out of the box”. 
  Gestión de flujos integrada: netflow, 
   J-Flow, Sflow, cFlowd, Packeteer. 
  Gran cantidad de dispositivos 

soportados nativamente. 
  Interfaz gráfica de gestión de eventos, 

ofensas y flujos. 
  Consolidación de la información. 
  Rápido en eventos de las ultimas 24H 



Puntos fuertes 

  Permite lanzar acciones ante 
ofensas. 

  Reducción de información.  
  Normaliza para correlacionar, pero 

almacena en crudo. 



Dashboard 
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Puntos débiles 

  En dispositivos no soportados, no 
correla, solo almacena. 

  Dar soporte a un dispositivo no 
soportado se puede hacer pero  no 
es trivial. 

  Es una herramienta algo rígida. 
  No esta pensada para interactuar 

con otras herramientas. 



Puntos débiles 

  Exportar información es poco 
practico. 

  La gestión de listas blancas y negras 
es mejorable. 

  En las acciones solo puedes usar 
como parámetro la IP. 



Implantacion actual 

  Dispositivos integrados: 
Firewalls, IDS, DHCP, Wifi, VPN, Netflow, 

FDR, Radius (Accounting), Linux, ACLs, 
Antivirus, Directorio Activo. 

  Por integrar: 
Servidores Web, BBDD, Electronica de 

Red, DNS, Servidores correo, Proxy 

  En proceso de Integración con 
sistema de cuarentena. 



Nivel de satisfacción 

  Estamos satisfechos con SIEM. 
  Aporta mucha visibilidad. 
  Más eficacia y eficiencia en la 

detección. 
  Más detección = más trabajo 
  Desarrollo del sistema de 

cuarentena. 



Muchas Gracias 


