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CQUé es el SIR? ﬁ% o B, WS ST o‘.

vdl!/'(‘

o Es un hub de interconexion entre proveedores de
Identidad y de servicio

o Instituciones dando acceso a sus usuarios

« Recursos protegidos potencialmente disponibles a todas las
instituciones

o Bases de una federacion

« Proveedor de identidad

« Realiza la autenticacion del usuario y emite los atributos del usuario
e Proveedor de servicio

« Comprueba las credenciales del usuario para realizar la autorizacion en
el acceso al servicio

o Papel de RedIRIS en esta federacion

o« Actua de intermediario de confianza

GGTT'09- Malaga, 28 - 29 de Abril 09 3.31



- —t
) 4 ) * *  GOBIERNO MINISTERIO MINISTERID sE ESTADO. ‘
| S I R > SODErNS.  DECIENCIA DE NDUSTRIA, TURISMO. D L L
CQue eS e . 2‘%: EINNOVACION ¥ COMERCIO Y PAR

o La federacion SIR soporta los siguientes protocolos:

PAPI
2 SAML 1.1
Y
.
Recurso SAML 2 SIR
protegido
eduGAIN
OpenlD
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o El funcionamiento del SIR se basa en tecnologias de
federacion de identidades

Organizacion Organizacion
del usuario externa
H 1 --@-- ) -I @- | '@
1 .
: !
Back-end Proveedor de ! : .~ Aplicacién
Identidad | : Web
@ ]
@ I ----- - "l
_____ — _I o
Usuario
Aplicacion T ‘
Web 5 .

Proveedor de Servicio

« 1. Elusuario se autentica y obtiene sus credenciales
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o El funcionamiento del SIR se basa en tecnologias de
federacion de identidades

Organizacion Organizacion
del usuario externa
H 1 -@- ) -I @- | '@
1 .
: 1
Back-end Proveedor de ! : .~ Aplicacién
Identidad | : Web
@ ]
@ I ----- - "l
—— - _I .
Usuario
Aplicacion .
Web 5 .

Proveedor de Servicio

e 2. El usuario accede a un recurso local sin volver a autenticarse:
Single Sign-On
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o El funcionamiento del SIR se basa en tecnologias de
federacion de identidades

Organizacion Organizacion
del usuario externa
H 1 -@- ) -I @- | '@

1 .

: 1
Back-end Proveedor de ! : .~ Aplicacién

Identidad | : Web
@ ]
@ I ----- - "l
R I _I .
Usuario
Aplicacion .
Web 5 .

Proveedor de Servicio

o 3. El usuario accede a un recurso de un proveedor de servicio y
no tiene que volver a identificarse
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o Ventajas de una federacion

« No se gestionan las cuentas de usuario de instituciones externas

Reducimos costes en la gestion de nuestra infraestructura
Baja la complejidad de las politicas de seguridad

Cumplimos con la LOPD
o Los usuarios so6lo tienen que recordar un par usuario/contrasena

Menos post-it = mas seguridad

o El usuario no tiene que solicitar uno a uno acceso a los
proveedores de servicio

Una vez que afnadimos un recurso a la federacion, queda
potencialmente disponible para el usuario
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o Ventajas para una institucion
« Acceso a los recursos protegidos ofrecidos en el SIR

Aunque algunos requieren contrato previo

o Infraestructura federada de autenticacion y autorizacion

Incluso si no tiene un software de I1AA
. Conectores para LDAP, BBDD, ...
Uso de los protocolos de IAA en SIR

Metadatos por institucion

. Proveedor de identidad para uso interno

http://yo.rediris.es/
o Estadisticas
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1. Estado actual del SIR
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3. Novedades
4. Estadisticas
5. Comunidad SIR

6. Conexion OSSO - simpleSAMLphp
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“Creo que jamas montaré una cosa de la que tenga menos
idea que esto del sir. Instalacion, mantenimiento y uso, cero

pelotero. Y lo mejor de todo, es que parece que esta

funcionando.”
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Unico requerimiento técnico

 Tener usuarios
Contactar con sir@rediris.es

Analizar caso

Conectar software de SSO o despliegue de conector

o Anadir institucion en la federacion de pruebas
« No hay ningun tipo de compromiso
Validar capacidad tecnica

Enviar documento de condiciones de uso firmado

e Mas informacion en

o http://www.rediris.es/sir/howto-idp.html
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o Consolidado la tecnologia de OpenlD

o Identificador unico de usuario http://yo.rediris.es/
« lIdentificador final incluye identificador local del usuario

Identificador corto

& http://yo.rediris.es/
W  http://eu.rediris.es/
B http://jo.rediris.es/
== http://ni.rediris.es/

Identificador largo
http://yo.rediris.es/soy/kan@rediris.es/

http://eu.rediris.es/son/kan@rediris.es/
http://jo.rediris.es/soc/kan@rediris.es/
http://ni.rediris.es/kan@rediris.es/naiz/
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o Nuevos protocolos de conexion

e SAML?Z2

e eduGAIN
. Base de trabajo en GEANT3

o Autoridad de atributos basico para SAML 1/Shib 1.3
o Mejorado informacion de recursos disponibles en SIR

e« Orientados al usuario final
e Sin olvidar la informacion técnica
o http://www.rediris.es/sir/sps.html

GGTT'09- Malaga, 28 - 29 de Abril 09 15.31



2 = *  GOBIERNO MINISTERIO MINISTERIO SECRETARIA DE ESTADO -
e I ' a - DE ESPANA DE CIENCIA DE INDUSTRIA, TURISMO DE TEL UNICACIONES
< b E INNOVACION ¥ COMERCIO R CIEDAD ’
'y LA INFORMACION ’

.-

1. Estado actual del SIR

2. éCOmMo unirse?

3. Novedades

4. Estadisticas

5. Comunidad SIR
6. Conexion OSSO - simpleSAMLphp
O
@
[

GGTT'09- Malaga, 28 - 29 de Abril 09 16.31



Estadisticas s o gERL BB R o Z[RIS

LA INFORMACION

o Proveedores de identidad 22 instituciones

& C.I.CA. & Universidad de Burgos
- csIC W 1/CA Universidad de Cadiz
& Euskal Herriko Unibertsitatea @ Universidad de Cérdoba
<Y,  RedIRIS Universidad de La Rioja
m U.N.E.D. Universidad de Malaga
'% Universidad Internacional de Andalucia s Universidad de Sevilla
Universidad Pablo de Olavide U Universidade de Santiago de Compostela
u Universidad Rey Juan Carlos & Universidade de Vigo
’é* Universidad de Alcala de Henares ,“ Universitat Jaume I

e JUOC Universitat Oberta de Catalunya
@ Universitat Politécnica de Catalunya
Universitat Rovira i Virgili

SN
LN
-'g

-

Universitat de Valéncia

-

http://www.rediris.es/idps.html
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« Proveedores de servicio 105 recursos
« Colaboracion (2) CONGIGRNA Fo6dle o
« Descarga de software (1 -
J ") Microsoft
o« eduGAIN (5) , :
“.eduGAIN GEANT2 Sirani

« Herramientas de RedIRIS (1) _ __
g

&>

e OpenlD

o Recursos de biblioteca (96) — R
& #] SpringerLin

MetdPress

http://www.rediris.es/sps.html
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Jan-09 Feb-09 Mar-09 Apr-09
731 2586 4256 4584
15 18 21 22
6 99 100 105
Accesos IdPs/SPs
5000 120
4500
=
4000 100 /
3500 20
3000 /
2500 60 ———1dPs
2000 & Accesos / SPs
1500 40 /
o w A —
o | 0 | | |
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o Implicacion y gestion de la institucion en SIR

e ¢Quién hace el marketing?
R Usuario final: usuario de la institucion

Distintos tipos de recursos -> distintos usuarios
. Biblioteca
o Distintas fuentes de datos para el usuario

¢ Ocurren estos casos?
¢ Soluciones?
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LA INFORMACION

e |dP First

e Forma tradicional:

Recurso . Recurso
) SIR Institucion .
protegido protegido

e Modo IdP First:;

Institucion SIR Recurg 0
protegido

o Posibilidad de acceder al recurso protegido a traves de la
institucion
http://sir.rediris.es/unividp/sp.php?id=<id_recurso>

Usuario

Usuario
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o Consentimiento de atributos
o Usuarios DEBEN conocer y aceptar el envio de atributos
« LOPD
« Lainformacion NO DEBE ser técnica
o Aplicable tanto en el lado del SIR como en el de la institucion

« Instituciones que no tienen un software con esta funcion
e Ladodel SIR

. Antes de enviar los atributos al recurso protegido
« Lado de la institucion

o Antes de enviar los atributos al SIR
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e Single Log-Out
o Usuario autenticado en SIR...
e ... autenticado queda hasta...
. Salir del navegador
. Expiran las cookies
. Se eliminan las cookies
o Se debe definir un modelo para:
o Dejar de estar autenticado en SIR

« Dejar de estar autenticado en cada uno de los recursos accedidos a
través de SIR

 Propuesta de la Universidad de Cdrdoba
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LA INFORMACION

o Integrar nuestras aplicaciones en SIR
« Caso de uso:

o Aplicaciones con bases de datos con informacion que no se obtendria
a través de su proveedor de identidad

Tabla USERS en |la base de datos

Campo Valor
Username manuel.delgado
Password x45dafgh

Foto
Preferencias

Usando conexion OpenlD

=

Tabla USERS en la base de datos

Campo Valor
Username manuel.delgado
Password x45dafgh

Foto
Preferencias

SIR_Username

http:/fyo.rediris.es/soy/mdelgado@univ.es

http://www.rediris.es/sir/devel/openid-tutorial.html
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e http://yo.rediris.es/
o Cada usuario tiene su identificador unico en SIR
o Identificador corto y largo sera el portal de Mi SIR
« Base para comunidad 2.0

o Lista de recursos disponibles para la institucion del usuario
« Estadoenel SIR

. Autenticado/no autenticado
. Inicio de Single Log-out

. Configuracion del consentimiento de atributos
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e Evolucion de nuestros escenarios

Aplicaciones > SIR

& serviclos
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1. Estado actual del SIR
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3. Novedades
4. Estadisticas

5. Comunidad SIR

6.Conexion OSSO -
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http://www.rediris.es/sir/

[
Edificio CICA, Campus Universitario Tel.: 95 505 66 00
Avenida Reina Mercedes s/n Fax: 95 505 66
41012 Sevilla. Espafia www.red.es
www.red.es

www.rediris.es
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gIRIS XXVII Grupos de Trabajo de RedIRIS

ENCUESTA:

Para nosotros es muy importante tener vuestra opinion para poder
adecuar nuestros servicios y eventos a vuestras necesidades.
Os agradeceriamos mucho que cumplimentarais la encuesta online que

hemos preparado.

iMUCHAS GRACIAS por vuestra colaboracion!

Acceso a la encuesta: http://www.rediris.es/aqt/qt2009/encu/

Usuario gt2009
Password graciasMalaga
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