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Contexto

= 4 campus
» Ciudad Real, Albacete, Cuenca, Toledo

= Presencia en 8 localidades
= 48 edificios

= 30.000 estudiantes

= 11.000 nodos

= Area Tecnologia y Comunicaciones
= Unidad de Sistemas y Redes
= Equipo de Seguridad
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= |Las universidades ofrecemos

Servidores y ancho de banda

Datos personales

Gestion académica

Productos: matriculas, ¢ comercio-e?
Resultados de investigacion

iLos navegadores de nuestros visitantes!

= Todo via Web
= Motivacion

Econdmica

= QOtras: “académica”, conflictos, diversion...
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®UCLM

UNIVERSIDAD DE CASTILLA-LA MANCHA

¢Me puede pasar a mi?

¢ Bienvenido a la Universidad de Castilla-La Mancha - Windows Internet Explorer.
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Niledvl Analisis del incidente

UNIVERSIDAD DE CASTILLA-LA MANCHA

= Técnicas usadas para el ataque:
= Forzar errores no capturados para conocer la estructura

id=0Ohaving 1
Column 'columnal' is invalid in the select list because 1t

is not contained in an aggregate function and there is no
GROUP BY clause.

id=0group by columnal having 1=1
Column 'columna?' is invalid in the select 1list because it

is not contained in an aggregate function and there is no
GROUP BY clause.

id=0group by columnal, columna2 having 1=1

= Inyeccion de una hoja de estilos CSS en el rotor de noticias:

id=0update TABLA set
campo = ‘<link href=url type=text/css rel=stylesheet>’
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= Sobre el médulo afectado
= Atacado meses antes con SQLi para saltar la autenticacién
= Desarrollo subcontratado 7 anos antes
= Autenticacion local sobre BD para los administradores
= Enlace de administracion desde la interfaz de lectura

= Problemas detectados
= Seguimiento insuficiente del primer incidente
= Falta de control sobre los desarrollos externos
= Especificacion de requisitos incompleta (autenticacion LDAP)
= Diseno inseguro (enlace de administracion)
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Phishing de Wells Fargo ey
= Vulnerabilidad en PHP s
= Hosting del Area para un centro de investigacion

= Phishing de eBay

= Vulnerabilidad en Mambo

= Web operado por una delegacion de alumnos
= Falta de confidencialidad de un programador

= QOperacion de la aplicacién delegada en una empresa externa
= Problemas detectados

= Parcheo de servidores, aplicaciones, etc.

= Limites en la responsabilidad

= Control de los contratos de servicio
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AAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

Requisitos

Codificacion

Pruebas

Seguridad

Despliegue

Operacion
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Problematica general

Diversidad de perfiles

Desarrollos Desarrollos
internos externos

Aplicaciones Software
empaquetadasj como servicio

s, © Dispositivos
7 embebidos

Gestion
distribuida

Regulaciones

Google

Sites

&{  Basecamp

flickr
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Raul Siles ...



Enfoque de la UCLM

Gestion de la seguridad por perfiles
Buscar puntos de control de la seguridad

Desarrollo interno | X X X X
Desarrollo externo | X X X X
Ap. Empaquetada @ X X X
Sw. como servicio X X X

X: punto de control
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= Seleccién

= Cumplimiento de los requisitos de seguridad

= Valoracién de la seguridad del producto
Caracteristicas, historial de vulnerabilidades y correcciones, etc.

= Valoracién de la seguridad del servicio
ASP Security Standars (SANS)

= Evaluaciéon de la empresa
Financiera, certificaciones (ISO 27001, CMMI, SPICE, etc.)

= Contratacion

= Clausulas de seguridad del servicio
Deber de secreto, LOPD, etc.

= Clausulas de seguridad para el desarrollo '
Secure Software Development Contract Annex (OWASP)
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Desarrollo, explotacion y eval.

= Desarrollo
= Requisitos metodoldgicos y organizativos
= “Secure Software Development Contract Annex” (OWASP)
= Explotacion
= Requisitos metodoldgicos y organizativos ( < |-|-"_
= JSO/IEC 27002 (ISO/IEC 17799), ITIL, etc.
= “A Guide to Building Secure Web Applications and Web
Services” (OWASP)
= Evaluacion
= Requisitos metodoldgicos y organizativos
= Contenido del informe de evaluacion
= Métricas requeridas (cuales y cobmo medir)
= “OWASP Testing Guide”
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Plan de mejora

Plan de mejora de la seguridad en aplicaciones Web
Ambito: aplicaciones Web corporativas
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Formacion inicial

= “"Seguridad en Aplicaciones Web”, Raul Siles
= 21 horas x curso, 2 ediciones x 15 personas
= Perfiles: desarrollo y sistemas
= Contenido:
= Vision completa
= Laboratorios PHP + ASP.NET + Herramientas
= QObijetivos
= Dotar de conocimientos especificos
= Concienciar y motivar
= Eliminar barreras desarrollo/sistemas
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Marco normativo

“"Directrices de Seguridad para las Aplicaciones
Web de la UCLM”

Desarrollo

Valoracion

Explotacion

de productos Requisitos
y ASP Evaluacion
: Gestion por
perfiles

Contratacion
de desarrollos
y servicios
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Marco normativo (II)

Requisitos de seguridad minimos para las aplicaciones:

= Los impuestos por la legislacion
= Derivados del reglamento LOPD

= Normativa interna
= Politica de Seguridad de Red (arquitectura)

= Autenticacion externa compatible LDAP

= Generaciéon de logs
= Eventos de acierto y fallo, campos

= TOP 10 OWASP

= Evitar la aparicion de vulnerabilidades especificas
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= Diferencias entre las directrices y la situacion de partida

= Cuestiones
= Personal y organizacion
= Politicas (logs, red, incidentes)
= Procedimientos y métodos (parcheo, cambios, etc.)
= Entorno (red, servicios, etc.)

= Inventarios
= Aplicaciones, bases de datos, servidores y personal
= Herramientas, lenguajes, librerias, frameworks
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Adaptacion: desarrollo

= Guia de diseno seguro
= Debe dar respuesta a los requisitos de la UCLM (OWASP/MS)

[ I 4 L 7
= Seleccion de librerias coussouoon ooy come
Among Developers Release to End Users For Managers

= Metodologia
= Catélogo de patrones + recortes de cédigo
= Threat modeling (MS) o CLASP (OWASP)
= Herramientas durante el desarrollo
= Paros Proxy o WebScarab Amemcanon  access - sounce cooe
= Andlisis del codigo (RATS, HP DevInspect, etc.) S——
= Gestion del desarrollo

= Gestion de proyectos, versiones, vulnerabilidades, doc., etc.
= Probablemente GForge (forja.rediris.es)
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Adaptacién: explotacion

= Guias de seguridad para red, S.0., S. Web, S. Aplic., BD
= Guias CIS adaptadas a la UCLM

= Plantillas de configuracién
= Herramientas de comprobacion de la conformidad (CIS)

= Web Application Firewall
= Criterios de evaluacion del WASC

= Programa de gestion de parches y vulnerabilidades
= NIST SP 800-40

= Politica de gestién de incidentes I% the CENTER for

INTERNET SECURITY

= Politica de gestion de logs

(@ Web Application Security Consortium
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Adaptacién: evaluacion

= Guias de evaluacion y revision de coédigo

. . Mmacunetix
= OWASP Testing Guide
= OWASP Code Review Guide @ watcHfre
= Informe tipo y métricas

Start Secure. Stay Secure

= Herramientas
= WASS (Watchfire, Acunetix, SPI Dynamics, etc.)
= Analisis de codigo (RATS, HP Devinspect, etc.)

= Balance entre recursos internos/externos

= ¢Servicios tipo Sentinel de WhiteHat Security?

= SaaS para pruebas de caja negra = WhiteHat
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Adaptacion: apoyos

= Comunidad
= Wiki, lista de distribucién
= Asignacion de tareas (implicacién)
= Formacion
= Con monitores externos, intensiva
= Interna: 30 minutos, viernes de 9:30 a 10:00
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Plan de choque

= Priorizar las aplicaciones
= |Las de mayor riesgo primero
= Revision de desarrollos (caja blanca)
= Conformidad con los requisitos
= Revision de la funcionalidad
= Revisiones de cddigo
= Revision de despliegues (caja gris)
= Pruebas de intrusion, revision de configuraciones, etc.
= Revisidon de contratos
= Adecuacioén a las clausulas para servicios y desarrollos externos
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Futuro

= Convertir las directrices de seguridad en una normativa
para todas las aplicaciones de la UCLM, aprobada en

Consejo de Gobierno
= Aplicacién a todos los contratos y adquisiciones

¢, Posibilidad de proyectos de colaboracion en la
comunidad RedIRIS?
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Referencias

= Open Web Application Security Project (OWASP)
= http://www.owasp.org

= Web Application Security Consortium (WASC)
= http://www.webappsec.org
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Plan de Seguridad Informatica
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