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UGR & Campus Virtual Inalambrico
Diseno

Componentes

Eduroam

Herramientas
Implantacion/Explotacion

Aspectos de seguridad
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UGR & Campus Virtual Inalambrico

Ao %8)

Universidad de Granada

Centro de Servicios de Informatica y Redes de Comunicaciones
( www.ugr.es)

» Fundada en 1.531 por el Emperador Carlos V.

> 8 Campus (5 en Granada + C. Ceuta + C. Melilla + CVI-UGR).

> 49 edificios / 85.000 usuarios.

> 12K nodos de Red y 9K extensiones telefonicas.

» Red Metropolitana (RedUGR) con 900Km F/0 operada por UGR
» RedUGR: 10GE Troncal, GE Edificio, 10/100/1000M Ethernet usuario.
» Despliegue de VoIP en5 Campus.

> 105 aulas de ordenadores con 3.100 equipos.

> Servicio ADSL/RDSI en domicilio de usuario.
» Servicios de supercomputacion, videoconferencia de sala, etc.

> Campus Virtual Inalambrico con cobertura 100% espacios universitarios



RedUGR - Troncales de fibra éptica metropolitana
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CVI UGR Zonas de cobertura Campus de Fuentenueva
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Ano 2000, Andlisis, Valoracion y Estudio

~ Estandares existentes/consolidados.
» Contacto con distintas tecnologias 801.11.
~ Analisis equipamiento distintos fabricantes.

Ano 2001, Proyecto Piloto Redes Inalambricas

> Acuerdo de desarrollo tecnolégico con Cisco Systems
> CVI-UGR en 5 bibliotecas, 2 cafeterias y varios Hall
Préstamo de ordenadores portatiles y tarjetas PCMCIA
~ Conexiones 802.11b 11Mbps, VPN

Y

Ano 2002, Ampliacion del Piloto de CVI-UGR

> Ampliacion a todas las Bibliotecas Universitarias.

> Ampliacion de n° de ordenadores de préstamo y tarjetas wifi.

> Actualizacion equipamiento a 802.11g 54Mbps.
> Acuerdos con fabricantes de portatiles tecnologia Centrino®.

MMMMMM
GGGGGGGGGG

> Elaboracion y aprobacion de Normativa de uso de Recursos Informaticos
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Perspectiva Histoérica

Ano 2003, Extension toda UGR

Elaboracion de Proyectos de Ingenieria inalambrica (49).

>
> Instalacion de cableado
> Comienzo de instalacion de infraestructura inalambrica masiva.

Ano 2004, Despliegue y puesta en marcha

Mueva ampliacion| |Muewva ampliacion| |[Nuewva ampliacion| |[Muewva ampliacion

;:}))psﬁ‘éﬁ‘nﬁ.‘"‘.—ﬂ' [}))’:‘"’E“Eﬂ‘éi gﬁmﬁ.:‘; l})};:z?jf;’?
| T || g

PROYECTO DE INGENIERIA
DE LA RED INALAMBRICA
DE LA

FACULTA
SECCIOI

indice

EDIFCIO I

Cobertura 100%

(http://www.ugr.es/informatica/cvi-ugr/campus. htm)




Ano 2004, Despliegue y puesta en marcha (cont.)
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Ano 2005, Migracion a CVI-UGR2 + Eduroam

> Nuevas formas de acceso: -+ Hotspot (Web usuarios autenticados)
» Web a www.ugr.es abierto
- 802.1x/WPA
VPN
- EDUROAM
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Ano 2005, Migracion a CVI-UGR2 + Eduroam

E==]E
Ayuda .#.
eAtrés - J |ﬂ @ ;j /"_ﬁj Busqueda {‘\:(Favoritos eMulﬁmedia
Direccién | ] https: fhotspot.ugr eslogin?ds t=htip%3A %2 % 2Fnww.google. es%2= v | g Ir

Links 4&] CVI-UGR @] Webmall &] VPN & Loto-mobipay (€] direccion & Google i

Google - v | [C] search ~ | g2 Ehablocked | "% Check ~ »

3 Campus Virtual Inalambrico de UGR - Microsoft Internet Explorer

Archivo  Edidén  Ver Favoritos Herramientas

SecureW? Credentials

ampus Virtual
nalambrico

c v @uor
Acceso

Usuario

Contrasefia 0K

€ 2005 - Centro de Servicios de Informatica y
[ CSIRC - UGR ]

Redes de Comunicaciones

Alfa & Ariss =~

Metwork Security Solutions

‘A Campus Virtual Inaldmbrico de UGR - Microsoft Internet Explorer

] https:/fvpn 1]

Username: | Yo@ugr.es
Password:

VI-UGR & W

o

archive  Ediddn  Ver Favoritos  Herramientas

Quars - O \ﬂ @ D /"_\‘ Hisrac \;::(Fauuntus @ Mutmeda )
Dreceén [€] hits://hotspot.ugr. es/lagin?dst=http%3A%2F %2Fwiw.google. es%2F v Br
Links @] CVI-UGR 4] wWebmail &]vPN &] Loto-mobipay [§] direccion  &] Google &] JA.Correo

Ayuda e I

&] Listo D B Internet

Bytes Tx/Rx: 454 B/ 1828 B

Conectado: 0s

status refresh: 1m

Desconectar

|: Google - | v| [G] search - | 9 Eh4blocked | AF Check - »
- ampus Virtual
. = nalambrico
Conexion
ﬂ@ .*I'.-Il.es
Usuario |iz@ugr.es
L i @ugr.e
Contrasefia [essssss| ||0K Usuario |Yo@ugres
Contrasefia |ssssssss
€ 2005 - Centre ervicios de Informa Comuniczciones
entre de Servicios de Informatics v = Comuniczcionas [CsiRe-
[ CSIRC - UGR ]
B & Internet .
&] Listo S & Internet

Nuevos Servicios:

- Piloto de wireless VolP -




Diseno

Punto de Acceso /VE\

) PN Server
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Componentes

. Equipamiento hardware

— Cisco Aironet 1100 Series Access Point

— Cisco Aironet 1300 Series Access Point

— Cisco Aironet 1230 Series Access Point

— Cisco Wireless LAN Solution Engine (WLSE)

— Cisco VPN 3000 Series -
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Componentes

. Equipamiento Software
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—~ 108 12.3.7JA2 -12.3.8JA EE: PRELICARE
. - WLSE 2.12 |
) — CiscoWorks LMS
— Aplicacion de Gestion de Redes (UGR) ... s
- Clientes 802.1 . | @
. SecureW2 ;é‘"‘*_ﬁ Securewz
. Intel PROSet/Wireless
. Wpa_supplicant (linux) freeRADIUS
= . Cliente nativo Mac 0S/X S

— Servidores Radius: Freeradius
— Servidor Hotspot: Mikrotik RouterOS (linux)
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Componentes

A Campus Virtual Inaldmbrico de UGR - Microsoft Internet Explorer  [= |[B1)[X]
Archivo  Edicdén  Ver Favoritos Herramientas  Ayuda ar

- 7. Favoritos Multimedia
L]
. Direceidn [4€] hitps:/fhotspat.ugr eslogindst-htip% 3A%2F % Fwnw google.es e v | (3 r
° I pOS e Cceso . Links @] CVI-UGR ] webmail ] vPN  &] Loto-mol bipay [$] direccion &] Google =

Google - v [C] Search - g Thablocked | "% Check -~ »

Servicio HotSpot (portal cautivo) ampus Virtual - (e

nalambrico

c v @ugr

. Autenticacion via https Acceso

. Acceso puertos 80 y 443 exclusivamente.

= Inted PROSe1Wireless |'= &) E.'
5

Servicio 802.1x e

. Autenticacion EAP-TTLS il ) L =

— hw—aca-c:ma vl
Cimlrn TR
Coect]  Deccs
— beterpactn] ke B ddinl Emcalerie
Cifrado TKIP/AES N P— 8
. Cifrado o5
| a8 Diesocadn MAL del adaptock  DOODE 25 50V AS SF
| B | Eands B2 11g pn
— wiocadsdes de daitos compat . 1.2 55 B8 111210
Ceny el b P i LF]

o
i
o
K
g
g
i
5

Conexion VPN o | o R — L

Tipo de suiendceoan 802 1s  TILS

Probaniky S uberi siami B . PEF R
‘::” Niarsor,dn ¢ A e |
anll DO TRE 10Dt

Hivelsr do shmaripodn G004 100500200 30 6500 mw'

. Autenticacion via https B e e

A

. Protocolo PPTP con OTP

€] S B nternet

Acceso invitado

. Acceso via web al portal de UGR (www.ugr.es)
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Componentes

Instrumento Politico”; Normativa

3 NORMATIVA DE USO DE LOS RECURSOS INFORMATICOS Y DE COMUNICACIONES DE LA UNIVEF

Archiva  Edicidn Wer Faworitos  Hetramientas  Avuda

G.ﬂ.trés bl > | ﬂ p': ..\j p. ! Busqueda

Direccian @ http:f feawe, ugr  esfofiinfofSegurida. htm

] . -
- Favoritos -5-‘{ v .

Archive  Edicidn Yer  Favoritos  Herramientas  Avuda !':'

: \ A Ori P i ) g . i ;
Gntras b | \ﬂ \g |, Blisqueda ‘;-,_\f’Favorltos 6-“ T &8 a E ﬁ

Direccion @http:waw.ugr‘es;’~DFimfm’Segur\da‘htm v a Ir Winculos

»

A @Unive&sid@d de Granada @_

Oficina de Informacién General

Normativa de uso de los recursos informaticos y de
comunicaciones de la Universidad de Granada

personal, ¥ la Ley a4/2002, de 11 de Jullo de Semicios de la =ocledad de la Infarmacion (Lo o,
2. Asignacion de recursos de los sistemas informaticos:

Para cualguier Sisterma Infarmatica (Central o Departtamental) existira un responsable y dos categ
Administrador del Recurso y Usuario Final.

2.1 Hesponsable de los Recursos Infarmaticos

El responsable de los Rl es la persona que ha de welar por el buen uso de los recursos bajo su tut

1. Ambito de Aplicacidn:

El propdsito de esta nomativa de uso de los Recursos Informaticos y de Comunicaciones (Rl en adelante) de la
Universidad de Granada, es asegurar que dichos recursos se utilizan con los fines de Investigacidn, Docencia y
Servicios Administrativos, propios de la mistna. Asf mismo, se pretende conseguir los siguientes objetivas

1. Proteger el prestigio y el buen nombre de la Universidad de Granada asi como de los Centros, Departamentos,
Senicios e Institutos que la constituyen.

2. Garantizar la sequridad, rendimientos y privacidad de los sistemas y maguinas tanto de la Universidad de Granada
como de terceros

3. Evitar situaciones gue puedan causar a la Universidad de Granada algdn tipo de responsabilidad civil, administrativa o
penal

4. Proteger la labor realizada del personal técnico a cargo de los Rl frente a ciertos actos indeseables

o E| CEIRC sera responsable de la gestidn global de la Red de Comunicaciones de la Univerd &Lt @ Internet

todos los Recursos y Semvicios Informaticos dedicados a la Gestidn Administrativa, Investigacidn y Docencia

Centralizadas. Al mismo tiempo serd el responsable de la gestion, coordinacian y administ
radioeléctrico dentro de los ambitos fisicos de la Universidad de Granada.

s Los Decanos y Directores de Centro son responsables de los recursos de uso general para la Docencia de ese

Centra.
o Los Directores de Departamento, Institutos Universitarios y/o Grupo de Investigacidn son lo
Rl de logs miembros de su Dpto. | Instituto o Grupo bajo su tutela, destinados a la docencia

= Elresponsable de Rl podra delegar las funciones gue crea necesarias para realizar el contral del uso de los RI

2.2 El Administrador de Recursos Infarmaticos

El Adrministrador de Rl es la persona encargada de gestionar uno o mas Rl (sistemas multiusuario, estaciones de
trabajo, ordenadores personales, redes internas, Bases de Datos, etc)) conectadas directa o indirectamente a RedUGR.

EL CSIRC sera el encargado de nombrar a los administradores de todos los Rl bajo su responsab

servidores de aulas de docencia. El resto de los responsables de los Rl nombrara a los administradores de los recursos

mmmm s bl m o, Al b~ A
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Componentes

| Jornadas sobre Arquitecturas de Red Se
Redes Abiertas y Cerradas. Experiencias

ot Definicidn de la Politica de Seguridad de UGR

'+ Conectividad desde/hacia exterior. T E '
» Correo electronico controlado (filtrado puerto 25) V } ‘
w
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« Control espacio direccionamiento de RedUGR
- Servidores Gestion Corporativa filtrados
- Conectividad de Aulas controlado

= Acceso total de PAS & PDI

» Conectividad en el interior de Redl Ampl iada POI itica de

* Acceso total a Servicios/Redes del P
- Acceso total desde portatiles (registr

- Ser{:ii?és de Acceso Remoto UGR. Segu ridad Corporativa

* Acceso RDSI/RTC......... AAA

« Acceso ADSL............... VPN
- Acceso desde Internet.... VPN con CVI- U G R

» Servicios de Aulas informaticas de

* Redes Ocultas con acceso total en RedUGR
- Acceso a Internet Proxy/Caché/ldentificacion usuario.
» Servicio ADP {Aulas de Docencia Presencial).

* Puntos activos / Acceso total { VLAN’s no publicas + Direcc. oculto +
Asignacion de IPs dinamicas + Filtros dinamicos)

gt )

Universidad de Granada
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Eduroam

Movilidad Internacional
Campus Inalambricos

El proceso de adhesion se realizo
durante 2005 coincidiendo con la

migracion de cviugr a cviugr-v2

Network roaming for higher education and

[ WRENS that teve joned ecurosm
[0 MRENs intna procass of joining sdursam ":
European Root

Quwis - © - 1) [B ] Doisanie Frrovros @uuimess @ 2- 2 @ - ) & 3

¥ 8

Diregcién [ htm
Lris B1OMUR &) webmal ] ven ] VPN €] Lotomobpay (§ dreccon ] Google ) 3A.Correo @] Experientar €] Coreala

Google - ] (Gl search + 9 Shablocked | ¥ check - K Autolrk Fdoptons 5

|

'3 inice > Servicios » Campus Vetual nalimbrico.

Campus Virtual Inaldmbrico

1 1 1 1 |

Zomas o Metodos ce Solucion  Frisamo Madios de
CVWUGR (i 'Corexién Problmas Feraties Comuric.

pus Virtual Inaldmbrico de la

id:
los servicios de Ia intranet:

Correo Electrénico
Servicio de Supercomputacién
‘Secrctaria Virtual

Para cualquier duda o sugerencia: cviGuar.es

. Métodos de conexion iNuevo!

%] solucion de problemas

B ¢ Existe cobertura CVILUGR?

Zonas de cobertura

& Préstamo de portatiles inalambricos

Medios de comunicacién

HS-Explorer 6 o 112005

g

_— N
ET 5

LEIENTIFICA ©
Huesca ona

© (2]

Zaragdza Lleida~ Barcelona

~ Tarragana
P {
L

y 2
@
%elem:wa P “
b £
o
Sranada
Srdaga s :

Achivo Edicon Ve FEavoritos Herramientas  Ayuda

Qi - © - H @B G Loiants Forooms @uiness @ 2-2 @ - L H K S
Dicscins @) et fovwm.ugr.e5informaticajeduroamfindex.m -8
ks BICVUGR &) webmal ] VPN &) CVI-PN ] Lotomobpay (3 dreccion ] Google & JA-Correo ] Evperimenter ] Correoi

W Ched - 7R Autolik ~ (7o jedoptens &

Servi

1 1 1
& VERSION IMPRIMIBLE.

Zonasde  Como  Solucion Medios do
cobertura_Conectarse Problemas Comunic.

niclo > Servicios > Eduroam

Proyecto Internacional Eduroam G
Eduroam (kducational oaming) es un_proyecto
internacional cuyo objetivo es crear un inico espacio

i que posibilit el acceso inalambrico  Internet de
WP - i nstiucion ssociada al proyect.

instituct
UGR.

podrd acceder al Campus Virtusl Inalambrico de UGR
con el usuario/contrasefia de su institucion.

‘.&....
iR
<.

]

Para cualquier duda o sugerencia: edurcam@uar.es

| Cobertura

B Existe cobertura?

., Como conectarse?

& solucion de problemas L

onas de cobertura

Medios de comunicacién

Centro de Servicios de Informtica y Redes de Comunicaciones
Optimizada para WS-Explorer con resolucidn 800 x 600 pixeles - Actualizacion: 08/11/2005

& @ interet
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Herramientas

aults

" IDS ” F

@ [ campus Cartuja
@ (@ Cobertura Exterior
@ [ F. Ciencias Educacion
@ [@] F. Empresariales
@ [@] F. Farmacia
e (@ F. Filosofia
@ [ F. Psicalogia
@ @] FCAFD
& @] Maximao
& @] Ohservatario
@ [ campus Centro
@ [ campus Ceuta

A\ 7/0
cvn%(b?”’

Gestion y Administracion

@ [0 F. ciencias Educacion
&= 2 Planta?
&= a2 Plantal
&= 2 Planta0
< Planta-1
@ = Aulario Plantad
@ = Aulario Plantad
@ [@ F. Empresariales
& 27 Plantaz
& 7 Plantal
& 7 Plantal
& 7 Planta-1

@ [@ F. Farmacia

@ [ Centro de Formacion Caontinua
¢ @ [ciencias]
- & FPlantaf
= whpB01 . ugr.es
= whpB02. ugr.es
& 7 Plantas
& 7 Plantad
& 7 Planta3
& 2 Plantaz
& 7 Plantal
& 7 Plantal
& F PlantaP-1
@ [{] comedaores-Becas




Herramientas. Gestion y Administracion
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: RealTime Graph Report 131046
034 150,000
181 Polling every 1 minutes Refrash Mow AutoRefresh-On | 5
b 2043124 | £ o000
: Packet Statistics o
ég}% wapph07.ugr.es (172.18.4.83) - Dot11Radio0 3515420 . :
25.000 18:42:00 18:42:30 18:43:00 18:43:30 18:44:00 18:44:30 18:45:00 18:45:30 18:48:00 18:46:30 18:47.00
22,500 Timestamp
20.000 [ T (packets) MRx(octets) W Rix(packets)  Tx (ostets) |
17.500
» 15.000 Client Statistics - Signal Strength and Quality
I wappb07.ugr.es (172.18.4.83) - 00022d824fc0
10.000 0
7.500 -10
5.000
B — e e e s El
';e q|34-2[1ﬂ 18:42:30 154}50[‘] 18:43:30 134‘40!} 18:44:30 134‘5[][1 18:45:30 134-6110 18:46:30 134‘7ﬂ[ =20
=Tt Timestamp -40
— —————%——— o
& [ Roqbytes) MRxqpackets) MRemiss  Tuibytes) | Tufpackets) | 50
18:42:00 1842:30 1843.00 18.43:30 184400 184430 184500 184530 134800 18:46:30 18:47.00§
O’Q Timestamp
ﬁ M Signal Quality (% for 05 AP] M Signal Strength (dBm] |
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Reports Sites " Admin

" Configure

DS Faults

e o o

Devices Firmware " Radio Mgr

+ Trends + +

L6310 040 A

Report

Name |T0p M Nurmber of Associations: Tabular hd

Start Date | March v|[08 ~|[2006 ~]

Frequency

End Date | March v|[03 ~|[2006 ~|

Available from 02072006 to 03/09/2006 N Value Export | Email Report | Vie

Informes
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Top N Number of Associati s

AP Name AP IP Number of Clients Number of Clients Number of Clients
Address Connected (Avg) Connected (Min) Connected (Max)

o ..

VAVMNYEOD 3d
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wip103.ugr.es 172185135 &

weibi0l.ugr.es 17218410 5 0 23

wip104.ugr.es 172185136 3 n o

wilpd01. ugr.es 172185813 3 Report Name | Group Ferformance Report . BF Uhilization bt

wapp203. ugr.es 17218430 13 Start Date | Februarny b || 03 v || 2006 Vl Frequency
wipl101.ugr.es 172185162 3

wirbiTugr 85 17218.431 3 et  Mareh v |[03 v {2008 v

wapphOB. ugr.es 17218482 13 Available from 03/01/2006 to 03/09:2006 Export | Email Report | Viev
weihall.ugres 172.18.4.9 2

wsip203. ugr.es 17218421 2

winehilZ. ugr.es 17218418 2 Group Performance RF Report - Arq Tecnica {10S)

wapp502 ugr.es
wappsO4.ugr.es
wappsO4.ugr.es
wappsO2. ugr.es
wapplO3.ugr.es
wappbls. ugr. es
wapp203.ugr.es
wapp203.ugr.es
wappbO2 ugr es
wappbOB. ugr es
wappl03.ugr.es
wapp1O3.ugr.es
wappll3.ugr.es

1?2 18.4.73 Dot1 TRadio0 17:00: DD 0307 /2006
172.18.4.75 Dot11Radiol  12:00:00 03062005
172.18.4.75 Dot11Radiol |13:00:00 0306/20065
172.18.4.73 Dot11Radiod  18:00:00 0307 /20065
172.18.4.86 Dot11Radiol |11:00:00 0303/20065
172.18.4.82 Dot11Radiol  14:00:00 0307 20065
172.18.4.90 Dot11Radiod |11:00:00 03/03/20065
172.18.4.90 Dot11Radiod  21:00:00 03/06/20065
172.18.4.78 Dot11Radiod |14:00:00 03082006
172.18.4.82 Dot11Radiod  13:00:00 0307 /20065
172.15.4.86 Dot11Radio0 |13:00:00 0307 /2006
172.18.4.86 Dot11Radiol  14:00:00 034072006
172.18.4.86 Dot11Radiol |12:00:00 03/08,2006

13
12
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e et B Y B w e w e w v i wn |

15
12
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24
16
15
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Rogue Ad-hoc Network Details

Change o Friendly
Delete

Herramientas. Gestion y Administracion

Beacon Information
SSID Beacon Interval Channel PHY D;
“ciugr* [B] 100 10 02.11b |Basic: 1.0Mbps, Basic: 2 Ohbps.

Rates
asic. 5.5Mbps, Basic: 11.0Mbps

Location Estimation
Location Timestamp
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LN 210 00t Al

Beacon Information
Beacon

Interval

Deteccion de Rogue Access Points

Channel  PHY

Data Rates

Estimated location ETSI/ETSI-P2

Wed Mar 05 11:37:00 UTC 2008

"Telomatica-UGR" |00 B 802 114 B3sic: 1.0Mbps, Basic: 2.0Mbps, Biasic: 5 5Mbps, Basic: 11.0Mbps B 0Mbps, Reporting APs
[14] Y19.0Mbps, 12.0Mbps, 18.0Mbps, 24.0Mbps, 36.0Mbps, 48.0Mbps, 54.0Mbps Reporting AP IP Address Reporting AP BSSID Current RSSI Reporting AP Lo
i o 172.18.4.103 001192229k30 ETSIVETSIPZ
Location Estimation 172.18.4.107 00119225450 ETSIVETSIP3
Location 172.18.4.99 001192226820 ETSIVETSIPD
Estimated lacation ETSIVETS Thu Mar 09 18:1 Wiewin Location Manager 172.18.4.12 00119228610 ETSIETSIP1
ETSIETSIP1
Switch Port Tracing Sever Edt View Rogue Tools Wizard Help ETSIVETSIP2
Switch IP Switch Port Traced MAC Address 7 ETSIVETSI-P1
‘ &n QH Zg}| | Openviews:| Unknown Location (Rogue Location) | e
unknown Re-Trace
: & woapenzuores &8 shawhan | Gontrast ° 5 R X
Reporting APs Planta-1
Reporting AP IP Address Reporting AP BSSID Current RSS! Reporting AP Location
172.18.4.104 00115223590 % ETSIETSIP2
172.18.4.108 001192235430 66 ETSIETSIFS & wasp32ugres
L wasp303.ugres
17218498 00711522a6820 73 ETSIETEIPO P
17218411 001152236060 -8 ETSIETSIP4 # = omat
172.18.4.48 001192363350 £ ETSIIVista Pajaro e e
172184105 0011522a6810 & ETSIETEIP2 @ = pinkan
17218412 0011922361¢0 -2 ETSIVETSIP1 e
EZ I O0iii522a5010 il ETSIETSIER View Mode: | Unknowin Radio Location Estimation ~|

Associated Clients

Client MAC Address

Rogue Access Point Details

* | Unknown Radios:| 0 0~

1 [Tvansmwnwamssumpmn(Aneasmna

Cmy smw 20 mal 2 50me 100 mw

should be selected)

~| vl Use Exclusion Algorithm

Prabability of Unknown Raclio Loeation

Vendor
0-10% 10-20%
Change fo Friendly
004005:08167 Rogue Access Point ANI COMMUNICATIONS INC. 20-30% 30-40%
| 40-50% [ 50-80%
Beacon Information [e0-70% WM 70-80%
SSID  Beacon Interval Channel PHY Data Rates Meo-90% EMo0-100%

"ATC" [3] [100 6

502,110 |Basic: 1.0Mbps, Basic: 2.0Mbps, Basic: 5.5Mbps, Basic: 11.0Mbps

@@@oooooo@%oooo@

Location Estimation
Location

Estimated location Ciencias/Planta3

Thu har 03 18:30:03 UTC 2008

Timestamp

Switch Port Tracing

| Connected to: wise35.ugr.es

H Edit Locations: Disabled, Distance Measure Tool: Off

* View Mode: [Unknavm Radia Localion

S|

Unknown Radios: n
ot vares " u
Switch IP Switch Port Traced MAC Address w02 e e s
Transmit PO frption (At least one should be selectedy
unknawn B Re-Trace
I e [ smw [ 20 Wy (2] 100 mivy
Reporting APs [¥ Use Exclusion Algorithm
Reporting AP IP Address Reporting AP BSSID Current RSS| Reporting AP Location
172.18.5.93 001152246380 -47 Ciencias/Plantad ERRbeRib kot taten
17218589 00115228510 75 Ciencias/Plantal 0-10% 10-20%
172.18.5.90 001192159670 8 Ciencias/Planta2 20-30% 30-40%
172.18.4.57 0011922ab390 -90 Ciencias/Plantad 040-50% I S0-BO%
1721859 001152663250 -2 Ciencias/Planta2 s | leemies
17218592 001192155730 92 Ciencias/Planta2
Mlco-00% EMo0-100%

Associated Clients
Client MAC Address
000e358cTedd

|00805a27base

Fault History

I Reardy

Edit Locations: Disabled, Distance Measure Tool: Off
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‘A Servicios de Informitica. Universidad de Granada - Microsoft Internet Explorer

Qe - © BB €] Dosets Frroots @28 B-U@EE T '.
Herramienta de gestion y B.D. de Redes T B e ‘ 8 w2

[ Actualizar ][ Reponervalores
ETHERNET 00:.0C:CE:32:7C:86 3P NOMBRE
TELEFONO IP NOMBRE
FECHA 05/09/2003
HUB/SWITCH | CZIPBFC101 SERIE MODELO
. " L L} r " . PUERTO 2048
Servicio de Analisis Estadistico de Conexiones o e
ESTADO N SOUICITUD
COMENTARIO

| I I I I |

Inicic = RedUGR Acceso Restringido ) = Estadisticas = Wirsless LINK STATUS COMPROBAR
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cio el [ACTIvAR ][ DESACTVAR ][ LIBERAR MAC
1 Tipo REAL NOMBRE 1P
1717200 [a/3/2006 [Conexiones HOTSPOT =1 [Jrodos =1 _\ﬂ ETHERNET

W s o [ ASEUEAT )
Conexiones concurrentes S. Hotspot/dia (ctoieer J{_Peporerssiors Lt ]  Cioioer

| T e :
| MMHH LH L] f

Usuarios Hotspot+VPN distintos/dia

[ __ L — 1000
1.000 — — — M

730 S Ny —y — Usuarios 802.1x distintos/dia
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400 11 —
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Herramientas. Gestion y Administracion

Interfaces

Bridge

IP ¥
Farts
Queues
Drrivers
Supstem
Filez
Log
SHKP
zers

R adius
Toolz I
Mew Terminal
Telnet

Pazsword
Certificate

b ake Supout, rif

E xit

Servers  Uszers

HOTSPOT SERVER

Active | Hostz | |P Bindings

Service Ports

Walled Garden  Cookies

C VA HUOr
S

Semer Uzer Domain | Address Lptime Sezszion .. | ldle Timeout T#/Rx Rate
R & he-cviug (@corren. ugr.es 192.168.148.156 02:43:27 00:15:00 699.2 kbpe/12.0 ..
R & hz-cviug jaaf@coren.uagr.es 192.168.148.51 o0:45:12 00:15:00 5741 kbpe/78.8 ..
R & hz-cviug oniEcorreo.ugr.es 192.168.149.214 01:24:09 00:15:00 4151 kbpeA0.2 ..
R & hs-cviug Jonzal@ugr es 192168148144 05:11:27 00:15:00 87.2 kbps/7.5 kb...
R & hs-cvium qiledScomen, ugr es 192.168.148.115 035232 00:15:00 43.6 kbps/38.7 k...
R & hs-cviua :naf@ugr.es 192.168.143.38 013831 00:15:00 34.2 kbps/58.9 k...
R & hs-cvium rezit@coneo. ugr.es 192168148191 00:06:00 00:15:00 160 bps/0 bps
R & he-cviug 18pmiEcorren. ugr.es 192.168.143.93 00:00:31 00:15:00 160 bps/0 bps
R & he-cviug tinezZugr. es 192.168.148.175 02:24:41 00:15:00 0 bpz/51.8 kbps
R & hs-cviug nontEcaren. ugr.es 192.168.148.214 oo:10:14 00:15:00 0 bpz/97E bpz
R & he-cviug oulEcoren.ugr. es 192.168.149.52 00: 2237 00:15:00 0 bps/312 bps
R & hs-cviug sllot@ecoren. ugr.es 192.168.148.150 05:35: 26 00:15:00 0 bps/936 bps
R & hz-cviug 'IIREREcoren. uar.es 192.168.148.27 00:45:14 00:15:00 0 bps/91E bps
R & hs-cviua nt{ECormen, ugr. es 19216814351 01:30:36 00:15:00 0 bpe/160 bps
R & hs-cvium dnfrietiEugr.es 192.168.148.237 1d 02:16:02 00:15:00 0 bps/0 bps
R & hs-cviua Ecormen, ugr. es 192.168.148.228 000342 00:15:00 0 bpsd0 bps
R & hs-cviug idof@comren. ugr.es 192.168.143.207 02:04:34 00:15:00 0 bps/0 bps
R & hs-cviug (@corren. ugr.es 192168148177 06:09:07 00:15:00 0 bpz/0 bps
R & he-cviug rcade@ugr.es 192168148170 00:35:53 00:15:00 0 bpz/0 bps
R & he-cviug al@careo. udr. es 192168148142 00:27.00 00:15:00 0 bps/0 bps
R & hz-cviug cher@careo.uar.es 192168149141 00:04:47 00:15:00 0 bps/0 bps
R & hs-cviug aili@ugr. es 192168148141 003218 00:15:00 0 bps/0 bps
R & hs-cviua weigiEcoren. ugr.es 192168148137 00:517:03 00:15:00 0 bps/0 bps
R & hs-cviua inzki@ugres 192.168.148.135 00:35:26 00:15:00 0 bpsd0 bps
R & hs-cvium Jram@ugr. es 192.168.148.113 03:02:48 00:15:00 0 bps/0 bps
R & hs-cviug =ugres 192168143112 01:37:40 00:15:00 0 bps/0 bps
R & he-cviug nbertof@ugr. ez 192.168.148.112 00:07:25 00:15:00 0 bpz/0 bps
R & hs-cviug dificomen. ugr.es 192.168.148.110 00:22-58 00:15:00 0 bpz/0 bps
R & he-cviug LainlE@ugr.es 192168148107 00:50:25 00:15:00 0 bps/0 bps
R & he-cviug rilloEugr. es 192168151106 03:46:48 00:15:00 0 bps/0 bps




Implantacion/Explotacion

> Implantacion

> Elaboracion de Proyectos de Ingenieria inalambrica (proyecto/edificio)

» Campanfas de informacién a los usuarios

» Transmitir que: “Conexion Inalambrica NO sustituye a la toma del despacho”
> Explotacion

> Seminarios divulgativos al PDI

> Centro de Atencion de Usuarios

> Dificultad en hacer ver que la cobertura “excelente” no se puede dar en el 100%
» Convencer de que: “Conexion Inalambrica NO sustituye a la toma del despacho”

N > Desinstalacion de 1 AP.

e

> Drivers tarjetas inalambricas de los clientes

A .
e
o

=

Antivirus/Firewalls personales
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Aspectos de Seguridad

. A nivel fisico:

P OdLIquIeu] [enanA sndwe)

— Instalacion AP’s:

N

(a5 0t
V"r-\,
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(&

719 ]QU}O‘U&?’T 0

0
C

. Anclajes fijos

J

=2

. Falsos techos
. Candados

. Altura no accesible

— Resultado: 0 “desapariciones” de AP’s en 5 afnos
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Aspectos de Seguridad

2
(G

G
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. A nivel logico:

quiejeuy [emyaiA sndure))
2

— Configuracion AP’s:
. VLAN de gestion no accesible.
. La gestion se realiza via https o ssh desde la red de cable.
. Los AP’s no tienen acceso fuera de la VLAN.
. Monitorizacion 24h de los AP’s via WLSE

. ACL'senlos AP’s
. 10S actualizada a la ultima version disponible

6] 9P 0911
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)
N
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— Reglas de filtrado en Routers

— Hotspot/Firewall
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Aspectos de Seguridad

IDS en RedUGR, no en la red inaldmbrica: mwcollect & nepenthes

WLSE realiza algunas funciones de IDS Wireless

Resultado: 0 AP “comprometidos/detectados” en 5 afios

Establecimiento de una infraestructura WDS

Rogue AP’s detectados -> Cumplir la Normativa R.1.
Deteccién de Interferencias

Deteccion de redes “ad-hoc”

Monitorizacion de rendimientos

Errores TKIP, MAC Spoof —> ; Ataques?

DoS 4?

\

Estimado Director/a

El objeto de esta carta es informarle sobre el estudio que
estamos realizando en todas las dependencias de UGR
sobre la utilizacion de puntos de acceso inalambricos (de
acuerdo a la Normativa de Uso de Recursos Informaticos
vigente en la Universidad de Granada). De dicho estudio
se desprende que es muy probable que en su
departamento existan puntos de acceso inalambricos no
autorizados que pudieran estar interfiriendo en servicios
centralizados ofrecidos a toda la comunidad universitaria.

UGR-Cert no ha recibido casos especiales por tratarse de conexiones inalambricas. En cualquier caso, los

incidentes siguen el mismo procedimiento independientemente de el tipo de conexidn que lo produzca.

El hacker ha de ser “local’
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- (Gracias -

Antonio Ruiz Moya
aruiz@ugr.es

Francisco Medina Jiménez
fran@ugr.es

Mas informacion:
htto.//www.ugr.es/cvi-ugr
http.//www.ugr.es/eduroam




