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Agenda

Los Sistemas de Deteccion de Intrusiones

Conceptos basicos
Tipologia
Arquitectura y Componentes
Ubicacion
 Sistemas IDS para windows.
* Nuevas tendencias para los IDS

Inconvenientes basicos que plantea un IDS
Sistemas inteligentes
Sistemas distribuidos a gran escala:airCERT
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El siguiente paso ...

Prevention

Simulation

Inrusion Monitoring

Analysis

Infrusion defection

Notification

Response
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IDS: Definicion y Conceptos

Deteccion de actividades inapropiadas o andmalas en un
sistema informatico.

Basicamente de dos tipos: Host-based, Network based.
HIDS: Monitorizacion de actividades en la propia maquina.
NIDS: Monitorizacion de actividades en la red.

Actuan como sistemas de alarma. Generalmente requieren la
intervencion de los responsables de seguridad de la
institucion
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Tipos de IDS

* En funcion del tipo de trafico, actividades o sistemas
monitorizados:

- basados en red
- basados en el host
- basados en una aplicacion concreta

e En funcion del mecanismo de deteccion:

Basados en firmas (Signature-based)
Detectores de anomalias (Anomaly —based)
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Clasificacion de los IDS
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Intrusion Detection System
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IDS Activo
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Rotura de la conexion TCP mediante la inyeccion de paquetes
de “reset’

* (Generacion automatica de filtros de paquetes en routers o
firewalls para detener un ataque (filtrado del protocolo y
direcciones del atacante)

* En casos graves pueden llegar incluso a la desconexion
automatica de routers, firewalls o los servidores atacados.

o Acti\éacién de “contramedidas”, en las que el sistema atacado
puede:

- recopilar activamente informacion sobre el ataque (resolucion DNS,
consultas WHOIS, etc)

- Atacar al sistema ofensivo, por ejemplo DoS
Plantea problemas éeticos e incluso legales !
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Arquitectura Interna de un IDS
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Intrusion Detection System

A iDT
- -

Database
(IDS Knowledge

Database)

(IDS ;

Configuration)

Audit Trails and Network Monitoring Actions
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Componentes de un IDS

(2 UL.//U-//; 7777

Protected System

A 7
7/1‘// 1) L Z -~ ] s
L . & ~ ¥

LIeIUE Uil SU | 22 U001
SEPOY PO DN IadSYd L

Event

Q)
YA

[ ipe——-

5- -ulh'lnl: " |

| 'M
Systam Detection Response
[efrstios Palicy

Information Collection Detection Response

e

SeAl3ads Bd sersnu SMep




Funcionamiento del IDS
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Ubicacion del IDS

* ;Qué queremos proteger?

* Maximizar la efectividad y la interoperabilidad con
otros sistemas de proteccion (efecto combinado)

e Proteccion del sensor

e Proteccion de la comunicacion con la consola de
analisis

e Posibilidades:

- En la red “interna”, después del firewall
- En la DMZ
- Antes del firewall
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IDS detras del firewall
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* PROS

Permite controlar actividades anomalas, tanto provenientes
del exterior como de nuestra propia red

Actua como respaldo del propio firewall
 CONS

Modelo no-escalable
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Muy sensible al trafico interno (especialmente el windows)
Port-mirroring necesario en los conmutadores
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IDS en la DMZ
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* PROS

Esquema adecuado para proteger los “servicios visibles” de
nuestra organizacion

* CONS

Nivel muy alto de “falsos positivos”

Es necesario distinguir entre diversos niveles de
compromiso en las actividades detectadas.

escaneos aleatorios vs. Actividades realmente
“peligrosas”

Requieren un ajuste en profundidad de las reglas del IDS
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IDS antes del firewall

* PROS

Permite controlar desde un unico punto los ataques hacia nuestra red
interna y los servidores publicos

* CONS

El trafico interno es invisible al IDS

El “ruido de fondo” de ataques aleatorios genera gran cantidad de
alarmas

En determinadas condiciones puede convertirse en un “cuello de
botella” para el trafico de red.

Es necesario el ajuste del IDS para un correcto funcionamiento
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Ubicacion del sensor
* Modelo hibrido
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= ¢ Lacombinacion de ambos produce los mejores
- % resultados

. g Intruder Network-based only Victim

:EE,Féii-;nﬁfrﬂznp attacks > ! '

— =)

Host-based only

wor

- Encrypted network traffic
N - Crverwmite the logn exescutables > l
= - Walk up to the keyboard attack T -
(= 2. Sun openPEOW - e
8 Network-based and Host-based
o 1) Telnat to a system - Metwoerk DS
o 2} Intrader 5175 to root - Host ID5 > i '
"8 3 Thaxs off lozzng - Haost IDS ‘==_-=_4’
72
Q<.) 1) Port sean - Metwork DS !
) 23 HITP cor-ban attack - Watwork [0S ——. e
3 Changes a Web paze -Hozt IDS S i
1) Port scan - Metwork [0S
) Sendmal WIZ anack - Marwerk DS > i
3) Root Shell Accessed -Host IDS T
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Arquitectura de un IDS




LO5, 177

fr

Problemas derivados de una
incorrecta arquitectura.
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* [ aconsola de gestion ubicada en el mismo segmento
fisico de red que el IDS

» Ataque MAC:

/ Identificar la maquina sobre la que esta corriendo el IDS
Modificar la direccion MAC del router
Modificar la MAC de la consola o la estacion de gestion

575\
;]/c

7’1 11/’

Sk

INASEULoIUER U2 ssUols 11U | @) Loz
Sl

0

d

STAN

\

SeAl129ds Bd S‘B/\%~



Hh TTF

102
4, 171

Configuracion alternativa: uso
de TAPs

* Desviamos todo el trafico de cada subred (a nivel del
firewall o router) hacia el IDS
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MOTE: Thete are two connections
between each tap and the TopLayer
2010008 PeOT Swrtch. One connection has been
removed from the diagram to mske it
moze readable.

Figure-10 oS
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Pasos en el diseno e instalacion
de un IDS
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* Diseno de la arquitectura del IDS
(ubicacion de los sensores)
* |nstalacion del IDS

e |nstalacidén de la consola de Gestion

* Proteccion del sensor
(proteccion del sistema operativo)
* |nstalacion del sistema de Analisis de datos y alarmas

 Ajuste y configuracion de los distintos sensores
(tipos de reglas, acciones a monitorizar, etc ...)
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Complementos a un IDS
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* Consola de gestion

* Entorno de Analisis

* (Gestion centralizada de Logs

* Honeypots y honeynets (reales y virtuales)
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Snort i Webmin

* |ntegracion en la
aplicacion web

* (Gestion sencilla del sensor
* http://msbnetworks.net/snort

ot IDE - M fBuild 1D, 2007 TR, EIEE]
e Edit Miew Search Go Bookmarks Tasks Help Debug QA
[

+ = Enabled X = Disabled
b
| Rule Set Status Action | Rule Set Status Action

| Disable | local / Dissble sql
Disable| misc Disable | telnet

=P =2}
s
= 5
=9
15
2
S

dns Disable  netbios Disable | wirus
dos + Disable policy Disable  web—cgi

loit / Disable [lrpe + Disable web—coldfusion
finger /  Disable rservices Disable| web—frontpage
ftp ./  Disable| scan Disable | web—iis
icmp X Enable | shellcode Disable  web-misc
icmp-info X  Ensble = smip Disable x11
info Disable

Webrmnin Servers Search docs.
e b Snort IDS e
Module Conft
Global Snort Configuration

203,11 . LEf -_-

YelOlLT |

WIE o =N

Netwwork Settings PreProcessors Alerts & Logging Edit Config File
Goto ACID
Rulesets

Disable

Disable
Enable

Disable
Disable
Disable
Disable
Enable

Disable

Snort does not appear to he running
(If yom know Snorr is mmning, check the PID file serting in the modvle configuraton)

Start Snort |

« Return to index

[ & @F [FEE | baptiste looged into Webmin 0.87 on tigger ce-concepts com (Redhat Linug 6.1)
= — —

L




SNORT y ACID

5 Eselnfas usado, proporciona una consola unificada
4N de analisis para una red de sensores
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Ethernet
Ethernet

Snort IDS
sSensor

T e
] =
Snort IDS
sensor

Snort alert
messages

f’afi‘% Syslog-enabled
= firewall

Snort alert
messages

messages

Various sensors collect alert data

MySQL and forward it to a MySQL database.
Database These may be Snort sensors or

I syslog-enabled devices

ACID PHP front-end
Web server

Queries Queries
Queries
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ACID uses PHP to provide a front-end
for querying the database from a Web
browser.
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H IDSCenter

* Aplicacion windows

7 = * Proporciona una consola de gestion para SNORT

- IDScenter 1.1 RC4 X
& Start Snort .,:'ﬂ; Test settings i3 Feload -_-'. Apply ﬁ

U
-
g"/’ -

=
| Wiew alerts b Reset alarm

General "E'fz-r'gizi ral - Configuration
= = = Registry key suffis (for running rmultiple 105 center);
ﬁ @ Snort2x O Snort18718 O Snort1y ooetwkeysuliel oo ]
Configuration Snort executable file
C:AE aglesthznarthbinhanort exe E]
- j ", j
L B e et o ches& pricriky Autostart ophions
Snort oplions Show Snort conzole {i:l E?r}:ﬂal Start DS eenter with Windows
Minimized Snort windaw {3:1:' b = i Start Snort when IDScenter is started
b= [ Don't restart Snort, if itig kiled - TEANME
— Log folder

Activity log Set a logging directory and standard log file

O C:AE aglesshznorthlogshalert. idz [:J

i Alert log wiewer
Overview

[ ] Generate HTML report bagzed on databaze logs
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2} Uze internal log viewer

{1 Standard log file (3 3ML log file
(%) Explorer URL [HTML report file, ACID, ShortSnarf]
http: #/192.168.1. 38877 /acid Ll

{1 External viewereditor for logfiles

IDScenter  General
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IDSPolicy Manager
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* hitp://www.activeworx.org/programs/idspm/
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2]

i

SOUI@UEENUE

Mame I Folicy Status I Falicy I IP &ddress I Yersion I Infio I

£ Add Sensor

Senzor Mame; ]|

i Upload [nfarmation- 1 Senzor Infarmation -

Upload Protocal: sep ~| Port: 122 IP &ddress of Sensor: J Hesnlvei

ID5 Spsten: 1Snu:|rt 232

| zermame:;

Pazzwiord: Palicy: ]

Led e

Pazzword[Canfirm]:
i~ Restart Settingz
Restart after Upload [

Application; ] j
Script; J

] Cancel

|Jpload Direchary:
WCP Optionz

—— — — — —
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_ﬁ Senzor Manager Falicy Manager] £ Lngging]

Activewors - 105 Policy Manager
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- Gestion integrada de LOGS
- * Objetivo: combinar los datos proporcionados por
> distintos tipos de sensores (NIDS, HIDS, ...
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* [ogIDS

S

File Clear..

=
—
i Internet / External Net
@ DMS1a object definition loaded :I
=
@, =
DNS =
FRW/LL object definition loaded ;i [wEBAa object definition loaded _—_I
# —
Firewal = Wty =
: ‘nn D212 object definition loaded :‘
=
g DME E
O I LANZa object definition loaded = D51 object defirition loaded 1=
@ I —— &
1001 El DMZ DS =
_8 i LAM1a object definition loaded =] PDC1a obiect defintion lnaded =l
— e
8 = FOC |
—t EDLC1a object definition loaded ;l
— l:_l @
< BDC =l
Q-) =] [NTRaobiect definition loaded =] =]  [FILTa object definition loaded =
7 — F —Eo
Intranet ;l Orion ;I
El (ADMCa object definition loaded ;! = MalLa object definition loaded ;l
= o
E==5E0
Admin Corsale ;l Mail zerver .;‘
Q’ JVU LNW abject definition loaded =
Wulrindel ;l
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Correlacion y fusion de Datos

* El problema principal de la integracion de sensores
reside en la gran cantidad de datos a procesar

Human analysis and verification

Information

Data

Visualization
Knowledge l

» Discovery mudeli.ng}
Query | r—7 v |
- Data i I
selectan | mMining | Transformed database ]
and operations
| feedback . _ ——— . -}
loop Data selection and
transformation
y

Data cleaning

i

Data warehousing
F

Intrusion-detection sensors and sniffers
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Honeypots y HoneyNets

e Permiten “focalizar’ el interés del intruso en sistemas
“aparentemente poco seguros”
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* Permiten la deteccion rapida de intentos de intrusion
(antes que lleguen a sistemas vitales)

S
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~ | * Pueden ser maquinas reales o virtuales (VMWare o
5 VirtualPC)
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Ubicacion del honeypot

e | os situaremos “cerca” de:

- |os sistemas a los que queremos proteger
- en la puerta de entrada a nuestra red
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Caso practico Honeypot:
KFsensor
5 http://www.keyfocus.net

AU 2R uok

Lols
1

Se
V J

A AR (RN = D Taaz RN
_é KF5ensor - Main Scenario 1D Skark Pr... = 35ens... MName Wisitor
== TCP

i} 21 FTP Guid
f 22 55H
23 Telnet
25 SMTFR
53 DM
an IIS
110 POP3
443 HTTPS
1080 50CES
1433 SOL Server
31258 HTTP Proxy

8030 HTTR Procy kK.FSenzor can detect intrusions on many many different partz
P and simulate different lwpes of services,

SOUNOIYSIYS

Set Up Wizard - Components

LLLLLLLL884

1]

i
=
o

: “@E 52 DS Theze are grouped inta the different components above,
: Qi 1434 SOL UDP Server Select the compontents which vou want KFSenzor to detect,
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YWizard Help

< Abras ”_ Siguiente > ] [ Cancelar ]

Server: Status | Wisitors: O Events: 00




AU 2P U0aRRa

Lols

~0
S

QLRI CERtE

S

AL

SeAl0ads Bdsersnu S

3

NS

IDSs en Windows

Ejemplos practicos ...



S Paquetes “todo en uno...’
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* EagleX

117

S
JX]

5 http://www.engagesecurity.com/products/eaglex

! Eagle X configuration

Eﬂ!]h} H 105 environment 2.1 | engage

Apache webzerver setup

DNS/P Port (8877)  Admiristrator E-Mail address Lredts ;

= S S i L £ Eagle » by L1, Kistler

|_ v| | | | | IDScenter by L. Kistler

i L = Short [, smort, o
| Authentication: (%) Basic [supported by most browsers] () MD5 [IE nat supported) [ 9
|lzemame Pazzword Apache v, apache. org)
|' | | _| MWSEL (v myzgl.com]
= T AT PHF [, php.org]
i ACID v certorgkbl acid)
d Short zetup ADODE
CIDR Subrmazk: /32 Single host, /24: 265266 255.0 [php.weblogs. com/adodb)
Home network (e.x 192 168.1.0/24] | v | JPGraph

[, adituz. nudjparaph)
Primary DNG Server [ex. 21240010432 | |

Secondary DNS Server [ex. 212.40.5.50/32) | |
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Pleaze donatel Thanks!

Interface nurber (optianal) | | PayPal

DORATE

Mate: wWinPCAP must be installed
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Ejemplo practico: LanGuard

GFl LANguard N.5.5. 6.0

File Tools Configure Help

d’ Mew Scan... | Gl e e | | Using: Currently Logged-On User = Lse [ Pagsiy I:l

| Tools Explarer a I = =
:.-__...E :l Scan Targst: |locathost ‘q Profile; |Default VI Scan

FI Lgll\jguardll‘:l...lS.-Sl.

=-{g¥] Security Scanner {Default) | Scanned Computers .
- =% o e [= 192.168.1.35 [PDEIM] [Windows %P Service Pack 7| | = €3 Missing Service Packs 1] ~
A ';? Full Repc!r.t. : | = Wulnerabilit ] 2 Windows ¥F Professional Service Pack 1
: ';? \n'ulneral:u!lftfes [ngh.secunl! e /0y Potential Wulnerabilities [12) i 2 @ Latest 5P available: Service Pack 2
[ vunerabilties Medumsee| 5 ghares (4 - &7 URL: hitp:#4dowrload, microsaft com/dawrload/6le/a/6e 24385 Bcd-47ac-h7f
; Ly vglnérah'l't'es [l : - BB Network dewices [19] ; % Latest 5P release date: 2004/08/16
- 'r'..y Missing Patche.s AT = % USE devices (9] = 9 High security vulnerabilities [1]
: ';I_y Ihporkan: DBV!EBS ) US_B U8 Password policy | | C B Service Yulherabiliies [1]
: ';? Important Devices - Wirele - [C@ Securty audit policy [OF] : I = @ Administrator account without password!
: ';? Opem Borts i Registy 11 o [ Descrption: You MUST zet a pazssword for the adminiztrator account.
; ,_? Ope.nl Share.s. b Open TCF Forts [3] | = €3 Medium securty vulnershilities [1)
Ly Adting Polcies - [of System patching status *| 2 Registy Vulnerabilties (1]
: Ly Password Policies P NETEIOS names (6] :f:l : = {#] LM Hash
: 'r',.y Sy psan Users. b Compuiber . ; [ Deszcription: It is recommended to uge NTLM authentication instead of L
b ; "y Gompuer .PerErtIBS bl Groups (3] I ; @ Buatraq IDAJRL: http: /Y suppart. microzoft com/suppartkbAarticles/q147/7/0
i % Al comparisan i Users [B) |= a Low zecurity vulherabilities (8]
e & Todlgs . % Logaed On Users [6] B B3 Misc 2 Linus / Unis [1]
= f,ﬁ Cnnﬁgural_:lnn _ 3 Sessions [2] = @ Upnp helper is running
2 oo % Scanning Profiles - % Services [3) o [ Description: This service is not recommended to be running production machi
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Ejemplos practicos:
Otros IDS para windows
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* |ntelligent IDS

INNSOUNOIEE

www.securityprofiling.com
* ThreatSentry

u s

WWW.privacyware.com
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* http://www.nfr.com
52 o DS | IPS
 Back Officer Friendly honeypot
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HIDS

e Anti-cracker shield
http://www.softsphere.com

e securlT Intrusion Detection Toolkit

http://iquebec.ifrance.com/securit

b, s SETm) Application name
Anti-Cracker Shield Options ;
= = o kfsensmoritor. exe

Frogram options
Protected memony pool size [ megabytes |

128 |4
Launch progran at startup
Flay sound an attack. Advance d..

Huot keys

|View attack log w |

Pratection level

A £ AntiCracker Shield Attacks Log

Meszage

Select all ][Jeleteselectec][ Find... ] [ Select all ] [Copyselected] [ Save ]
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[ Refrezh ]
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Firewalls personales

* Algunos incluyen capacidades de IDS

* Pueden registrar eventos en un sistema de log
centralizado

SYRAGEN e iulie e 0Lo4y 17T
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* Por ejemplo:
Kerio Personal Firewall

u s

ZoneAlarm
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Consola de Gestion de
Windows
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£ * Permite anadir “plantillas” de seguridad

— iti Consolal

X
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Archivo  Accion  Mer  Favoritos Wentana  Avuda

SOUNOIYSIYS

Mombre

| G Plartilas de seguridad 5P Plantillas de seguridad
S8 CWINDOWS security bemplate: g Miskibor dessoguridad 10
[+] compatws
hisecdc
hisecws
rooksec
securedc
SECUFEWS
: H- sebup security
- L@, Monitor de sequridad IP
- #-8 PpEIM
e @ Zonfiguracion v analisis de sequridad

@ Configuracion v analisis de sequridad
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Nuevas tendencias en los IDS
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Inconvenientes basicos del IDS

* Falsos positivos:

Sistemas de gestion de Red
Port scanners (nessus, nmap, ...)

ANSOUNGITEtESS TR SN FEIUElRkE =y
SR AN e e ¢ o

Actividad del usuario (aplicaciones P2P, ...)
URLSs largas (buffer overflow)

N\
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* Necesidad de ajuste del IDS a las caracteristicas de
nuestra organizacion
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sie Como evadir al IDS
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73 or ejemplo usando el ttl:
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@) S Attacker

~ Ve Y First packet with TTL of 5, non-malicious content

% Lﬁ —— IDS sees packet, but it dies before reaching target.

= S DS assumes this packet was delivered to target

/w — .

§, E E e ™ E“«h Second packet with TTL of 7, malicious content
: “"‘-_‘ “-"-“ = l' t i .
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Techicas de Evasion
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 Evolucionan al mismo ritmo (o superior!!) que la
tecnologia de los IDS.

* Algunos ejemplos:

nmap: ralentizar el escaneo de puertos, generacion de

gran cantidad de paquetes “falsos” para enmascarar la
fuente del escaneo

hikto: web scanner (http://www.cirt.net/code/nikto.shtml),
permite evitar IDS con ficheros de reglas antiguos

sslproxy: trafico cifrado a través del IDS
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Mecanismos de Deteccion
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El IDS toma sus decisiones en base a:

,
>

20|

e Deteccion de anomalias:

- Analisis directo del trafico (NIDS).
- Analisis de procesos y parametros del sistema (HIDS).
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- No precisa conocimiento previo
* Deteccion de patrones de ataque (firmas):

\/

- Precisa conocimiento “a priori” de las trazas de una intrusion.
* Estrategia combinada:

SeAl129ds ad sersn

- Mezcla de los anteriores
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Deteccion de Anomalias

* El principio de deteccion se basa en:
-5 qué es normal en cada situacion?
- grados de anomalias

¢,como distinguimos?

e [0S .s.istemas basados en la deteccion de anomalias se
clasifican en:

- Sistemas de autoaprendizaje
- Sistemas programados.

ANSOUNGITEtESS TR SN FEIUElRkE =y
SR AN e e ¢ o
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Sistemas de “autoaprendizaje”
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Aprenden a partir de ejemplos de “comportamiento normal’

IRAHEN I L
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* Generadores de reglas: analizan en trafico y generan
dinamicamente reglas que describen su comportamiento.

S
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 Analizadores estadisticos: Crean un perfil estadistico
de diversos parametros del sistema y usan una medida de
distancia que permite cuantificar la desviacion respecto al
“trafico normal”

SeAl129ds ed sens
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IDS basados en sistemas
inteligentes

e Sistemas basados en redes neuronales:

Los descriptores del comportamiento “normal” del
sistema se usan para “entrenar’ una red neuronal

Una vez completado el entrenamiento, el sistema es
capaz de clasificar los nuevos patrones de trafico

No requieren “supervision”

Inconvenientes principales:
Dificultades en su diseno (arquitectura)
Entrenamiento on-line (adaptabilidad, plasticidad)
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Sistemas programados

* Requieren la presencia de un “profesor’

* El usuario debe determinar que situaciones son
anomalas

e Se clasifican en:

- Sistemas estadisticos
- Sistemas de “Denegacion por defecto”
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Sistemas estadisticos

* Construyen un perfil que caracteriza el comportamiento
normal del sistema en funcion de sus parametros de
operacion

e Pueden ser:

basados en estadisticas simples: un componente de analisis usa medidas
estadisticas simples para generar decisiones en el sistema de deteccion.

basados en reglas simples: el usuario proporciona un conjunto de reglas
que se aplican a las estadisticas recopiladas.

basados en tolerancia: Una vez el sistema ha recopilado informacion
suficiente el usuario puede definir diversos niveles de tolerancia que provocaran
la generacion de alarmas.
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Denegacion por defecto

e Se explicitan la circunstancias bajo las cuales se
considera que el sistema opera de forma normal
(segura). Cualquier desviacion de esta descripcion es
considerada como una intrusion

ciy e ep o
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/ * Se basa en la definicion de politicas de seguridad.
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Modelado mediante maquinas de estado

Las politicas se codifican como un conjunto de estados y transiciones
Se usan redes de Petri
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Deteccion de “firmas”

* Toma decisiones en base a un modelo de intrusion y de
sus trazas caracteristicas.

e Detectan la intrusion sin necesidad de conocer el
comportamiento “normal’ del sistema.

( / * Buscan patrones “sospechosos’.

e Podemos encontrar:

- Sistemas expertos

- Sistemas basados en el reconocimiento de patrones en
cadenas de caracteres

- Sistemas basados en reglas
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Sistemas Combinados

e Son un hibrido de las dos técnicas anteriores.

* Las decisiones se toman tanto en funcion del comportamiento
normal del sistema, como del comportamiento del intruso
(tipo de intrusion).

* Generalmente, son sistemas capaces de aprender
(adaptarse) a los comportamientos normales e intrusivos.
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Problema: Tipos de intrusiones
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* Conocidas: Podemos caracterizarlas mediante patrones
“estaticos”. Facilmente detectadas por los sistemas basados
en reconocimiento de firmas.
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* (Generalizables: pequenas variaciones de intrusiones
conocidas. Detectadas por sistemas combinados con
capacidad de aprendizaje

‘ww\

 Desconocidas: Algunas son reconocidas por los IDS
basados en deteccion de anomalias.
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Tendencias actuales
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* Lainvestigacion actual en el campo de los IDS
se focaliza en los siguientes aspectos:

IDS con respuesta “Activa’.

IDS Distribuidos a gran escala (airCERT).
Seguridad del IDS. (IDS resistentes a ataques)
Comunicaciones cifradas host-red.

Eficiencia (coste de la captura y deteccion)
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airCERT

e |ntercambio de informacidn en IDS distribuidos a
través de diversos dominios administrativos

* Proporciona una vision a gran escala del incidente

* Permite reconocer tendencias de intrusion que de
otra manera pasarian desapercibidas

* Permite compartir datos y conocimiento sobre
mecanismos de intrusion

* http://www.cert.org/kb/aircert/
* http://aircert.sourceforge.net
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IDS distribuidos
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| Normalizacion de los datos
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