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Directivas de grupo

* definen la configuracion de equipos y usuarios y son la
nerramienta fundamental para la gestion centralizada
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0s parametros de configuracion se establecen en los
objetos de directivas de grupo (GPO) y estos se enlazan
a los contenedores del Directorio Activo
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» cada GPO tiene un apartado para la configuracion del
equipo y un apartado para la configuracion del usuario

Step-by-Step Guide to Understanding the Group Policy Feature
Set

* http://www.microsoft.com/technet/prodtechnol/windowsserver2003/t
echnologies/directory/activedirectory/stepbystep/gpfeat.mspx
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Aplicacion de las Directivas de
grupo

 para determinar qué GPOs se aplican a un objeto
(equipo o usuario), se localiza a éste en el Directorio
Activo y se recorre la jerarquia de contenedores
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* un GPO se aplicara si:

no esta deshabilitado

la cuenta (de equipo o usuario) tiene permisos para leer y
aplicar la directiva

los parametros de configuracion correspondiente (de equipo 0
de usuario) no estan deshabilitados

* |os equipos que no forman parte del Directorio Activo
cuentan solo con la Directiva Local
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Directivas de grupo:
orden de procesamiento

* ¢l orden de aplicacion de las directivas de grupo es el
siguiente:
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directiva de grupo Local
directivas de grupo del Sitio
directivas de grupo del Dominio
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directivas de grupo de las Unidades Organizativas (desde el
nivel mas alto en la jerarquia hasta la Unidad Organizativa
que contiene al objeto)

» “El que rie el ultimo, rie mejor”

8l « si hay varias directivas al mismo nivel, se procesan
 segun la prioridad establecida entre ellas




vlirecuvds Udc grupao.
alterando el orden de

procesamiento
* a un contenedor (Sitio, Dominio o Unidad Organizativa)
se le puede indicar que bloguee la herencia de
directivas
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* sin embargo, al vincular un objeto de Directiva de
Grupo, se puede marcar como No omitir. Esta
configuracion tiene preferencia sobre la anterior

* ¢l bucle invertido permite cambiar la lista de directivas
que se aplicaran a los usuarios de un equipo. Tendra
prioridad (o reemplazara) la lista de directivas obtenidas
para el equipo
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Directivas de grupo:
Inicio de sistema
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* cuando arranca el equipo se suceden los siguientes
eventos:
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se inicia la red y se pone en marcha el servicio RPC

se obtiene la lista ordenada de GPO aplicables (dependiendo
de la ubicacion de la cuenta de equipo en el Directorio)

se aplican los parametros de configuracion correspondientes al
equipo (de forma sincronica)
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se ejecutan las secuencias de comandos de inicio de forma
oculta y sincronica (timeout predeterminado: 600 segundos)

aparece la interfaz de usuario
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Directivas de grupo:
inicio de sesion
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e cuando un usuario inicia sesion se suceden los
siguientes eventos:
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se valida al usuario mediante sus credenciales

se obtiene la lista ordenada de GPO aplicables (dependiendo
de la ubicacion de la cuenta de usuario en el Directorio y de
la propiedad de bucle invertido en el equipo)

se aplican los parametros de configuracion correspondientes al
usuario (de forma sincronica)

se ejecutan las secuencias de comandos de inicio (de forma
oculta y sincrdnica) y el script de inicio de sesion (visible)

aparece la interfaz de usuario
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Directivas de grupo:
herramientas

cp g ilie opr o

* gpupdate: fuerza la aplicacion de las directivas
apropiadas

las directivas de grupo se aplican (por defecto) cada 5 minutos
en los controladores de dominio y cada 90 minutos en el
resto de equipos

en W2K no existe gpudate y se utiliza un parametro de secedit:
* secedit /refreshpolicy {machine_policy | user_policy} /enforce

* gpresult. muestra los GPO que se estan aplicando al
usuario y el equipo especificados
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* RSOP.msc:. muestra el conjunto resultante de directivas
(Resultant Set Of Policy) para un usuario o equipo
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Directivas de grupo:
herramientas
* gpedit.msc: herramienta grafica para la gestion de las

Directivas de Grupo (si se invoca directamente, carga la
Directiva Local)
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* secpol.msc: configuracion de seguridad local

* secedit. configuracion y analisis de la seguridad por
comparacion con plantillas predefinidas

r

* dcgpofix: restaura las directivas predeterminadas para
el dominio y los controladores de dominio

* plantillas administrativas (*.adm). son plantillas que
definen qué parametros (con sus claves de registros
asociadas) contienen las directivas
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Plantillas de seguridad

* son ficheros que contienen parametros de configuracion
relativos a la seguridad
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* se pueden aplicar directamente a un equipo o a traves
de Directivas de Grupo
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* Microsoft proporciona una serie de plantillas ya definidas
que son un buen punto de partida para la configuracion
de los equipos (%systemroot%|\security\templates)

* se pueden definir nuevas plantillas de seguridad para
cada rol utilizado, pero es conveniente probarlas antes
de aplicarlas y prestar atencion a su tamano (si se van a
usar mediante Directivas de Grupo)
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Plantillas de seguridad:
parametros configurables
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* en las plantillas se pueden especificar siete categorias
de parametros relacionados con la configuracion del
equipo:
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Directivas de cuenta

* establece la seguridad de las cuentas locales y de dominio

e contiene: directiva de contrasenas, directiva de bloqueo de cuentas
y directiva Kerberos

Directivas locales

* determinan la seguridad en el equipo local

* contiene: directiva de auditoria, asignacion de derechos de usuario
y opciones de seguridad
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Plantillas de seguridad:
parametros configurables

Registro de sucesos

* controla el comportamiento de los registros de sucesos de
aplicacion, sistema y seguridad

Grupos restringidos

* mantiene la pertenencia a grupos importantes para la seguridad y el
anidamiento de estos grupos

Servicios del sistema

* inicio y permisos de los servicios del sistema
Registro

* permisos para las claves del Registro del sistema
Sistema de archivos

* permisos de archivos y carpetas
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Plantillas de seguridad:
plantillas predefinidas

* seqguridad predeterminada (setup security)

cp g ilie opr o

\
w

configuracion predeterminada que se aplica en la instalacion
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se usa para la recuperacion de desastres
e compatible (compat”)

da mayores privilegios a los usuarios para que puedan utilizar
aplicaciones no certificadas Windows

no deberia aplicarse a Controladores de Dominio
* seqgura (secure”)

seguridad mejorada con configuraciones de contrasena,
bloqueo y auditoria mas rigurosas. Deshabilitan LM y NTLM
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Plantillas de seguridad:
plantillas predefinidas

* de alta sequridad (hisec”
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Imponen mayores restricciones en los niveles de cifrado y
firmado utilizados en la autenticacion, en SMB y en los
canales protegidos

7’1
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limita el uso de datos de inicio de sesion en caché y utiliza
grupos restringidos para que no haya Usuarios Avanzados y
para controlar el grupo Administradores

* seguridad de la raiz del sistema (rootsec)

y

define los permisos para la raiz de la unidad del sistema
e SID de usuario que no es de Terminal Server (Notssid)
es mejor utilizar TS en modo de seguridad total
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Plantillas de seguridad:
herramientas

i epinlic ¢pr o

* plantillas de seguridad: es un complemento MMC que
permite crear y modificar plantillas de seguridad
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* configuracion y analisis de seguridad: complemento
MMC que permite analizar y aplicar la configuracion de
seguridad del equipo local mediante plantillas de
seguridad

el analisis se realiza comparando la seguridad actual con la
almacenada en una Base de Datos creada a partir de
plantillas (se combinan dando preferencia a la ultima)

* secedit. permite todas las opciones del complemento
anterior y se puede usar de manera automatica
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Cuentas de usuarioy
contrasenas

* Opciones de seguridad de cuentas
e Sequridad de las contrasenas

SNURUNSENE S SSURUUIERRESY

SRAFLEN eL e ¢ o

* Transmision de contrasenas por la red
* Almacenamiento de credenciales

e Permisos
e Derechos
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Cuentas de usuarioy
contrasenas

* desde un punto de vista historico, las contrasenas son el
mayor riesgo de seguridad para las redes
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* |as opciones de seguridad de cuentas se pueden
establecer para las cuentas globales (con un GPO
enlazado a nivel de dominio) o para las cuentas locales
(con GPO enlazadas a Unidades Organizativas)
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* hay que tener presente:

as opciones de seguridad de cuentas
a seguridad de las contrasenas
0S permisos y derechos de los usuarios




contrasenas:
Opciones de seguridad de

* se establecen desd&%%ﬂmﬁa Usuarios y Equipos
ae Active Directory, en las propiedades del usuario
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2 * o con la utilidad net user desde la linea de comandos

* parametros configurables:

horas de 1nicio de estaciones de trabajo
kgancambio de impedir cambio de
capeddarlade 1a cuenta deshabybiar 1a cuenta
impedir la caducidad de la contrasena

requerir tarjeta delegacion de la cuenta
ises] fabigdo DES autenticacion Kerberos

previa
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contrasems:

Seguridad de las contrasenas

. * Mediande directivas de grupo se pueden establecer los
parametros de seguridad aplicables a las contrasenas:
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directivas de contrasenas

Directiva | Configuracion de seguridad |
@ﬂ.lmacenar contraserfia usando cifrado reversible para todos los usuarios del dominio  Deshabilitada
. @Fnrzar el historial de contrasefias 0 conkrasefias recordadas
@Las contraserfias deben cumplir los requerimientos de complejidad Deshabilitada
. fﬁjLDngltud minirma de |a contraseria 0 caracteres
@VIQEI‘IEIE m&xima de la conkraseria o
@'ﬂgencla minima de la conkrasenia 0 dias

directiva de blogueo de cuentas

Directiva Configuracion de sequridad
,_-,g-ﬂDuraclcun del bloguen de cuenta Mo aplicable

,_-,g-':]RestaI:ulecer la cuenta de bloguens después de Mo aplicable
.;_%;lebral de blogqueos de la cuenta 0 intentos de inicio de sesion incarrectas
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Seguridad de las contrasenas

* |os requerimientos de complejidad para las contrasenas
obligan a que estas tengan como minimo 8 caracteres e
incluyan caracteres de 3 de estas 4 categorias:

* |etras mayusculas (alfabeto inglés)

* letras minusculas

® NUMEros

e caracteres no alfanuméricos (~! @#$%"&*_-+=I\{}{]:;’<>,.?/)

* Por defecto se usa passiilt.dll, pero se puede cambiar:
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How To Password Change Filtering & Notification in Windows
NT

* hitp://support.microsoft.com/default.aspx?scid=kb;en-us;151082
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contrasemas:
Transmision de contrasena s por

* El protocolo de autenti@cigﬁﬂlizado determina como
se transmiten las credenciales a traves de la red y como
se almacenan

LM (LAN Manager)

* muy vulnerable a los ataques de diccionario y fuerza bruta

e para eliminar los hash de las contrasenas en la SAM y el AD:

— establecer la directiva asociada en un GPO o
— HKLM\System\CurrentControlSet\Control\Lsa\NoLMHash= 1 (DWORD)

NTLM (NT LAN Managen

 tampoco almacena las contrasenas en claro, pero es mucho mas
robusto que LM
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contrasems:
Transmision de contrasena s por
NTLMv2 la red

* varia, sobre todo, el proceso de autenticacion
* requiere la sincronizacion de los relojes de clientes y servidores

* |a directiva nivel de autenticacion de LAN Manager permite habilitar
este tipo de autenticacion e impedir el uso de LM

Kerberos

* ¢s el protocolo de autenticacion predeterminado desde W2K

* se puede configurar desde las Directivas de Grupo (para cuentas
de dominio, no existe a nivel local)

— forzar restricciones de inicio de sesion de usuario

— vigencia maxima del vale de servicio / usuario

— vigencia maxima de renovacion de vales de usuario

— tolerancia maxima para la sincronizacion de los relojes de los equipos
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contrasemas:
Almacenamiento de

* Ademas de las COF[IE\%Q%QA@&I ﬁ% SAM Yy el DA,

Windows almacena otras credenciales por distintos motivos:
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la autoridad de seguridad local (LSA) almacena informacion conocida
como secretos LSA (nombres de usuarios, contrasenas y nombres de
cuentas, contrasenas para servicios, ...)

S
5
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las cuentas de dominio utilizadas para iniciar sesion se almacenan en una
caché (cifrado de manera irreversible)

y

XP introduce un nuevo método de administrar credenciales para los
recursos disponibles (cmdkey)

 con la utilidad Windows System Key Protection (Syskey) se
puede incrementar la seguridad de los secretos almacenados

establece la “clave maestra” utilizada para proteger la clave de cifrado de
contrasenas y puede eliminarse del sistema
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Permisos y derechos

* |os permisos definen los recursos a los que las cuentas
tienen acceso y el nivel permitido
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=z | * son validos para los objetos del Directorio Activo, del
Sistema de Archivos y las claves del Registro

* |os derechos son acciones u operaciones que una
cuenta puede 0 no realizar

* se dividen en privilegios y derechos de inicio de sesion

* si existe conflicto, los derechos (los privilegios) tienen
prioridad sobre los permisos
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Permisos

* cada objeto tiene una lista de control de acceso con
permisos heredados y explicitos
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en el Sistema de Archivos solo NTFS permite esta seguridad
* ¢l orden de aplicacion es:
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denegar explicito (tiene prioridad sobre todos los demas)
otorgar explicito (prioridad sobre la denegacion heredada)
denegar heredado (prioridad sobre los otorgados por herencia)
otorgar heredado

* |os permisos se van acumulando y la cuenta recibe
todos los permisos que le son aplicables
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Permisos sobre Ficheros

e cuando se accede a traves de la red se tiene en cuenta,
tambien, la lista de control de acceso asociada al
recurso compartido
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se obtienen dos conjuntos de permisos acumulando los
equivalentes a Compartiry a NTFS. Al final se asigna el
conjunto mas restrictivo de ambos

al crear o copiar un objeto, este hereda los permisos
establecidos en su nuevo contenedor

r

cuando se mueve un objeto dentro de la misma particion
mantendra la herencia, pero del nuevo contenedor

se puede bloguear la herencia de permisos
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Asignacion de Permisos

* |a asignacion de permisos se basa en los grupos de
seguridad, siguiendo la estrategia: A— G -U - DL

las cuentas de Usuario se agrupan en grupos Globales. Estos
grupos se introducen en grupos Universales, con los que se
rellenan los grupos de Dominio Local

se admiten las variaciones: A-G-DL,A-G-U,A-U
* se pueden forzar los permisos de los recursos con GPO
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* ¢l propietario de un objeto siempre tiene la potestad de
cambiar sus permisos

" « ¢l grupo Administradores tiene concedido el derecho a
B8 tomar posesion de los objetos
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Herramientas para Permisos

* cacls: permite la gestion basica de permisos sobre
ficheros y carpetas
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especiales y puede formar parte de procesos por lotes

* subinacl. opera sobre varios tipos de objetos (ficheros,
carpetas, registro, servicios, ...) a bajo nivel. Permite
regalar la propiedad de un objeto

* dsacls: gestiona permisos de los objetos del DA
* robocopy. util para replicar estructuras de carpetas

8 * whoami: muestra los SID asociados a una cuenta
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= Derechos
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% :‘ Archivo  Accion  Ver  Ayuda

— N = g o

= .‘3 & = @@ > £

- L LS

;3) S Z¥ Directiva Equipo lacal # | | Direckiva Configuracidn de seguridad
=~ T : o :

o) }:.‘ - & rﬁiunflgur-ﬂ:ll:-n del equipo 8] Actuar como parte del sistema operativa

- . .

= il Cotfigeradon de softvare @.ﬁ.dministrar los registros de auditoria v sequ...  Administradores

=1-|27] Configuracidn de Windows
=1 Archivos de comandos {inicio/ apagada)
=1 ) Configuracion de seguridad
= [& Directivas de cuenta
i [L&) Directiva de contraserias
i [L&) Directiva de blogueo de cuentas
= [&) Directivas locales
#-_8 Directiva de auditoria
EX® ] 4 signacion de derechos de usuario
[[&) opriones de seguridad
+-[.7] Directivas de clawves piblicas
+-[17] Directivas de restriccion de software
+ -.g, Direckivas de seguridad IF en Equipo lo
=1-[21] Plantillas adminiskrativas
=20 Componentes de Windows
o [27] MetMesting
+-[27) Internet Explorer

S

@Agregar estaciones de trabajo al dominio

SERWICIO LOCAL, Servicio de red, IWAM_TATI, Administradores
Administradores, Usuarios, suarios avanzados, Dperadores de copia
SYSTEM

Administradores, Usuarios avanzados

Administradores

@.ﬁ.justar cuokas de memoria para un proceso
E}E.ﬁ.pagar el sistema

@Eﬂlnquear paginas en mermoria

i) Cambiar la hara del sistema

@Cargar v descargar controladores de disposi. ..
[ﬂ__}_:-ﬂl:rear objetos compartidos permanentes
@Crear abjetos alabales

[@Crear un archivo de paginacion

@Crear un objeto testigo

@Denegar el acceso desde |a red a este equipo
@Denegar el inicio de sesidn como servicio
@Denegar el inicio de sesian como trabajo por,..
@Denegar el inicio de sesion localmente
@Denegar inicio de sesidn a traves de Servicio. ..

Administradares, INTERACTIVE, SERYICE
Administradares

SUPPORT_383945a0, Invitado

SUPPORT_338945a0, Invitado

. i o @Depurar prograrmas Adrministradores
{8 cmipatiblidad de afizackn @Furzar el apagado desde un sistema remoko Administradares

(27 visor de sucesos
(271 Servicios de Internet Information Ser
(271 Zentro de seguridad

“[Z7] Programador de tareas

+-[27) Terminal Services

@Generar auditorias de seguridad SERYICIO LOWZAL, Servicio de red
@Habilitar las cuentas de equipo v de usuario ...
@Hacer copias de seguridad de archivos v dir...

@Incrementar prioridades de planificacion de ...

Administradores, Operadores de copia
Administradores

(£ Explorador de Windows

(2] windows Installer

(£ windows Messenger

(271 Administracién de derechos digitales de

L

|_?_-,=_:f|1nin:iar SESIAN como proceso por lokes
[ﬂ__}_:-nlnin:iar sesidn coma servicio
%] Inicio de sesion local

i |Modificar valores de entorno de la memoria ...

gl i g A e T S

LPYME T, AGREGAR, SUPPORT 38594520, ISR TATL IWaAM_TATLELITIW
Servicio de red

IUSR_TATL Invitada, Administradores, Usuarios, Usuarios avanzados, Oper.
Administradores
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Configurando los servicios

e Seguridad en TCP/IP

* Servicios

e Servicio DNS

» Servicios de Terminal Server

e Servicio DHCP

o Servicio WINS

* Enrutamiento y Acceso Remoto
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e Servicios de Certificate Server

B« Internet Information Server (IIS)
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Seguridad en TCP/IP
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* para prevenir los ataques de DoS se puede endurecer la
pila de protocolos TCP/IP a través de los siguientes
parametros del registro:
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HKLM\System\CurrentControlSet\Services\Tcpip\Parameters

EnableICMPRedirect 0 | SynAttackProtect 2
TCPMaxConnectResponseRetransmissi 2 | TCPMaxHalfOpen 500
PEPMaxHalfOpenRetired 400 | TCPMaxPortsExhausted 5
TCPMaxDataRetransmissions 3 | EnableDead GWDetect 0
EnablePMTUDiscovery 0 | DisableIPSourceRouting 2
NoNameReleaseOnDemand* 1 | PerformRouterDiscovery 0

*en ...\Services\Netbt\Parameters

estos valores se pueden introducir en una directiva de grupo
para aplicarlos a varios equipos
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Seguridad en TCP/IP

* ¢l servicio Compartir impresoras y archivos para redes
Microsoft permite a otros equipos acceder a nuestros
recursos.

cp g ilie opr o
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ha sido fuente de numerosos problemas y no es necesario para
conectarse a recursos de otros equipos

si se elimina de una interfaz de red, el equipo dejara de esperar
conexiones SMB en los puertos 139 0 445

* ¢| protocolo SMB puede implementarse directamente
sobre TCP/IP, por lo que ya no es necesario NetBIOS
sobre TCP/IP

los sistemas W9x y algunas aplicaciones necesitan NetBT

r
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Seguridad en TCP/IP

* si estan activos NetBTy SMB directo, se prueban
ambos metodos al mismo tiempo y se usa el primero
que responda

NetBT usa los puertos 137 (TCP y UDP) para el servicio de
nombres, 138 (UDP) para el servicio de datagramas y 139
(TCP) para el servicio de sesion

SMB directo usa el puerto 445 (TCP y UDP)

* Windows intenta actualizar el registro DNS
correspondiente para cada adaptador

ciy e ep o
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esta opcion se puede deshabilitar si no es conveniente
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Seguridad en TCP/IP:
filtros y cortafuegos

cp g ilie opr o

* se pueden establecer filtros TCP/IP comunes para todas
las interfaces de red
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los filtros estan basados en puertos TCP, UDP y protocolos [P

pueden configurarse directamente en el registro, en HKLM\
SYSTEM\CurrentControlSet\Services\Tcpip\Parameters

* ¢l cortafuegos esta disponible para cada adaptador de
red independientemente (no existe en W2K)

>

monitoriza el estado de las conexiones y permite definir las
reglas basandose en los puertos, las direcciones, los
mensajes ICMP, ...

mantiene un registro de seguridad (en %windir%\pfirewall.log)
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Seguridad en TCP/IP:
IPSec

* |PSec ofrece autenticacion y cifrado a bajo nivel

ciy e ep o
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es transparente para las aplicaciones

* puede ponerse en marcha mediante Directivas que
establezcan:

protocolo (AH, ESP o0 ambos)
modo (transporte o tunel)
metodos de autenticacion (Kerberos, certificados o secreto)

7’1
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politicas (predefinidas: cliente, servidor o servidor seguro)

* se puede monitorizar IPSec con la herramienta
IPSecMon, con el complemento MMC o con el log
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Seguridad en TCP/IP:
herramientas

* netstat. muestra la actividad y el estado de los puertos
desde XP permite ver el proceso asociado a un puerto con -0
e tasklist. muestra los procesos que se estan ejecutando
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* portqry. realiza un escaneo y analisis de puertos
* jpconfig. muestra la configuracion TCP/IP

* nbtstat. gestion de NetBIOS sobre TCP/IP

* netsh: gestion de la configuracion TCP/IP

* netdiag. diagnosticos de conectividad
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Servicios

* son las aplicaciones que se ejecutan
iIndependientemente de los usuarios
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srvany permite ejecutar cualquier aplicacion como servicio

* |a configuracion de los servicios se almacena en el
registro y éstos son controlados por el Service Control
Manager (services.exe)
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* |os permisos sobre el SCM son fijos, pero se pueden
modificar los permisos sobre los servicios

* para configurar los servicios esta la consola
services.msc, aunque algunos valores solo se pueden
establecer en el registro directamente
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Servicios:
seguridad

* Windows instala mas de 100 servicios por defecto
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* hay que dejar en marcha solo los imprescindibles para
Z el funcionamiento del sistema
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Services That Are Turned Off by Default in Windows Server
2003

* http://support.microsoft.com/default.aspx?scid=kb;en-us;812519
* |as opciones a tener en cuenta son:

el tipo de inicio (automatico, manual, deshabilitado, sistema)

el contexto de seguridad (la cuenta del sistema local tiene
control total sobre todos los recursos y pertenece al grupo
Administradores)
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Servicios:
herramientas

* net {start | stop}. inicia o0 para un servicio
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* net {pause | continue}. detiene o reanuda un servicio

7’1
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* subinacl. gestiona los permisos del servicio

* services.msc. herramienta grafica para gestionar
(excepto las listas de control de acceso) los permisos

* directivas de grupo: permiten establecer la seguridad
de los servicios (quién puede iniciar, pausar, ...)

* Sc:. gestiona los servicios y permite determinar cuales no
son necesarios para iniciar el sistema
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Servicio DNS
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* es necesario evitar los ataques contra los servidores y
los clientes DNS utilizando las siguientes medidas:
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implementacion de zonas integradas de Active Directory

* permite almacenar los registros DNS en el Directorio, en lugar de
en ficheros de texto

* cada registro es un objeto del Directorio y, por tanto, puede tener su
propia DACL individual

servidores DNS internos y externos independientes

* |os servicios del Directorio se anuncian mediante registros de
recursos SRV. Estos registros no deben ser accesibles desde el
exterior de la red

* aunque se tenga el mismo espacio de nombres en la red publica y
en la privada es conveniente crear zonas independientes
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Servicio DNS

restriccion de transferencias de zona

* se pueden restringir las transferencias a direcciones IP 0 a los
servidores enumerados en las propiedades DNS

implementacion de IPSec entre servidores y clientes
e cvita las consultas de clientes no autorizados al servidor interno
restriccion del trafico DNS en el cortafuegos

* habitualmente se impide que los clientes internos consulten
servidores en Internet y que los clientes externos consulten
nuestros servidores DNS

restringir la administracion del servicio

* el grupo DNSAdmins permite la administracion del DNS sin ofrecer
Permisos excesivos para otros servicios

proteccion de la caché DNS
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Servicios de Terminal Server

e modo de funcionamiento

cp g ilie opr o
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solo habria que utilizar el modo de Servidor de Aplicaciones en
servidores miembro y cuando sea estrictamente necesario
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el modo de Administracion Remota permite una gestion
bastante segura para administrar los CD

* restringir los usuarios y grupos que tienen el derecho a
Iniciar sesion localmente

idealmente todos los Terminal Server estaran en una Unidad
Organizativa y se les podra aplicar el mismo GPO

* restringir las aplicaciones que se pueden ejecutar

se puede cambiar el shell del usuario o utilizar Appsec
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Servicios de Terminal Server

* implementacion de la forma mas segura de cifrado

cp g ilie opr o
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bajo: se cifra solo desde el cliente al servidor con RC4 y claves
de 40 o 56 bits (dependiendo de la version de RDP)

medio: se cifra en ambas direcciones con el algoritmo anterior

alto: cifrado en ambas direcciones con claves de 128 bits (se
necesita el High Encryption Pack)

* fortalecer la configuracion de seguridad

al instalar el servicio se puede activar la opcion Seguridad total,
con lo que no se utilizara un usuario especifico para los
servicios de Terminal Server (en caso contrario, aplicar la
plantilla de seguridad NoTSSID.inf)
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Servicio DHCP
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* conservar el comportamiento predeterminado de registro
de nombres
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el servidor registra el recurso PTR y el cliente el recurso A
los clientes con IP estatica registran los recursos Ay PTR
e utilizacion del grupo DNSUpdateProxy

los servidores DHCP que pertenezcan a este grupo no tomaran
posesion de los registros que inserten en el DNS

>

util si se van a actualizar clientes a WXP (0 W2K) o si hay
varios servidores DHCP que registran informacion DNS para
los mismos clientes
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Servicio DHCP

e gvitar el servicio DHCP en los Controladores de Dominio

el CD ha de tener la posesion de sus registros A y SRV
(problematico cuando se utiliza DNSUpdateProxy)

para evitar que los registros DNS se realicen en el contexto de
seguridad del CD se puede utilizar netsh para designar la
cuenta de usuario que se utilizara

* revisar la Base de Datos y buscar BAD_ADDRESS

indican direcciones IP duplicadas y pueden ser debidas a un
ataque en curso

e controlar la pertenencia a Administradores DHCP

8 « nhabilitar la auditoria DHCP (%windir%system32\dhcp)
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Servicio WINS

* supervisar el grupo Administradores de WINS

cp g ilie opr o
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los miembros de este grupo pueden modificar la configuracion
del servidor, incluyendo la replicacion y la inclusion de
registros estaticos

* validar la configuracion de replicacion WINS

si se elimina un servidor WINS de la red se pueden crear
registros duplicados y falsos en la Base de Datos

* eliminar y decomisar aplicaciones NetBIOS

se puede determinar si NetBIOS es necesario revisando, en
cada servidor WINS, los contadores de Monitor de Sistema:
cantidad total de registros, consultas y consultas correctas
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Enrutamiento y Acceso Remoto:
servidores

* implementacion de la autenticacion y cuentas RADIUS
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el servidor RADIUS es un servidor que ejecuta IAS (Internet
Authentication Service) y puede colocarse detras de un
cortafuegos (es transparente a NAT)
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se conecta directamente a un Controlador de Dominio para
validar las credenciales y ofrece directivas de acceso remoto
centralizadas

e asegurar el trafico entre los servidores de acceso
remoto y el servidor RADIUS

y

para evitar los ataques de inspeccion y fuerza bruta se puede
emplear una directiva IPSec que requiera cifrado ESP
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Enrutamiento y Acceso Remoto:
servidores

e configuracion de las directivas de acceso remoto
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las conexiones remotas se aseguran configurando las
condiciones (restricciones de dia y hora, identificacion de la
estacion, nombre del cliente RADIUS, protocolo de
entramado, tipo de tunel, ...) y perfiles (restricciones de
marcado, restricciones de IP, autenticacion, cifrado, ...) de
cada directiva

* implantacion de certificados para L2TP/IPSec
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los certificados de equipo son necesarios para IPSec y los de
usuario para la autenticacion EAP-TLS

no es seguro el uso de secretos para IPSec. Hay que utilizar
certificados
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Enrutamiento y Acceso Remoto:
servidores

* restringir los servidores que puedan ejecutar RRAS

cp g ilie opr o
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mediante Directivas de Grupo se puede garantizar que solo los
servidores autorizados puedan iniciar el RRAS

* bloqueo de cuentas de acceso remoto

para evitar los ataques de diccionario en linea se pueden
bloguear las cuentas de acceso remoto (sin afectar a la red
local) agregando al registro las claves MaxDenials y
ResetTime

e establecer un control de cuarentena
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caracteristica nueva de W2K3 que impide la conexion remota
de un equipo hasta que se comprueba su configuracion
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clientes

cp g ilie opr o

e configuracion de paquetes CMAK
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los paquetes de Connection Manager permiten configurar las
opciones de seguridad (tipo de autenticacion, cifrado, evitar
guardar la contrasena, ...)

* implementacion de autenticacion segura

7’1

SNORUINNSEUES SIS RURITEN! n[535\
J2ENTT

Sk

A
o

r

solo son recomendables MS-CHAPV2 (contrasenas) y EAP-
TLS (certificados)

* implantacion de certificados necesarios

tanto para EAP-TLS como para L2TP/IPSec son necesarios
certificados (que deberian emplearse con tarjetas
inteligentes)
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Servicios de Certificate Server

e implementar medidas de seguridad fisicas
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se puede crear una jerarquia de tres capas con la CAraiz y las
de segundo nivel fuera de la red

* implementar medidas de seguridad logicas

restringir la pertenencia al grupo Administradores de la CA

revisar los permisos de las carpetas Certsrvy Certlog (en %
systemroot%\system32)
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asignar permisos si se especifica una ubicacion de carpeta
compartida en la configuracion del recurso CertEnroll

supervisar la pertenencia del grupo global Publicadores de
Certificados
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Servicios de Certificate Server

* modificar los puntos de publicacion CRL y de
certificados de CA
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han de publicarse en ubicaciones a las que todos los usuarios
fengan acceso

/ * habilitar la comprobacion CRL en todas las aplicaciones

si una aplicacion no realiza la comprobacion CRL, los
atacantes podran utilizar un certificado revocado

 administrar permisos de plantillas de certificados
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se puede otorgar el permiso de Leer e Inscribir solo a grupos
determinados
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Internet Information Server (lIS)

* ha sido objeto de numerosos ataques Yy tiene una fama
nefasta, pero las ultimas versiones han mejorado
considerablemente
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* hay que garantizar que el servidor que albergara IIS sea
seguro:

minimizando los servicios que se ejecutan
definiendo las cuentas de usuario para el acceso anonimo
asegurando el sistema de archivos

aplicando opciones de configuracion para evitar los ataques de
Denegacion de Servicio
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Internet Information Server (lIS)

* |a configuracion de seguridad para IS se basa en:

la autenticacion de usuarios
* andnima (usara una cuenta local para representar al usuario)

* basica (las credenciales viajan en claro por la red)

* de sintesis (se envia un resumen de la contrasena, pero se
necesita este resumen en el Directorio Activo)

* de Windows integrada (utiliza NTLM o Kerberos)
* pbasada en certificados (es la opcion mas segura y menos flexible)

los permisos del sitio Web

* diferentes a los permisos NTFS y se aplican los mas restrictivos
canales de comunicacion

* implementando el cifrado SSL con claves de 128 bits
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herramientas
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* |IS Lockdown: asequra |IS a todos los niveles

la configuracion se determina con plantillas

el archivo /ISlockd.ini contiene plantillas predefinidas y permite
crear nuevas plantillas personalizadas

* URLScan: es un filtro que analiza las solicitudes HTTP
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puede trabajar con |IS Lockdown o de manera independiente

las solicitudes HTTP se analizan a partir del fichero de
configuracion URLScan.ini (en la carpeta %systemroot%
\system32\InetsrvIURLScan) y si deniega la peticion, el
servidor devuelve el error Objeto no encontrado, sin dar
mayores explicaciones al cliente
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Manteniendo la configuracion

e Actualizaciones
e Auditoria
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 Evaluacion de la seguridad
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Actualizaciones

CpLg e opr o

* |a mayoria de ataques pueden evitarse garantizando
que los equipos tienen instaladas las ultimas revisiones
del Sistema Operativo
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* Microsoft dispone de 3 tipos de actualizaciones:

revisiones (hotfixes): solucionan un unico problemay se
desarrollan de manera rapida sin pruebas exhaustivas

soluciones acumulativas (roll-ups): combinan varias revisiones
y Se prueban con mayor intensidad

service packs: son colecciones con todas las revisiones
distribuidas desde el lanzamiento inicial del Sistema. Pasan
un periodo de prueba intenso (con versiones beta)
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Actualizaciones

CpLg e opr o

* cuando se lanza un parche, Microsoft distribuye un
boletin de seguridad y se le aplica una clasificacion:
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critica: la vulnerabilidad tiene un gran riesgo (gusanos, ...) y es
necesario aplicar el parche inmediatamente
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importante: podria comprometerse la confidencialidad,
integridad o disponibilidad de los datos. Debe aplicarse

moderada: vulnerabilidad dificil de explotar o mitigable con
medidas de seguridad. Evaluar si ha de aplicarse

baja: vulnerabilidad con muy poco riesgo o con un impacto
minimo. Hay que estudiar si es necesario antes de probar y
aplicar
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gestion de revisiones
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e notificacion
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para saber cuando se distribuye un nuevo parche se puede
suscribir a las alertas por correo que distribuye Microsoft:

* http://www.microsoft.com/security/bulletins/alerts.mspx
tambiéen el CERT es una buena fuente de informacion:
* http://www.cert.org

e evaluacion
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es necesario determinar si el parche es necesario y en qué
equipos hay que instalarlo

el agrupamiento de equipos en Unidades Organizativas ayuda
bastante en la implantacion de los parches




Actualizaciones:
gestion de revisiones
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e obtencion
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el Catalogo de Windows Upaate es la opcion mas comoda para
descargar los parches correspondientes a todos los Windows

* prueba
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para evitar efectos colaterales es conveniente instalar los
parches en una red de prueba o lanzar un proyecto piloto

* implantacion

se pueden instalar los parches equipo por equipo, mediante
Directivas de Grupo o con alguna herramienta de gestion

Sl ¢ \alidacion

mediante el Sistema de Archivos, el Registro o herramientas
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Actualizaciones:
herramientas
* todas las herramientas utilizan el catalogo de boletines

de parches de seguridad (MSSecure.xml) para
determinar las actualizaciones necesarias

http://www.microsoft.com/technet/security/search/mssecure.cab
/ * Windows Update: aplicacion basada en Web valida
para usuarios individuales (requiere Internet Explorer)
* Actualizaciones automaticas: gestiona el proceso de
las actualizaciones de forma mas o menos desatendida

i epinlic ¢pr o
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se puede establecer una configuracion uniforme de esta
caracteristica mediante Directivas de Grupo
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Actualizaciones:
herramientas
o SUS (Software Update Services). permite mantener las

actualizaciones en un servidor propio, pudiendo aprobar
solo las requeridas

cp g ilie opr o
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se puede descargar gratuitamente desde
* http://www.microsoft.com/windowsserversystem/sus

permite una gestion completa utilizando GPO para establecer
la configuracion de las Actualizaciones automaticas

si no se dispone del Directorio Activo se puede configurar el
cliente SUS mediante el registro:

» HKLM\Software\Policies\Microsoft\Windows\WindowsUpdate\AU
L * SMS: incluye el Software Update Services Feature Pack

r
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Auditoria

* antes de iniciar la auditoria hay que establecer qué
sucesos se quieren registrar y cuando (éxito o fallo)

ciy e ep o
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Z | * ademas, hay que establecer las opciones de
configuracion de los ficheros de log

* se puede indicar que el sistema pare si no puede
registrar nuevos eventos (registro lleno)

HKEY LOCAL_MACHINE\SYSTEM\CurrentControlSet\
Control\Lsa\CrashOnAuditFail= 1

solo podra iniciar sesion un administrador y el sistema no se
recuperara hasta que no pueda registrar los sucesos
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Auditoria:
categorias

LOS
D LI

CpLg e opr o

® acceso a objetos
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registran los accesos a ficheros, impresoras y el registro

hay que configurar la lista de control de acceso del sistema
(SACL) para cada objeto que se quiera auditar

pueden generar una gran cantidad de informacion y afectar el
rendimiento de los sistemas

e acceso del servicio de directorio

hay que activarlo en todos los controladores de dominio (a
través de un GPO) y especificar las SACL en los objetos que
se quieran auditar
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los sucesos correctos incluyen la replicacion e incrementan
considerablemente el tamano de los registros
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Auditoria:
categorias

11 0

-~

Lles

e cambio de directivas

incluye los cambios en la asignacion de derechos de usuario,
las politicas de auditoria y las relaciones de confianza entre
dominios

/ e seguimiento de procesos

permite tener un registro detallado de la ejecucion de procesos,
incluyendo la activacion del programa, su finalizacion, el
acceso indirecto a objetos, ...

es muy util para depurar aplicaciones y ver como funcionan,
pero no se suele utilizar en un entorno de produccion
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Auditoria:
categorias
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* uso de privilegios

detecta sucesos asociados con ataques comunes: apagado
local 0 remoto de un equipo, carga y descarga de drivers,
visionado del registro de seguridad, apropiamiento de
objetos, actuar como parte del Sistema Operativo

hay algunos derechos de usuario que no son auditados:
depurar programas, omitir la comprobacion de recorrido,
crear un objeto testigo, reemplazar un testigo a nivel de
proceso, generar auditorias de seguridad

para registrar la copia y restauracion de ficheros y carpetas hay
que especificarlo en una directiva explicita
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Auditoria:
categorias
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e administracion de cuentas

registra los cambios en las cuentas de usuario, grupos,
cambios de contrasena y modificaciones de la politica de
seguridad de un equipo

es conveniente registrar [os sucesos correctos (permiten
rastrear en caso de ataque) y erroneos (suelen corresponder
a un administrador intentando elevar sus privilegios)

e sucesos de inicio de sesion

SNURUNSENE S SSURUUIERRESY
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registran la conexion y desconexion a/de un equipo

es conveniente registrar los sucesos correctos (permiten
comprobar el comportamiento y facilitar las investigaciones) y
erroneos (permiten prevenir y responder ataques)
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Auditoria:
categorias
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e sucesos de inicio de sesidon de cuenta

se registran en el controlador de dominio que valida las
credenciales o en el equipo local
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el registro se realiza en el equipo donde se autentica la cuenta,
a diferencia de los anteriores, que se crean en el equipo
donde se utiliza la cuenta

es conveniente registrar los sucesos correctos (permiten
comprobar el comportamiento) y erroneos (indicios de
ataque)

* sucesos del sistema
borrado de los registros de sucesos, apagado del equipo, ...

y
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Auditoria:
monitorizacion de los registros

* ¢l Visor de sucesos (eventvwr.msc) permite ver los
detalles, buscar, filtrar, ordenar y exportar

i epinlic ¢pr o
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* dumpel (Dump Event Log) permite exportar y filtrar los
registros de varios equipos

/ * Event Comb (Eventcombmt.exe) permite consolidar los

registros de varios equipos y hacer busquedas sobre el
resultado final
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para relacionar sucesos que ocurren en distintos equipos hay
que asegurar que tengan sincronizados los relojes

8l « cs habitual escribir scripts que indaguen en los registros
B8 buscando comportamientos sospechosos
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e para comprobar que las Directivas de Grupo se estan
aplicando como se pensaba:
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gpresult. muestra los GPO que se estan aplicando al usuario y
el equipo especificados
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RSOP.msc: muestra el conjunto resultante de directivas una
vez aplicadas todos los GPO

secedit. configuracion y analisis de la seguridad por
comparacion con plantillas predefinidas

* existe el complemento MMC Configuracion y analisis de sequridad
con la misma funcionalidad

gpupdate: fuerza la aplicacion de las directivas apropiadas
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Evaluacion:
herramientas
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* para comprobar que los parches estan instalados y
efectuar un repaso global de la configuracion de
seguridad en los equipos:
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MBSA (Microsoft Baseline Security Analyzer): analiza las
opciones de seguridad erroneas comunes

* hitp://www.microsoft.com/technet/security/tools/mbsahome.mspx
* se puede utilizar en modo grafico o desde procesos automaticos

» comprueba los parches instalados, la configuracion de seguridad
del Sistema Operativo (servicios innecesarios, grupo
Administradores, contrasenas, ...), el servicio lIS (directorios
virtuales, aplicaciones de ejemplo, ...), SQL Server (sysadmin,
contrasenas, permisos, ...) y las aplicaciones de escritorio (Internet
Explorer, Office, ...)

r




Evaluacion:
herramientas

¥ Microsoft Baseline Security Analyzer

W. SMicrosoft . .
® Baseline Security Analyzer

Microzoft Baszeline Security View secu |‘it‘;‘ |'ep0rt

Analyzer
Sort Order: | Score [worst first] s

[ welcome :
Windows Scan Results il

[ Pick & computer to scan
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[ Pick multiple computers to scan
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D View & security report Pazswiord Some uzer accounts [3 of B] have non-expinng pazswords,

Ewpiration What was scanned  Resulb detalz: How to comect this
See Also

[ Microsoft Baseline Security ; d i . : - : - * — -
Analyzer Help @ Windows Windows Firewall iz enabled and haz exceptions configured. 2 of 2 netwaork, connections either do not have Windows
Firevaall Firevsall enabled, or they are enabled with exceptions.

[ About Microzoft Baseline Securiby b et

Analyzer
[ Microzoft Secunty 'Web site

Result detailz  How to comect thiz

&1l hard drives [3] are uzsing the NTFS file system,
Wihat waz roanned  Result detals

| & Microsoft Baseline Securi... |Z||E|E|

The Guest account iz dizabled on this computer.
YWhat was scanned

Guest Account

that do not expire but
were specified in
NoExpireOk.txt

Mo more than 2 Adminiztrators were found on this computer.
“What waz scanned  Result detals

f Administrators

a— Additional System Information
Administrade

b4 hsistente de
x Invitado =
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IUSR_TATI

Enable auditing for specific events like logonlogoff. Be sure to monitor your event log to watch for unauthorized
aCCEss.

Ywhat was scanned Hows to comrect this

.- Auditing

[l

Previous secunty reparl Mext secunty report
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Evaluacion:
herramientas

* para comprobar los puertos abiertos y los procesos que
los utilizan:
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netstat. muestra la actividad y el estado de los puertos, asi
como el PID de los procesos correspondientes
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tasklist. muestra los procesos que se estan ejecutando

-

portqry. realiza un escaneo y analisis de puertos, con soporte
para LDAP, RPC, DNS, NetBIOS, SNMP, TFTP, L2TP, ...

netsh: permite mostrar y modificar la configuracion TCP/IP de
un equipo local o remoto. Puede automatizarse
completamente




