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Agenda (l)

* |Introduccion

- Introduciendo el concepto
- Razones para la existencia de un CSIRT
- Barreras

* Organizacion de un CSIRT

— Pasos para su creacion

— Diseno de la vision de un CSIRT
e CSIRT Framework
e Servicios

* Modelo organizativo o estructura operativa
* Financiacion
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* Operacion de un CSIRT

- Personal
— Ubicacion fisica
— Comunicaciones

) - Sistemas

a .

S 5 - Procedimientos
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CSIRT (Computer Security
Incident Response Team) (l)

oJog IT

L ®

* Punto central para analizar eventos, coordinar
soluciones tecnicas, asegurar que la informacion
necesaria se transmite a aquellos que la
necesitan, y adiestrar a otros equipos o individuos
en la gestion de incidentes de seguridad

SCHULTZ, 1989 Shultz, E. Eugene, The Computer Incident

Aavisory Capability (CIAC) Centre for Computer Security News,
Vol 8, 1989

Un CSIRT recibe, analiza y responde informes de
Incidentes recibidos desde los miembros de su
comunidad (constituency), otros CSIRT, o terceras
partes, coordinando la respuesta entre las partes
Implicadas
CERT/CC: Computer Security Incident Response Team FAQ
http://www.cert.org/csirts/csirt_faq.html
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CSIRT (Computer Security
Incident Response Team) (ll)

* Constituency

- Comunidad de la que el CSIRT es responsable
y a la que ofrece sus servicios

=& * |Incidente de Seguridad

N
Yy — Cualquier evento real o sospechoso

= relacionado con la seguridad de un sistema
~ informatico o red

piunbag ap odo4 II
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- El acto de violar una politica de seguridad de
forma implicita o explicita
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3 9 Acronimos

- O

s a

~ 0 IRT (/ncident Response Team )

9 8 IRC (Incident Response Capability)

Lg 5. IHT (Inci.dentHandlin.g Team) NO eXISte n!ngun tlpo de

'%, g_ IMT (Incident Managing/Management Team) convencion en cuanto

S ¢ al nombre a usar

6 / CSII}za(%omputer Security Incident Response EI nombre no d|Ce na da
CIRT (Computer Incident Response Team) de IOS Serviclios q ue
CIR% (Cton)vputer Incident Response Capability or preSta el CS I RT

entre

SIRT (Security Incident Response Team) EXiSten tantOS tipOS de
SERT (Security Emergency Response Team) CSIRT como CUItU ras y
CERT (Computer Emergency Response Team) tIpOS de Comunldades

MSSP (Managed Security Service Providers)
MSP (Managed Service Provider)

ERS (Emergency Response Services)

‘e ISAC (Information Sharina and Analvsis Centres)
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¢, Por que una organizacion
necesita un CSIRT? (l)

e Se esta convirtiendo en una necesidad de
negocio

- Exis
INCIC

M. Incidentes
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2003

Incidentes 1999-2003

http://www.rediris.es/cert/doc/informes/2003/
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¢, Por que una organizacion
necesita un CSIRT? (ll)

 |Internet es una realidad

L °
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Por dominio, en millones
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¢, Por que una organizacion
necesita un CSIRT? (lll)

* Es necesario que exista un equipo local que comprenda
las necesidades y caracteristicas locales, y opere en la
misma zona horaria

0404 TI
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e Reconocimiento internacional
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- 150 miembros del FIRST (Forum of Incident Response and
Security Teams)

—

% &C http://www. first.org/team-info/

- ([L - 97 CSIRTs conocidos en Europa

i‘/ {Q http://www ti.terena.nl/teams/level0.html

) e . . s .

'Lm( "1 e Es critico para una organizacion tener mecanismos para

oo responder de forma rapida y eficiente ante una amenaza

- de seguridad

— . . 5

(@ * Mejorar la seguridad en la comunidad en general
(prevencion)

0’\‘ - Educar a los administradores de sistemas, publicar alertas,

promover la implantacion de politicas de seguridad,....

-
-



Barreras para el
establecimiento de un CSIRT (l)

e Es dificil encontrar personal con experiencia y
preparacion previa — Falta de programas de
formacion especificos

- SANS GIAC Certified Incident Handler (GIAH)
http://www.giac.org/GCIH.php

- CERT®-Certified Computer Security Incident Handler
http://www.cert.org/certification/

- Certified Information Systems Security Professional
(CISSP) and Systems Security Certified Practitioner
(SSCP)

A http://www.isc2.org/cgi/content.cgi?category=3

- TRANSITS (Training of Network Security Incident
Teams Staff)

‘e http.//www.ist-transits.org/

odog IT
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oHx pdlfreras pald €l

Fl establecimiento de un CSIRT
Sa (1)

~< . ., , .

4l © Escasez de informacion publica sobre
a§‘_‘§ Planes/Politicas de Respuesta de

< Incidentes (IRP), procedimientos de
;/ actuacion, ...

—

\

- ®* Pocas herramientas que cubran sus
necesidades (confidencialidad, integridad,

N workflow especifico, almacenaje, ...)
W Vi

= e Financiacion

un ap

4IP2:

T 1¥T

—~ — Presupuesto limitado en entornos acadéemicos

,_.
Ve

R
A i:i-Tomar CSIRT ya establecidos como
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Planificacion del CSIRT

¢, Cual es la estructura organizativa y técnica de la
organizacion?

¢ A que comunidad se va a dar servicio? (constituency)

¢ Cuales son las metas y objetivos del CSIRT? (mission
Statement)

; Qué servicios va a proporcionar?

¢ Nivel de Autoridad?

¢, Modelo organizativo o estructura operativa?

; Papel y responsabilidades del personal que opera el
&SIRT?

éQué equipamiento e infraestructura de red necesita para
ar soporte a sus funciones diarias?

;. Como se va a financiar y sustentar?

¢, Que tipo de relaciones externas/internas se van a
establecer y con quien?



Pasos para la creacion de un
CSIRT

* Obtener apoyo y participaciondela
direccion/organizacion _Ipara la planificacion e
implantacion del CSIR

 Determinar el plan estrategico para el desarrollo
del CSIRT

* Obtener informacion relevante

JU7 e Disefiar la vision del CSIRT

= = * Notificar la vision del CSIRT y su plan operativo
J1“t e Comenzar con la puesta en marcha del CSIRT
¢ Divulgar el CSIRT

.. * Evaluar su efectividad

odog IT
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~ La paciencia es la clave



Participacion y apoyo de la
organizacion/direccion
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* Tanto para la planificacion como para la
puesta en marcha del CSIRT

- Provision de recursos, financiacion, tiempo,
personas para la formacion de un Grupo de
Trabajo, ...

plunbag 2p
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— Conocer la percepcion y expectativas de la
organizacion sobre las funciones y
responsabilidades del futuro CSIRT

— Obtener un compromiso para sustentar las
i operaciones y la autoridad del CSIRT a largo
plazo
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Plan estrategico

L ®

* Dar importancia a las personas y areas
claves que deberan apoyar el
establecimiento del CSIRT — Grupo de
Trabajo
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- Administradores de sistemas, responsable del
departamento Tl, responsables de redes y
sistemas, representantes de recursos
humanos, representantes del departamento
legal, representantes de la comunidad ...

- — Establecer plazos para la creacion del CSIRT
* Establecer un calendario de entrevistas

— Definir como sera el flujo de informacion entre el
X Grupo de Trabajo v la organizacion




Obtencion de informacion
relevante (l)
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 Conocer y comprender la organizacion

- Disefno de red (servicios basicos, riesgos, activos y
puntos de control)

Jerarquia organizativa
- Area de negocio
Documento

- Diagrama esquematico de la organizacion (unidades,
departamentos, ...)

- Interrelaciones

- Mision de la organizacion

- Donde esta ubicada la sede/oficina central
(o - Tamano

- Conexiones de red internas/externas

plunbag 2p
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Obtencion de informacion
relevante (ll)

* Conocer los riesgos a los que esta
expuesta la organizacion — estadisticas
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-1 de incidentes

o ; BT . -

e * Investigar qué tipo de capacidad/habilidad
* de respuesta esta ya implementada en la
g1 organizacion

= ‘L? - ¢ Quien es el responsable ultimo de la

a0 seguridad en la organizacién?

L .

X - ¢ Existe un CSIRT?

= - ¢ Existen Politicas de Seguridad o AUP?
- ¢ Existen requerimientos administrativos?

»' o Listar las ventajas/desventajas de tener
‘e nin CL[KIRT aonaracinnAal



Diseno de la vision del CSIRT
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|dentificar la comunidad a la que se va a dar servicio
Definir la mision, objetivos y metas del CSIRT
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Servicios a proporcionar
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Modelo organizativo o estructura operacional

|dentificar los recursos necesarios (personal,
equipamiento e infraestructura)

Financiacion del CSIRT

Notificacion de la vision del CSIRT y del plan operativo

- Preparar un documento de propuesta de creacion del CSIRT
para la organizacion

* |dentificacion de problemas organizativos o de proceso antes de la
implementacion

DR
~ * Una forma de publicitar al equipo y ganar apoyo



Puesta en marcha, divulgacion
y evaluacion
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* Comenzar con la puesta en marcha del
CSIRT

- Contratacion del personal, equipamiento,
desarrollo de politicas y procedimientos,
definicion de las especificaciones del sistema
de gestion de incidencias, eleccion del sistema
de gestion, desarrollo de guias, formularios y
procedimientos para la notificacion de
Incidentes, ...

* Dar a conocer el CSIRT

- Horario de operacion, forma de contacto, guias
y formularios, mision y servicios que
Ve proporciona, ....

plunbag 2p
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CSIRT
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CSIRT Framework
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e Mission Statement

- En qué se va basar tu trabajo
* Listar que hara y no hara el equipo

* Constituency

S
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- A quién va a prestar sus servicios
— Como se va a relacionar con esta comunidad

* Posicionamiento del equipo en la
organizacion

* Relaciones con otros equipos



Mission Statement
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* Proporciona una descripcion clara del proposito y
funcion del CSIRT

* Define las metas, objetivos y prioridades del
equipo

e Como mucho 3 o0 4 frases especificando la mision
del CSIRT

- Imprescindible para establecer la naturaleza, tipo y
calidad de los servicios a proporcionar y definir sus
politicas y procedimientos

- Ayuda a las partes que interactuaran con el CSIRT a
s comprender su marco de trabajo

p * Puede completar el “mission statement’ de la
organizacion padre

* En algunas ocasiones acompanado por una
declaracion de propositos” (purpose statement)

‘e — Fyolicacion de lac razone<ce nara Ia formacian del
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Constituency

* Definicion de la comunidad a la que se va
a prestar el servicio — declaracion
formal apoyada con una lista de nombres
de dominio, AS, ..

- Composicion, localizacion fisica y geografica, y
sector
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- Factores organizativos:

* I[nterno vs. Externo
e Distribuido vs. Centralizado

* Forma de relacionarse con la comunidad

B Promocion del CSIRT dentro de la

X} comunidad
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CSIRT/Relacion con la
Comunidad

Niveles de Autoridad Relacion con la comunidad

Completa Los miembros del CSIRT
tienen la autoridad de llevar a
cabo cualquier accion o
decision en nombre de su

Compartida Leommigamhtos del CSIRT

tienen influencia en las
decisiones de su comunidad,

Sin autoridad

pero éstas siempre son
Notipaefidaitoridad sobre su
comunidad. Se limitan a
aconsejar y diseminar

- -
HHITOI'I1dC10U11
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dentro de la organizacion
Universid

Operacién y Organizacion de /,



Relaciones con otros
equipos
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* CSIRT no pueden ser islas —

— Obijetivo primordial: interaccion y coordinacion
entre equipos y fuerzas de seguridad del
estado

plunbag 2p
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- CSIRT van a proporcionar un enlace tanto a

Q A . ;L

o o grupos criminalisticos y legales, como a otros
S e CSIRT

O H :

vt e Red de confianza

= - La confianza entre CSIRT se basa en un 90%
N\

en relaciones personales y solo un 10% en la
descripcion formal de los servicios,
declaraciones de calidad, visitas, etc..

— —

b



Iniciativas
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e |nternacionales

- TERENA Trusted Introduced (Tl)

http://www ti.terena.nl/
- FIRST (Forum of Incident Response and Security Teams)

http://www first.org/

- TERENA TF-CSIRT (Collaboration of Security Incident Response
Teams)

http://www.terena.nl/tech/task-forces/tf-csirt/

- CERT-TF (RARE) 1992-1994
- SIRCE (Security Response Coordination for Europe) 1997-1999
- CERT-COORD (TERENA) Sep 1999 — May 2000

* Nacionales
- ESPX-CERT (Espanix)
N http://www.rediris.es/list/info/espx-cert.es.html

S - GT Seguridad y Sociedad de la Informacion (Observatorio de las
Comunicaciones y Sociedad de la Informacion, Red.es)

http://www.observatorio.es/
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Servicios — Categorias ()

0404 TI

L ®

e Reactivos

* Solicitados normalmente por la comunidad cuando
se produce un incidente, una vulnerabilidad, codigo
malicioso, efc..

* Constituyen el nucleo del trabajo de un CSIRT
* Proactivos

* Para evitar incidentes o minimizar su impacto
* De valor anadido

* Para mejorar la seguridad en conjunto
* Normalmente proporcionados por otras areas de la
C organizacion

* Son generalmente servicios proactivos pero sin
' ¢ Impacto directo en la reduccion del numero de
¢ incidentes
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8 Servicios — Categorias (ll)
. O
O~
3 A
<= 7)) "
. : o o v Security Quality :
()} Reactive Services é Proactive Services S e —
9 ® \Q} Management Services 0
() % + Alerts and Warnings O Announcements ¥"Risk Analysis
g 2] @ Incident Handling > G Technology Watch v'Business Continuity &
— o “TRri Vsis : . Disaster Recovery
N o : : O5ecurity Audit or Planning
D o ~Incident response on site Assessments
(9] -Incident response O Configuration & v Security Consulting
o Eu;:_apl:-rt Maintenance of Security v Awareness Building
S -Incident response Tools, Applications, & : i
Z coordination Infrastrictures v Education/Training
N +Vulnerability Handling ©Development of v Product Evaluation or
. > ~Vulnerability analysis Security Tools Certification
— L —Vulnerability response ; :
= N -Vulnerability response Ggrétmsclgsn Saiios
( éﬂ coordination
'n N - : O Security-Related
BL + Artlfa_ct Handli ng into rmrgrtimn
- ~Artifact analysis Dissemination
i ~Artifact response
A —Artifact response
(0% coordination
=
o http://www.cert.org/csirts/services.htmi
~



Servicios
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e Servicios obligatorios
— Al menos uno relacionado con la Atencion de
Incidentes

* Incident Analysis, Incident Response on site, Incident
Response Support o Incident Response Coordination

e Servicios comunes (tanto proactivos, como
reactivos, como de valor anadido)

- Dependiendo de las necesidades de la comunidad

I

(ORY) .
o - Algunos pueden ser proporcionados por otros
= departamentos en la organizacion o por grupos
- externos
- Se debe ser realista
0’0 * Mejor pocos pero de calidad — reputacion
‘e e DNDociimentar lne carvicine Adliae ca vvAan A nractar
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Servicios basicos - Ejemplo
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e Servicios reactivos

O A uoiobuadp

bag 2p

— alerts y warnings
— Incident handling

* jncident analysis

* al menos uno de los siguientes: Incident Response on site, Incident Response
Support o Incident Response Coordination

— vulnerability handling

14N
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* vulnerability response coordination
e Servicios proactivos

— announcements
e De valor anadido

- awareness building

— Security consulting (especialmente, desarrollo de politicas de

%‘: seguridad)
- State of the Practice of CSIRT’s report
» (http://Iwww.cert.org/archive/pdf/03tr001.pdf)

-
-



Como y cuando operara el
equipo

O A uoioouadp
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* Forma de contacto

- Teléfono: directo o a traves de un helpdesk
- Solo correo electronico

* Se va a proporcionar servicio...

S
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- Solo en horas de oficina
- Fuera de horas de oficina (s6lo emergencias,

)

- 7x24 (cualquier dia, a cualquier hora)




Modelo Organizativo

"

Mission

Constituency Statement
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Modelos Organizativos Basicos
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* Equipo de Seguridad
- No se establece un CSIRT formalmente

- Se utiliza personal existente en la organizacion (Tl)
- Proporciona Incident response on-site

e CSIRT de Coordinacion

- Normalmente el CSIRT no pertenece a la misma organizacion
que la comunidad a la que presta servicio

- Centro de coordinacion de incidentes e intercambio de
informacion entre otros CSIRT, equipos de seguridad y/o
organizaciones externas/internas

ppilunbag ap
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LUJ{ v — No se proporciona Incident respond on-site
5 e CSIRT Interno
W - EI CSIRT pertenece a la misma organizacion que la comunidad a

—
5]

la que sirve
— Su principal prioridad se centra en el manejo de incidentes

- Se le ha otorgado autoridad y responsabilidad especifica para la
atencion de incidentes

b
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CSIRT Interno
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 Distribuido
e Centralizado

popldnbag ap
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e Distribuido/Centralizado
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- = * Dependiendo de:

0 0 - La distribucion y tamano de la comunidad
L o _
5 - Los servicios que proporciona

5 - Recursos y Financiacion
— Posicion dentro de la organizacion
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Servicios/Modelo Organizativo

(1)

Service Cnlepory Servives Secuarily
Team Disiribated Centralized Combined {oordinating
Reacinee Aberis el Warnmgs Ackliticnal Ciore Corg Cione Core
Incilent Handling Incilent Analysis Cire Corg Care Crre e
Inculcni Responss On Site Core Additional Salditonal Saldinonal Llnusual
[ncident Bospomse Suppori Linusual Lo s o (e
Incelent Rosporee Coordimaton Core Core Cior Cine Ciore
Vulnerbiliy Handling | %ulnzrabilioy Aonal yeis Akl inernal Ackhtenal Addibcanal Auldineonal Accklinemal
Vaulnembiliy Respomse Corg Acklitoml Uizl Adddinonal woklibo ml
Vulwerability Rosponse Coonlinabon Additional Core ot e Core
Acrtbrct Fenel ling Acri Bt Aanalysis Akl el Ackhitonal Adcinonal Aeldinenal Ackliticmnal
Artifact Regorse Cory Akl onml el Addibicaal Skl i weml
Acrtlnct Respoarsa Coondmation Akl el Akl nemal Cora Tz Cere




Servicios/Modelo Organizativo

(1)
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Service Colepory Services Securily
- Texm I¥istribated Centrivlized Combined Coordinating
Lg Preowssive A nnounoanmsn RETNTE TR Covre Ciore Coope Cinre
= lNechnology Waich Uizl Akl Core Cioe Core
-—
g Secunty Aulits aml Assresmmenis LI nusual Aol tsnal Additienal Sul dinonal Ll sl
O Configunnom and Marntemnes of Secunty Toals, Appleatons, and | Cars Auklito ml Aclcinonal Addibonal L nnsual
-—
(@) Infmstruciunes
= Development of Secuniy Tools Auliditional Auldivienal Addincnal Suliinonal Auliditienal
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Financiacion

En entornos acadéemicos financiacion puede ser
un problema

El CSIRT debe ser una actividad solidamente
presupuestada

- No un proyecto anual que pueda terminarse en
cualquier momento

Es necesario justificar la financiacion — informes y
estadisticas

- Decidir a quién se va informar y cuando
- ¢ Cual sera el proceso para informar a la comunidad?

Se tiende a contratar servicios de seguridad a
empresas externas

- Los CSIRT deben competir con proveedores externos
— se debe entender las caracteristicas del mercado,



;. Cuanto cuesta crear un
CSIRT?

* Depende de los recursos, servicios, estructura del CSIRT, entorno, circunstancias
particulares, etc.

- Costes de creacion y operacion (equipamiento y personal)
* Estrategias de financiacion:

- Normalmente financiados por una organizacion padre (universidad, entidad
gubernamental, ..)

- Otros mecanismos — subscripcion, patrocinio gubernamental, académico, consorcio,
cargo a proyecto, etc

Developing an Effective Incident Handling Cost Analysis Mechanism, by David A.
Dittrich; SecurityFocus, June 12, 200

http://online.securityfocus.com/infocus/1592

Incident Cost and Analysis Model Project
http://www.cic.uiuc.edu/groups/ITSecurityWorkingGroup/ICAMP.shtml

[ Computer Crime and Security Survey from Computer Security Institute (CSl) in
o= partnership with the FBI

http://www.gocsi.com/press/20020407.html
2001 Information Security Industry Survey

~ http://www.infosecuritymag.com/articles/october01/images/survey.pdf
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Presupuesto

CSIRT Budget Ranges

Between $50,000
Bet 100,000 ;
etween $ , and $100.000 Under $50,000

and $500,000 10%

25% 15% $5,000,000 and

above
7%
Between
— $2,500,000 and
$5,000,000

3%

Between
Between $500,000 $1.000,000 and

and $1,000,000 $2,500,000
25% 15%

State of the Practice of CSIRT’s report
(http://lwww.cert.org/archive/pdf/03tr001.pdf)



T
O
)
O
-
-
D
i
-
O
O
O
O
Q.
®,

IT Foro de Seguridad de _u//b/

Operacion y Organizacion de



¢ Qué es un CSIRT?
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* Un Servicio
- Bien definido y documentado
* Equipo de personas y su ubicacion fisica
e Comunicaciones
- Telefono, e-mail, (fax, movil, busca,....)
e Sistemas (software y hardware)

= e Procedimientos

5 - Todo el mundo sabe que hacer

- Preincidente, Respuesta de Incidente,
! Postincidente
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Contratacion del personal (l)

L ®

* Una vez que se define el servicio a proporcionarr,
se puede estimar:

- Numero de personas

* /x24: entre 4y 6 personas
e on-call service: al menos 3

- Habilidades/Experiencia
 El personal debe ser de confianza
- Proceso continuo

= * Se puede utilizar personal ya existente en la
= organizacion
5 - A tiempo parcial o completo

- P.ej.: departamento legal, relaciones institucionales,
helpdesk, expertos tecnicos, etc..
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Contratacion del personal (ll)

L ®

e Habilidades necesarias:

- Interpersonales: sentido comun, capacidad de
comunicacion oral y escrita, diplomacia,
habilidad para seguir politicas y
procedimientos, ganas de aprender, capacidad
para trabajar bajo presion, capacidad para
trabajar en equipo, integridad y responsabilidad,
capacidad de resolucion de problemas, buen
manejo del tiempo y reconocimiento de errores

plunbag 2p
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— Tecnicas: segun los servicios que proporcione
el CSIRT

) o e
A7

[Handbook for CSIRTS]
* Establecimiento de planes de formacion

b
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33 Entorno dinamico
- e Causas

S - Desgaste

— Bajos salarios
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e A tener en cuenta

- Hacer que el trabajo sea variado e interesante

* Rotacion de turnos (atencion de incidentes/trabajo rutinario)

* No mas del 80% esfuerzo/persona dedicado a atencion de
incidentes

- Desarrollo profesional

* Planes de formacion

* Asistencia a reuniones/conferencias/workshops
* Participacion en grupos de trabajo técnicos

o e Desarrollo de cursos

uol
A\

0’0 * Procedimientos formales ante la llegada/marcha del
v personal
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3 S Estructura del equipo
— o . . T
gs a % Mayor experiencia/habilidades
~< & )
O® :
(a ‘8 Coordinad
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(4— Personal de soporte
(secretarias, RRHH, legal, Menor experiencia/habilidades
administrativo,
0,0 criminalistico, ...)



Ubicacion fisica

* El personal de un CSIRT maneja
informacion sensible

- Espacio separado, fisicamente seguro

- Habitaciones, cajones, archivadores con
Cerrojos

- Backups, redes y ordenadores seguros
* Si se trabaja fuera de horario de oficina

— Control de acceso fisico

- Espacio habitable (calefaccion, comida, bebida,
etc.)
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Comunicaciones - Email

* La forma de contacto mas comun y
eficiente

— Acceso multiusuario a un unico buzon
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- Una persona se puede encargar de
recibir/catalogar/asignar; el resto a la gestion de
Incidentes

- No consume tanto tiempo y recursos como €l
telefono

* Comunicaciones seguras

- Esencial firmalcifrado
b - Soporte PGP/GnuPG (estandares de facto)

‘e e Poco a noco X 509




Comunicaciones -
Teléfono
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* Mas rapido, pero mas intrusivo y costoso
* Un unico numero o un pool de extensiones
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* ;Qué clase de numero?

- Publico, interno, tarifa especial, gratuito, tarifa
unificada, ..

* [nfraestructura de backup (ante fallos del
PBX)

- Movil, VolP, linea directa, ...

* ;Qué ocurre cuando no estas en tu
puesto?

‘e o |l len Ao talAfAnnce /fAvV canirAac
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Busqueda de contactos

Intercambio de EXP-CERT (Espanix)
informacion y — ISPs locales

conocimiento GTy JJTT de RedIRIS
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— TF-CSIRT
—Responsables de
/ - FIRST seguridad
.* Porincidente  Trusted Introducer
— ARIN, RIPE, APNIC, (Europa)
LACNIC — Equipos Conocidos
- DNS — Equipos Acreditados
% - TF-CSIRT, FIRST « Comprobaciones iniciales
=i _ Abuse . net y periddicas
N, Objeto IRT en RIPE . FIRST (Internacional)
http://www.dfn- — Miembros
b cert.de/team/mathol/irt-object/ « SoOlo comprobaciones

v e http://www.cert.pl/cgi-bin/ipdig.pl iniciales



Comunicaciones - Acceso
remoto
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* ;Se necesita acceso desde fuera de la
oficina para ...
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— acceder al correo o0 a la herramienta de gestion
de incidentes?

\nganﬁag ap
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— acceder a los sistemas de archivos?
— recibir/realizar llamadas teleféonicas?
— recibir alertas de emergencia (busca o SMS)?

e Tuneles cifrados

- SSL, SSH, VPN o servicio de acceso remoto

- Sistemas de autenticacion de dos partes P.ej.
» Token+PIN (SecurlD)



Comunicaciones - Servidor
WWW
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* A incluir:
— Ambito de actuacion y servicios ofrecidos

- Mission Statement

- Informacion de contacto

e formularios de informe de incidente
- http://www.sans.org/incidentforms/
- Informacion y recomendaciones de seguridad

- Procedimientos y politicas
- FAQ, horario de operacion, ...

 Mantener la informacion actualizada

* Acceso seguro

* Version en otros idiomas (inglés/idioma local)
e Servidor FTP andnimo
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Comunicaciones - Publicidad

e | 0s CSIRT necesitan ser conocidos

- En su comunidad
* Paginas Web, listas de correo, reuniones, boletines

Kggonzgunﬁao A uojobuadp
\popganﬁag 2p ouoq II

- de prensa,..
"R .

" - Fuera de su comunidad
- %i * Pagina Web, directorios, objeto IRT de RIPE,
5T conferencias, ...
o H
n O
o
z



Herramienta de gestion de
incidentes - Requerimientos
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e Debe almacenar el historial asociado a
cada incidente

- Todas las comunicaciones realizadas, acciones
v llevadas a cabo, ficheros de logs/evidencias
(quiza cifrado)

- Permitir a mas de una persona trabajar sobre el
mismo incidente si es necesario

e Es util almacenar informacion adicional

- Caodigo de incidente, estado, prioridad,
contactos, fecha, estado, ...

- Tipo de sistema atacado, tipo de incidente,
causa, numero de horas trabajadas, ....

* Servidor accesible de una forma segura
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Razones para almacenar la
informacion relativa a

incidentes

Mantener un archivo con el tipo de incidentes
atendidos por el CSIRT a lo largo del afno

|dentificacion de tendencias y recopilacion de
estadisticas

Mantener informacion detallada que pudiera ser
admisible en un tribunal (si se demanda una
investigacion criminal)

Administrar la carga de trabajo entre los miembros
del equipo

Proporcionar informes sobre el estado de un
Incidente

Identificar tareas que se deben llevar a cabo para
un incidente

Ceder incidentes a otros miembros del equipo
ldentificar incidentes a3 aran escala
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Caracteristicas deseables

Habilidad para:

Soporte para:

Campos a almacenar:

» modificar categorizacion inicial

e acceso y lectura a todos mensajes
relacionados

e acceso historial

e responder a peticiones via mail

e asignar acciones y redistribuir
incidentes a otros miembros del
equipo

» referencias cruzadas (correlacion)

e incident threading

» clasificacion

e busquedas

e generar informes o estadisticas

e cerrar/abrir/reabrir incidentes

* uso de plantillas

e activar recordatorios de incidentes
que necesitan ser atendidos

e representacion estandarizada

de datos sobre incidentes
(p.ej. IODEF)

* modulo criptogréfico

e documentacion de la cadena

de custodia como parte de
investigaciones

* base de conocimiento

e ¢jecucion de comandos
externos (consulta whois,
traceroute, herramientas de
analisis de logs, etc)

e informacién de contacto

e zona horaria

e informacién del sistema

e estrategias de
mitigacion/resolucion

e acciones
tomadas/recomendadas

e acciones de seguimiento

e coste del incidente

* horas de trabajo

e tiempo dedicado a su
resolucion

* [P, descripcion del problema,
tipo de incidente, ...

e comunidad origen/destino




Herramienta de gestion de
incidentes - Implementacion
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* Compromiso entre el sistema y los
recursos humanos
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- Desde utilizar carpetas por incidente hasta
nerramientas mas complejas

- Uso de BB.DD. para realizar analisis de
tendencias e informes/estadisticas

- Automatizacion de tareas para maximizar la
eficiencia
* Busqueda de contactos

* Avisos cuando se requiere una accion sobre un
A incidente

e NRAnnAararimcam AAa mAanmncAainae AnctAnAAar



Herramienta de gestion de
incidentes - Soluciones
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* No existe una solucion perfecta
* Diversas soluciones disponibles

- BB.DD. personalizadas, helpdesk, herramienta de
seguimiento de incidencias, ...

— Libre distribucion/comerciales
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- La mayoria necesitan algun tipo de personalizacion

CHIHT - Clearinghouse of Incident Handling Tools
http://chiht.dfn-cert.de/

MS Access, PostgreSQL, PHP, Oracle, MS SQL,
N RT/RTIR, Jitterbug, Clarify, Remedy, Magic Desk,



Sistemas de monitorizacion

0404 TI

o °®

* Servicio de alerta temprana

- Monitorizacion de logs - syslog, firewall, router
(automatico)

- IDS/NIDS — cuidado con los falsos positivos
— Chequeos de integridad - tripwire

- Monitorizacion de configuraciones - routers y
firewalls

| - Escaneo de puertos - routers, hosts, firewall
~ e Automatizacion

— * Cooperacion con la comunidad y
propietarios de sistemas

Qapganﬁag 2p
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Maquinas/Servidores
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* Maquinas/portatiles de uso exclusivo para
el personal

Qapganﬁag 2p
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* Servidores e impresoras seguros e
iIndependientes

- correo, gestion de incidentes, WWW
— Backups independientes o cifrados

* | aboratorio de pruebas
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* Si se realiza analisis forense es necesario
disponer de un espacio de trabajo seguro




Procedimientos
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* Preincidente

- Reduccion de riesgos

— Preparar tanto al CSIRT como a usuarios
* Respuesta de Incidentes

e Postincidente

- Analizar que es lo que ha ocurrido

- Aprender la leccion de otros CSIRTs y de la
comunidad

e Monitorizacion/Informes

O A uoioouadp
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- Como minimo, seguir “CSIRT Best Practice”

- RFC 2350 (Expectations for Computer Security
Incident Response)

) ¢
A - RFC 2196 (Site Security Handook)



Procedimientos Preincidente
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* Elaboracion de politicas y planes

* Trabajo proactivo

- Puede no ser funcion del CSIRT (pero alguien lo tiene
gue hacer)

* Informacion y herramientas
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- Lista de contactos internos y externos (creacion y
mantenimiento)

- Lista de direcciones IP internas y externas (creacion y
mantenimiento)

- Response Toolkits (creacion y mantenimiento)
= * Publicidad

- Para resolver los incidentes tendras que comunicarte
0,0 con diversas personas
X}

— Aceqitirate aiie te conocen v confian en ti de



Politicas y Planes (l)
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e Codigo de conducta (organizacion)

- Conjunto de reglas generales que rigen el
comportamiento de los individuos de acuerdo al
proposito, funcion y caracter de la organizacion
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- No mas de una pagina

* Politica de categorizacion de la informacion
(CSIRT)

— Para evitar inconsistencias y un servicio inapropiado

- P.ej. informacion sensible/otro tipo,
interna/externa/publica

e Politica de divulgacion/diseminacion de
iInformacion (CSIRT)

- Guia sobre qué se puede decir, a quien y cuando
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Politicas y Planes (ll)

* Politica con los medios de comunicacion
(organizacion)

Qapganﬁag 2p
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— Establecer reglas de comportamiento con los
medios de comunicacion

* ;Quien hara de interface con los medios?

* Politica antes posibles errores humanos
(organizacion)
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— Declaracion de las posibilidades de los

- empleados ante errores o malos resultados;
5) posibles consecuencias y acciones de la
direccion



Politicas y Planes (lll)
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* Politica de seguridad (organizacion)

- Declaracion formal de reglas que deben aceptar y
cumplir todas aquellas personas que tienen acceso a
la tecnologia y bienes de una organizacion

- Define qué se requiere, que esta permitido, y que es
aceptable

- Define la autoridad y las responsabilidades
* Plan de seguridad (organizacion)

- Qué se proporciona, quien lo recibe y quién lo
proporciona

* Plan/Politica de Respuesta de Incidentes (CSIRT)

- Como y cuando sera la respuesta y en qué consistira

) * Politica — http://www.securityfocus.com/infocus/1467
¢ e Plan — RFC 2350
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Politicas y Planes (IV)
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e Todos estos documentos deben estar
relacionados entre si

 No es necesario que sean extensos
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- Simples y claros
- No abusar de lenguaje legal

* Deseable revision por el departamento legal
- Deben reflejar la realidad




Ciclo de vida de un incidente
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Procedimientos de Respuesta
de Incidente
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Documenta, o al menos piensa, que hacer
en cada paso:

1. Recepcion y evaluacion

Registro

dentificacion y Analisis

Notificacion (inicial y cuando haya mas
iInformacion disponible)

5. Escalado (por tipo de incidente o nivel de
servicio)

6. Contencion
7. Recopilacion de evidencias
A 8. Recuperacion

Qapganﬁag 2p
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1.  Recepcion y Evaluacion

L ®

;,.Se trata de un incidente real?
., Como de urgente es su resolucion?

plunbag 2p
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* Proceso de ordenacion, categorizacion y
priorizacion de los informes entrantes

— Usar criterios previamente acordados (p.ej. como de
critica es la maquina?)

e Definir unos niveles de prioridad (baja, normal, alta,
emergencia)
e Definir una Taxonomia de alto nivel

- INCH WG - IETF

* http://www.ietf.org/html.charters/inch-charter.html
* Puede depender del origen de la denuncia

- De acuerdo con la Politica de Seguridad y de
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0’0 Respuesta de Incidentes
X} e | 3 nrioridad/cateaoria nuiede cambiar con el



1.  Registro
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Registro de lo que tenemos, y de todo |lo que vaya
sucediendo y se vaya descubriendo
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* Automatizar todo lo que sea posible

- Al menos almacenar codigo de referencia/persona/fecha/hora en
la que se realiza cada accion

- Util almacenar costes generados
= * Esencial para:
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; {i - aprender de la experiencia

m ) - generar de estadisticas, informes, e identificar tendencias
% - transferir/compartir el trabajo sobre incidentes

1 ~ procesos judiciales

Py - identificar tareas pendientes sobre incidentes
— controlar la carga de trabajo del personal
— correlacionar incidentes e identificar incidentes a gran escala



.. ldentificacion y Analisis
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Recopilar y analizar todas las evidencias necesarias

* Para tener una idea clara del problema vy
su alcance

* Util disponer de guias sobre recopilacion
de evidencias

Qapganﬁag 2p
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* RFC 3227 (Guidelines for Evidence
Collection and Archiving)

- Los distintos sistemas legales tienen distintas
reglas

* RFC 2196 (Site Security Handook).
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. Notificacion

Notificacion rapida y consistente a la/s persona/s adecuadas

* Parte del IRP

- Proceso bien definido incluyendo el uso de plantillas

- Contactar con todas las partes identificadas como esenciales
para la resolucion del incidente

- Depende del SLA
* Notificaciones origen de denuncia

- En muchas ocasiones para pedir informacion adicional (uso de
formularios para evitar este problema)

- Progresos realizados y resolucion del problema
* Notificaciones destino de la denuncia

- De acuerdo con la Politica de divulgacién/diseminacion de
informacion

— Evitar el panico
* Mantener la calma, ser objetivo y profesional



Escalado y Contencion

L ®

. Escalado

Modificar prioridad/categoria en funcion a
la nueva informacion disponible

O A uoiobuadp

- Para atender los incidentes por orden de preferencia
real

—  Maximizar los recursos
- Depende del SLA
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w4 Contencion

Como evitar dafnos mayores

o
~ - Acordar acciones de antemano para ciertos tipos de
ot incidentes

e Larapidez es la clave
’(’ * Sobre todo en horarios fuera de oficina
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Recopilacion de evidencias y
Recuperacion

1 Recopilacion de Evidencias

¢ Se necesitan recopilar evidencias para procesos judiciales o sanciones disciplinarias?

- Herramientas e implicaciones legales conocidas de antemano
- Util proporcionar guias
- Anotar todo lo que ocurra (notas firmadas y fechadas)

. Uso de criptografia
. Asesoramiento legal para determinar la forma de almacenar la informacion

- RFC 3227 (Guidelines for Evidence Collection and Archiving)
- RFC 2196 (Site Security Handbook) . Capitulo 5.4.2

5. Recuperacion

Devolver el sistema y los datos a un estado seguro y no vulnerable

- Util proporcionar guias



Plan de Respuesta de
Incidentes (IRP)

 Aproximacion botton-up (existe experiencia
previa)
- Poner en practica lo que sabes acerca de atencion
de incidentes

e Pensar en un incidente

1. Anotar todos los pasos realizados desde su recepcion hasta
su resolucion
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i e Aproximacion top-down (no existe experiencia
= previa)

- N ., : . s :

Oy b - En funcidon a lo que la organizacion requiere/espera
e del CSIRT

A * Pensaren lo que la organizacion necesita y porqué ha

Z decido establecer un CSIRT

\\: 1. Comprender las prioridades de la organizacion, que espera
5 ganar y los beneficios que va a aportar el CSIRT

) ¢ : :

# . Anotar los recursos/autoridad que se necesita
‘e Nara deceamnenar lace tareace anteriorac



Procedimientos Postincidente
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e Castigo/Sancion

— |dentificar al atacante

- Sancionar, procesar o demandar por los dafnos
causados (si es necesario)

- En muchos casos el CSIRT no podra emprender
acciones legales en nombre de terceros

* Monitorizacion extra de los sistemas recuperados
 Repasar notas y registro del incidente

) ’m' — Aprender de los errores

 Determinar el impacto del incidente
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Objetivo: Reducir la probabilidad de que el
incidente ocurra otra vez

b



Aprender de la experiencia
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* Regularmente, y despues de un incidente

- Comprobar que la politica todavia se ajusta a
las necesidades
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- Asegurar que los procedimientos todavia
funcionan y son aplicables

= * Mantener/Mejorar

z — Auditar una seleccion de sistemas

- Poner en marcha sesiones de formacion y
sistemas de alerta para los usuarios

5/ 1JdISO un 2p
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— Evitar auditorias propias si es posible

b



Monitorizacion/Informes

* Buena practica para el desarrollo de los
Servicios

- Informes y estadisticas

— Monitorizacion para identificar cuellos de botella
Y nuevos requerimientos

- Debe ser parte de un Sistema de Calidad

* Algunas veces se requiere desde la
organizacion/comunidad




Muchas Gracias
chelo.malagon@rediris.es
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