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Módulo Técnico

� ��������

– 	 
 ������� � �����	 � � � ��� 	 �� � �� � �� � �� �� 
 �� � �� ��� � ��� �� � ��� ��

� �� ������

– ������ �� ���� � � � ���� � ! ��������������"# $ ��! � %$ # ��!  & ��������# �� ���

� ' �� ! � $ !  &��

– �� ��� �� �	 
 �� � �� �� � 	 � � ��  � �� �� � � ��� � 
 � ��� ��� � � � � �� �� � �� ����� � �� � ��
� � � � �� ��� �� � �� � � 	 � ��� ��� � �� ���� ��� � 
 ��	 � 	 �� � ��� ��  � �� ��� � �	 �� ��� �� � �
� 
 � ���� ���� ��� � ���
 � �
 �� ��	 � ������ � � ��� �� � � 
 � �� � � �� � � ����
� ��� � � � � �� �� � �� �	 � ��� 
 � 	 � ��
 � 	 � �� �� 
 � 	 � � ��
 ��� � ��� � � �� � � ��	 � � � �� �
� �� � � � � � ��� ��� �� �� �	 � �� �	 � �	 � �
 � � ��� ��
 ���� �� ��
 �� � ��� � � � 	 �� � �� �	 � �
	 � �� � � ��� �� ��� � � � ��� ��� � 	 � �� ��� �� � � �
 � � �� ����� � ��� ��� � �� �� �� �  �� ��
�� � �� ��	 � ��� � �	 � � �� ��� � ��� �� � � 
 � �	 � 	 �� � � 	 �� �� � ��
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Objetivos

� ��( #  � ��! � �� !  % ���� � ��)! � ! � � ���! �� �� � � �� ����% �� �� �*��
�� � !  ����$ ������������% ���� ���� �!  ������ ����� ��# � ����
 �+� �%,� ! ��

� ��� ����$ � �����! # ��# ���-
 � 	 � �� �� 
 � 	 . $ ����! � �� ! ���! # ,��� �� � ��
�� � �$ ��+ ��� ��/  � ������ ���� ���# � � � �! � ��� # � �$ � �!  $ ���� �
%� � 0 �!  � ��� �� ��� � �� $ � � ����! &� �� �%�� ��� �

� ���� ���������# ��� ������� �� ����% ����� �� ��)! � ! �� �
! � %1�%�����# � �  ���� �$ � ���� � � ���# � � � �� �$ � ���� � ��)! � ! � � ����
� ��# � ���� �+� �%,� ! ��

� 2� �# � ������ �� +������� ����$ �� �����!  ! �� ����0  ��������� �
 ���# �  � ��� �� ����! � ���� $ � �� ������������! !  &�3���! !  &��+������
���� ��� �
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Agenda

� ���� ����!  &��

� 4���� �# ! !  &��

� �# ��� �-
 � 	 � �� �� 
 � 	 .�

� �&� �� �%�� !  � � � ���� � � � �� ��

� � ! �� ����0  ������# ��� ���# �  &��

� � ! �� ����0  ������������ $ # �� ����� �!  ������ �
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Carles Fragoso i Mariscal

� 5)! � ! � ��������� 6��  � ��%�� �� �� ��# � ����������$ ����%���� ����
�� %# � ! �!  � ��� �� �7 $ ���!  � ��� ���������������"# $ ��! � %$ # ��!  & ���
�����# �� ����2"�������� � &������������� ���*+ ! �6���� 8�% ���� ������� �� ����
9��494"���������# �� �6���5:4; �� �� ��0  !  � � �4�����������< � 6�$ �� / � �! �! � )6�
%� �6�' :"6��! ! �� � ���%� �� 6�%# �� ! �� �6�0  ��� ! � �+����!  �6�= � 4�6�4�0 �6���! ��

� 4���� ��� �5)! � ! � ����4�+� �%,� ! �����" � ��%�� ��2> 4"3> �? ��

� �,� �������9���� �� �"��0  !  � � ����5���! � %# � ! �!  � ��� ���; "56�> 9@ 3@ �"������

� ��� +�� � �������,� �������5�! �� �� �*�� �������"��# � ����4�+� �%,� ! ����5"46��� �295�> ��34�5��

� � � ! � ����� + ���:��< � �A  ����� � � !  �������:���� � ��� B �C � � 
 � D �� B ��

� � � ! � ����� + ���:��< � �A  ������ +�� �  � �������:���� � �E � � 6��� � �D 	 � 6��� � �D � � ��

� "�:"�4�� � �# ���F4���"�! # � �� �2� � ��� ��� ����� + ����F"2��C 	 D 
 	 ��

� 2��! # �� � ��� � ! � ���:����� � �D � � �6�"�:"�F�4�3F":��
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Nuestros Servicios
CAP
SED
ENTS
AGI2
TDX

SCF

ANT
JOCS
TAC
TSIUC

SAHS

SxAC:
- DNS
- Multicast
- News
- proxy-cache
- ftp-mirror
- SAR
- SAD
- S24x7
- SCD
- SAV
- VIA
- SEG

+4+57

+8,00

+5 +2

+2 +4

+3

+1

+1

NUEVO
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La Anella Científica
� �
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Topología Anella-GbE
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SxAC – Servicios de 
Seguridad (SEG)

� 2( #  $ ����9�� $ � � �����4�!  ����� �$ ������G�������� ���*+ ! ���294����

– �� � �� ��!  &����� �!  ������ ����� ��# � ����$ �������� ���5:4; �

– :� � + ! �!  &������������ �! �*� ! �� ����� ��# � ����

– "� $ � �����)! � ! � ������! �� �� �*�� �������� ��# � ���� �+� �%,� ! ��

� F�# $ ����5��H �������"2F# ������4�+� �%,� ! ���F5"2F��

– 4� !  �� 0 �� �� �$ �,! � ! �� �! � %# ��� ����! � �� ��� � �

� > � � ������! # �� � � ��� $ �!  ��  ��� � �

– �&�# �� ������,� �  � ����9����� � ! � �:���	 ��

– �&�# �� ����' ���! !  &�����4���# � � � ��� � ! � �4' "��� �

� ��� � �! �� � �

– �� � �� �  �!  &��� ���,� �  � ������,+ ! � ��"��95/ ����

– ? �� ��������� � �! ������  ���������� � &����� �!  ������ ��95�49��
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Sabias palabras de un padre...

�� ! � ���������	 �! �� � �� " � 
 ���! � �#� �� �� � �����
�! � ��� � 
 �� �� �� � � � � � �� 	 ��� �� � � �� � � � �� ��� �

�� ! � �
�����	� �! �� � �� " � 
 ���! � �#� �� �� � ����
�! � ��� � 
 �� �� �� � � � � � �� 	 ��� �� � � �� � � � �� ��� �

� =  ��� �����+
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Reflexiones iniciales (I)

� @ ��� ��# � ����� ��� ��! � �0 ��� �� ����# ��$ # ��� �! ��0 ����H  �� ������
�0 � �# !  &�������� ���! �� �� �*�� ������� �+� �%�!  &��� ���� �
! � %# � ! �!  � ��� �

� 2��%� ���� ����� ��# � ���� � !  ���������4��������H �� ����������
! � �+ �� ������ # ����# !  �� ��1%��� ����% �%H �� � �� ����8��� ����
� ���0 ,� �� ���H  �� ���������$ �������� # �$ ������!  &��� � !  ���

� 2/  � ���# �����! ��  �����������+ � �����%� ���� �� ��� ������ �����
� ��# � ���� %$ � ! ���� ����� �� � ��� � �������� �� �� � �# !  � ��� 6�
$ �� 0 ���� ��� ��������� �� ��0  !  � � 6�+�H � ! ����� 6���! ���$ �����! �# ���
���+� �%��! � � �� ������ �! � �8# ����
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Reflexiones iniciales (II)

� 2��%# ��� ����! ��&� ! � ��� ��� ������ +�����������%# ��� ������
�# �( # ��� * %,� ���� ! � �� !  �� ������ ! �$ �������! � ���� �����
�# �� ��� � �-� ��� �� � .�

� 2���� ���! � %# � �����/  � ���� �� 0  �# � � �%�� ����!  � ���� � �! � ��
� +������� � ����!  � ��� 3%� � 0 �!  � ��� ��

– @ # ! ��� 0 �� 6�$ ��� � ����� 6� ��� �&� ! �� 6���! �

� 2����� ���! �� �� �*�� ������� �+� �%�!  &���# �� ��� � ��! � 0 � � �� �
H  ���� �� � ��

– 4�+� �%�!  &�6��  � ��%�� 6� �+���� ��# ! �# ������! � %# � ! �!  � ��� �� ���� �
$ �� $  �� �$ ��� � ��� �

� @ ��� # $ ��0  0 ��!  ��� ��H �� �����# � �  ����# �� ��� � ���! # �� � � ����# ���
�# ! � ��! � �� ������������$ ��!  &��+������������ � + � � ! �!  &�����
�� � � � �� 0  �# � � �%�� ����!  � ���� � �� �� # � �%�� � � �
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Mundo “underground”

� 5 $ � �� �*����� ���# � � �

� �� � 0 �!  � ��� �

� "� + � � ! �!  &��0 � ��� �� !  % ���� �

� =  ���� � !  ���

� � # ����� ���� �+� �%�!  &��

� 5�����!  �� ��
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Conoce a tu enemigo (KYE)

�$ � �  �% � 
 ��� � � � � � � 	 �& � �  �� � 
 ��� ��'��� ��
! 
 � 	 �� 	 �" � ���� �(�� � 
 � ����� � � � ��" � �	 � �� � �� 	 �

) ! � � �� � 
 �� �� ��� � � �� � ��� ���! � �� � � � � �" 
 ��& � �  �
� � 
 ��� ��(�� � 
 ��� ! � � � � ��� �� �� � �� � �� ���� ��� � �� �� �� � 
 � ��

#���� � � �� � ��" � �! �� ��� � 
 ��� � � � � �� � 	 �� ��� � 
 ��� ��(�
� � 
 �� �� ��
 �� ��� �" � �	 � �� � �� 	 ��� �� � � �� �" � ���� �

� � "# ��5 # ��5� ������� +�I ���

-* ��� � � 
 � 	 � ��� � � ��
 ��� � � � �� � �(�
�  �� � 	 � �	 � �� ��� �� �

� ������ # ��� ���� � #
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¿Quién es            bjetivo?

� ' �$ ��� ���� ������ � �� H 8�� 0 � � ����� ���# � � �� ������  ��# ��
$ �� ! �� � �� ���! � 0 � �� ��� ������ � �$ � �  H ��� �� H 8�� 0 � � �

� @ � � � ���# � � � ��  �# ������+�%� � ����� � �	 � ��� +� �� � �� ��
 � �, � �
�� �������� H 8�� 0 � �� ��, � �H  �# ��%������( # ����$ ������%�����
%,� �+,!  �����! � %$ �� %�����

� 2�� ���# � � �$ # ����� ��#  ��# ��$ �� ! �� � ����� $ � �

– 2� $ �! *+ ! � ��� H 8�� 0 � ���+ � �� �

– "# H ! � �8# ��� � ����# $ � ���� ����)� �

– ������ � � �� �����$ �� ! ��

� @ �� � �� � �# !  � ��� �$ ������!  ����� �������� ��! ��)% ! �� �� ����
 �0 �� � ��!  &��� # ������ ���# ��� # H ! � �8# ��� �H �� �������$ �� �� � � ����
� ���%,� ��H  ����� �� ���  ��������! � � � ����H �����$ � ������ �
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“Underground”

� > � �  ���%� � �-
 � 	 � �� �� 
 � 	 . ! � %� ��)�% �� ����)� ! � �$ ����
����� H ���

– � �%H �� � �$ ������!  ����� ������! � %# � ������� ���# � � � �

– �� �8# ��� ����� ����% ����� �# � �  ���� �$ �����8��! ����! � 0  ����� �
%�� ���� ��! � %$ �� % � � 6� �+�! !  � ��� 6��H # � � ������! # �� � � 6���! ���

– 5)! � ! �� �� ��� ������ �� ���� ���# �  &��

� 2��+��&%��� �-! � � & � �. �� �( #   ,� ����%,� �! � �� !  �� ��# �( # ���� ����
1� ! � ��28�- � �� , ��� � � � .��

� J �� �( # �����������! # �����( # ���� ���! � %# � ����� � $ � �����%H  )��
���� # � �$ �� $  �� �8����� ��

– 28��- ! �� � . /��� � �� ���� ���� � ��� � ��

� 9�+����!  ���K> ' FL�:� %��! ���# ���3�M �����
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¡Identifíquese Sr. Intruso!

� �# �( # ������)�% �� �-! � � & � �� ��  ��� �H  �# ��%��������
# ���! � ��� ��!  &������� 0 �6�� # �� � ����$ ��������
��$ ��� �������( # ���� � ���! �&+ �� � ��%����� ������� �# � � �
������� ��# � ���� �+� �%,� ! ��

� 2/  � ����%1�� $ ��� ���+ � !  � ��� �� �! ���  + ! �!  � ��� �
H �� ���� ����� # � � ����!  � ��� 3%� � 0 �!  � ��� �� �� 0 ������
��� ��� ���)! � ! ��

 ��, ��

- . 	��. ��

����, ��

� ���, . ��

� ��/ . ��
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Motivaciones

� @ �� � ����!  � ��� �� �%� � 0 �!  � ��� ������ � � ���# � � � 3���! ����� ����
��! �� �� �*�� ������� �+� �%�!  &��� � ������%�����0 �� ���� �

– @ # ! ��� 0 ��

� 0 � " � �� �� � � �� �	 � ��� �� �� � � ��� �

� 1 �� �	 � ��� � 
 ��� ��� �� � � ��� � � ���� � ��� � � � �� �� � ��2� ���� � � 3�

– 2������� % ���� 30  ���� � !  ��

� 4 
 � � � �� �	 � ��� � � 5	 �� � ����� �

� - ��� �� �+� �2 � �� , 3�

� - � �� � � �� �+� �2 � �� 3�

� 6 
 � � � ��

– 4��� �&� ! ��

� 4  � �� � +� �	 � ���� ��� ���� � �

� - � �+��� � ��� ��� ��� �� �� ��
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Cyberpiltrafillas™ �
(“script kiddies” o “hacker wanabees”)

� ' �� ��� ���)! � ! ���H �8��� ��# ���

� �� � 0 �!  � ��� ���������� % ���� 30  ���� � !  ���

� 2������ � ��N� � �������������

� 5)! � ! ���# � � ����$ �� ���%�� �� �-�� �� ��� ��� ���� ����� � �$ � ��
0 �������� � �-! � � & � ����

� �� ��# ! �����  ��! &� �� �)� ! � �

�
"

�'(
�

��"
�

�
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'�1
�

2'�!(
�

���"
�'�"

�
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�"
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���
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Hacker �
(i am l33t hax0r, ph33r my skl11z!!!)

� ' �� ��� ���)! � ! ��������� �%# � ������

� �� � 0 �!  � ��� ���$ ����  �8��� 3� �0  ���� � !  ����+�%���

� 2�����	 � ��N� � �������������

� 5)! � ! ���! &� �� �$ �� $  � �$ �����$ �� 0 �! � �����H  � ����� �

� �� ��# ! ����! &� �� �)� ! � ��� ����� ���0  ���! �# � �����N� ��

�
"

�'(
�

��"
�

�
0��

'�1
�

2'�!(
�

���"
�'�"

�
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Cacharrería “Hacker”

� 2/  � ����% ��� �# ���� ����% ����� �� � $ � � H ��� �����������
� # � ! �$ � H ��� ����� ���# � �  ���� � ���# � � � � �+� �%,� ! � � �

– " �� 	 � �(�� �� � & � �(���� � 	 � �(�� � ���" � � " � �(�� 
 & � �(�� � �	 ��� � �(�
 � �� � �	 �� �� � & � �(� � ����� � � � � �(��� ���� �(�� � � �� �(���� �� � (�
� ��
 �(� � ��	 �� �� �(��� � �, �   � ��5� �  � �(�& � � �� � � � ��(�
" � � & 	 � � �(�� 
 �� � �� " ������ ���� � � � � �(� � �	 �� �� ��(��� � �& ��(�
" � 
 � � � �(�� .  �� ��(� � �� (�� �� �
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Conocimientos vs 
Sofisticación

: 0 ��

�N� �
7 8 9 /���������������7 8 9 : ���������������7 8 8 /���������������7 8 8 : ��� ; ///���������������; //:

�" �" �	7 	���" �'

� ��'	���� �"
� " 8	��	���	
�'

� �'���'. ����7 	�����

4 ���

< � ��
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Intrusos vs Guardianes: 
Un paso adelante

� "��1����� ��� ���*� � ! �� ������ � �%,� �$ ��� � � � � � � �= * #0 � �6����
0 � �# %������ �!  ������ ����� ��# � ����! ��! ���/ $ � ���!  ��%�����

� @ �� �� ����% ����� �� � $ � � H ��� �� � ��! ���
0 � �%,� �� � + � � ! ���� 6�%,� ��# %��� � ��
� �� � H ���� �� �%,� �+,!  ��� ����# � �  ���

� @ �� ���! �� �� �*�� 6�� ����% ����� ��
! # ��# ���������� ��# � ���� �+� �%,� ! ����
� ���0 �� ��� ������% � %��0 ��� !  ����

� 5)! � ! �%������ ������%����������$ ����
����� � ���� �� � ��� ����������� ��� %$ # ���� � �

� �� ������ �� ��! � ��  ����6�( # ���� � ��! � � & � ��� �� �,���! �# ��%�����# ��
$ �� � �$ � ��������������� � �( # �� ����������+������ ��������� � �
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Internet los cría y ellos se 
juntan

� 2���  % � �# ��! � �����%# ��� �����6��� �� � � �� 0  �# � � ���%H  )��
� �����0  ���� � !  ��������������� ����� ������!  � ���6� ����! �%H  ���
�/ $ �� ��!  �� �

– �� ����49��3���� �8��*�� �� ����,����

– F�# $ � � ������ � !  �� �

– I �H ��� ����� 3� � �� � ����� � ! # �  &��

– �� ���� ����! ��&� ! � 3@  � ��� ����! � ���� �

– �O  ��� 3�� �! # �� � � ����J �! A  ���

� ���# �� � ������ �� � �$ # ��� � ������! # ����� �$ # ����
� ��� �! �# � � ��� � �$ �� $  � � �! �%$ � � ����H �������

� 5�%H  )���/  � ������! # ����� � �$ ��� ��!  ���� �

– �� �0 ��!  � ��� 3�  �� ��� ���� �G� 3@ �:����� �� �
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“Underground”: fuentes de 
información

� �� �0 ��!  � ��� ���= � � ����

– ' �+! � �6�? ��! A J ��6����"�! I �� �6�:� �� �:�%�6���! �

� �  �� ��� ���> 4 ? �- � ���� ���

– ��%$ # � ������ 6�@  �# / ������ 6��  H ��$ ���� 6���! �

� �� ����49��

– 9���J  � $ ��� 6�> �������6�2� :��6�' �@ ���6���! �

� @  � ��� ������ ����

– J �! A  ���@  � �6�J �! A 4���/ 6�����5�� � ��6���! �

� F�# $ � � ������ � !  ��

– �� �! � %$ �� �! A ��� 6�������� ��� � �

� I �H �@ � �����

– "��� � �� �6�? ����$ # ��� 6�@  �# / "�! # � �� 6���! ��

� �� �! # �� � � ��J �! A ��� ��H 6�? �  ��� �:����� 6���! �
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Internet Relay Chat (IRC)

� 9������� ��0  �� ��� �� �! � ����� � ����! � ��! ���� � ��� ����� ��
�! ! ��������# $ � � ����� � ! # �  &���! ������ ��

� ��! �� � %� �$ ��+�� �� ����! � ���! �� �������! � %# � ���� ������# ����
0  ���� � !  ��6� ����! �%H  � ����! � �� !  % ���� 6�� ����% ����� 6���! �

� "� +�< ������ �����

– %49�6�H  �! � ; 6� �!   6� ��   

� "� +�< ����"��0  �� ��

– > �����6�> �� %���49�6� �! �6�J � H � ��3�5@  �A ��

� 9�+����!  �� ��K49�L
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La historia se repite:
de “Wardialers” a 
“Wardrivers”

� @ � � �%&��%� �! � %� �%�! �� � %� �����! ! �� � ���%� �� �� ����  �� �
���� !  � ���%�����# ���$ # ��������� �����  ����%��  ��� �! � ���� ��

� @ �� ������ � ���,%H � ! �� �I  �  �� ���� �,��! � �0  �� ���� ����# ��
P��8��0 # G ����+��&%��� �� � �	 �� ��� � ��

� �) � �	 �� ��� � �

– �� $ # ���  ��� ����� E D � ��$ ��*! # ���-M # ��� � ����F# ����.��

– ��� ! �� � ������ ! ���� �����+&� ! � ����H 1� ( # �������%&��%� �

� �) � �	 ��� �� � �

– �� $ # ���  ��� ����	 � � � �	 � � 	 ��+��&%��� ���������� ����� Q��

– ��� ! �� � ������ ! ���� ����H 1� ( # ������������ � ���,%H � ! �� �
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Guerras chateras: “IRC Wars”
� @ � � �# � # �� � � ��! ! ��������� � �! ������ ��� ��������! � �� ��#  ��

$ � 0  ��� � � ����� $ ����� �����! �����$ ������ * $ � �������������
! � ���� ��������� �� ���� �� 0  �# � � ��& �� & (�" � � (��� ����� �� 	 �� ! � � � � ���

� 9���� �49��

– 2+���6�> ��������49�:���' �@ ����R # �A �:���49��J  � $ ���

� ������� �

– ; ' ��6�4"7 6�I �92O 6��7 = 42O 6�' 4= ; 6�� ' �� 6��7 9:6���� 6�= �' 6�
' = ' 6�@  �# / 6�? "' 6���! �

� > � � �� �H  �# ������� ����% ����� ����������!  &������ ��0  !  � 6�
� ! � $ �� �$ ����! � ���� ����! � ����� �0 # �����H ��� 6���! �

� 2��H # ���+# �!  � ��% ���� ������������� �! � ���� ���� �$ � ���� � �
��% � � ����� ��� ������ ��0  �� ��49���49�� $ � ��

� 9�+����!  �� ��K49�L
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Piratería: “Warez Scene”

� F�# $ � � �! # � � �� H 8�� 0 � ��� ����� � �� H # !  &�� ���������$ �� ���%�� 6�
$ ��*! # ��� 6�%1�  ! �6�8# ��� � 6���! �

� > � �  ���$ �,! � ! �%������� �� � ��� � �%�! �� � %� � ��������� +����!  �����
+ ! � ��� � ��/  � ������ �

– � 5�6�I �H 6��	 �6�49��; ' ��6���! �

� 4��������� � �� H #  ��� # � �! � ���� �� � ����%�� � ���1%��� ����$ ��� � ��� �
$ � �  H ���������%��� ��� �%$ � �� �$ �������� ���! ��  ����# � �  �����! # �� � � �
����� $ �!  � ����� � ! � 3��! � � ����H ������8��� � �

� 2/  � ����� +������� ��� ��� ���$ ��� ���� ����� # � �+# �!  � ��� �

– @ ��! � ��� �3�@ �%%��� 6�"! ������ 6�> $ �� ����� 6��# H ��� 6�9� � ���� 6���! �
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Denegación de Servicio: 
“DoS’ers”

� 2/  � ������# $ � � �����! � � & � ��� ! # � � �� H 8�� 0 � ��� ���������
! � ��������� � $ � � H  � ��������� � ��  � ��%�� ��� �+���� ��# ! �# ���

� �! �$ �����# ��������1%��� �����  � ��%�� �! � %$ �� %�� �� � 6�
� �H  �# ��%�����! ��������� 6�$ ����! � �� ��#  ��# ����! � � ����
H ������ # + !  ����%�������� ��# ! � 0 � �

� 28��! ������! � ���� ������� � ��  � ��%�� �%�� ������������ �� �
! � ���� ���� ��� ����������� �$ �������0 �����! �H � ��� � ����( # �� �
���+� �%��! � ���� ������ ��  �! �� �  ����

– 28�����( # �� �������H ����� 6����( # �� ���� ������ �����������
�� ! �� � � +�6��%� � �6���! ��
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Graffiti en la red: “Defacing”

� � ��&%��� ��  % �������-F��++ � . ( # ��! � ��  � ��������8���
� # �����������%,/  %� ��1%��� ����$ ,� ��� �< �H ����
������������  � � � �< �H �

� "# ��������# $ ��� �����H ����� �( # ���# ! � ���$ � ��������
%,� �$ ��� � � � �� ��� ����%,� ���� H �������� �� � ��� �� �  �7 /�

� J �H  �# ��%������� �������0 # �����H  � ����$ �����# ��� �
�� ! ���������H 1� ( # �������
� ��0  �� ��� �0 # �����H ��� ����� ���

� 9�+����!  �� ��

– K' � �L�O � ���� 6������� 6���! �
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“Defacement”: motivaciones
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Código Malicioso: “malware”

� ��� ���%�� �� � �N��� � �! � �� ����!  � ��� ���� ��# ! � 0 �� �� 3� �
 ���# �  0 �� �! # � � �� H 8�� 0 � ��� ������� ��# ! !  &������� � ����� � 6�
�8�! # !  &�����! &� �� �� 3# �� ��� � �� $ � � ����! � %$ �� % � � �������
� ��# � ����

� �����0 � �� � ����%�� �������( # ��%,� �� � + � � ! ���� �

� ������ �*�� �H ,�  ! �� �

– =  �# � ��� ������

– 5�� � ��� � ����� �� � ���

– F# � ��� � �� � �� ���

– ? � %H �� ��&� ! �� ���� � �� �" � � " ��

J *H � �� �



II Foro de S
eguridad de R

edIR
IS

M
ódulo Técnico 

40

Virus: “virii”
� ��� ! ��������������*��-0 ����� .�

� ��� ���%���# �� ! � ���� �� �! ����� �$ ������$ �� �# !  �� ��� �! �# � ���
��N� � ��������  � ��%�� �+�! ���� �

� ����! ���*� � ! �� �

– "# �+# �!  &��! �,�  ! ���� �������! �# � �����N� �! � ���� ���� �3���� ��# � ���� �
�� � ���! �  0 � � ������  � ��%��� �3�� � �� �H  � �,��� �� �

– "# �� H 8�� 0 � ����0 �� %$ �*!  �� �# ���+# �!  &�������$ � ! �!  &��

� ��! �� � %� � ���� �+�! !  &���

� 2%� �6�� � $ � ���� ��/ ���*H ��� ��� ' 6��' 6���! ��

� 5 $ � � �

� ��8# ��� � ���8�! # ��H ��� 6�%�! �� � ������ ! # %���� � ��

� "� H ���� ! � �# �����# �� ! � ���� �� � ��

� " � ��%����������( # ��

� 9�+����!  �� ��K= 49L�=  �# � �? # ���� �6���������� 0  �# �
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Virus: Barrotes y “I Love 
You”
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Troyanos: “trojans”

� ��� ! ����������+�%� � ���  � �� � ���� %��������-��H ���� ����5�� � �.�

� ��� ���%��! ����� �$ ��������  ����! !  � ��� ��� ��# �� �  ���� �
� ! # ����� ������� ���� � �����# ��$ �� ���%���# �� �  ��� �

� ����! ���*� � ! �� �

– :� �� # �����! � �������+# �!  � ��� �����# �� ��$ � ! �!  &��

– "# �� H 8�� 0 � ��� ��� �! �# � �����N� ��  �� �$ �� $ � �!  � ����# ��%�! �� � %� ����
�! ! �� � ����� � ���! # �� � � ������  � ��%�����+� �%��� ! # ����

� ��! �� � %� � ���� �+�! !  &���

– �� ���� ����! ��&� ! � ��$ �� ���%�� ����H �� %���� �� ��� � �
%�! �� � %� � ���� ����! �%H  � ����+ ! � ��� � �

� 9�+����!  �� �

– K59M L�@  � ���� ������� � ��� � ����" %� 0  �� �� �F�@ � ! A �
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Troyanos: Subseven
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Troyanos: EmBObado 



II Foro de S
eguridad de R

edIR
IS

M
ódulo Técnico 

45

Gusanos: “worms”

� 2��$ � %����# � ��� �! ����� �$ � ��9� H ������ �� � �� ��! � ��  ��������
$ � %����������%��� ��( # ���# 0 � �4��������

� ��� ���%���# �� ! � ���� �� �! ����� �$ ����$ �� $ ����� ������  � ��%��
���  � ��%������������ �������� % ���� ����� # � ���! # �� � � �

� ����! ���*� � ! �� �

– "# �+# �!  &���� �H ,�  ! �%������# �� ���$ � ! ��� ��

– "# �� H 8�� 0 � ��� ��� �! �# � �����N� ��# �( # ��
$ # �������8# ������ ��� �! &� �� �%�� ��� �

� ��! �� � %� � ���� �+�! !  &��

– �� ���� ����! ��&� ! � 6������ ��	 �6�0 # �����H  � ����� �
���� ��0  !  � � �������6���! �

� 9�+����!  �� ��KI 9�L�:��< � �%�
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Gusanos: ¡¡¡Oh no Blaster!!!
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Bomba lógica: “logic bomb”

� "���� � !  ����  � �&� ! �%�������! &� �� � ���� �# !  �� �$ � ��
�� � �$ �� ���%��� ��� �$ �����! !  � ��� ����! � ����8��� �
0 ����� ��

� �&� �� �! # � � �� H 8�� 0 � ��� �����  ���# ��������% ���� �
���( # ��� ��! !  &����N ������! # %$ � �� ��# ��������% �����
! � �� !  &��

� ����! ���*� � ! �� �

– :� �� � $ � ������+# �!  � ��� ����� �����# �� �)$ � ! ��

– 9���  ���! !  � ��� ���N ��� ����+� �%��! � �� !  � ����
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¿ Quién es quién ?

"*:�������	����

:�"*�������

:�:���������

"*"*�����

' �N� ��# �� ���$ � ! �!  &�

– �����0 � ������ � � � �� � � ���8# � ���%,� ���# ��%� ���� �� *H � �� ��
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�	��" '� �'; 	� �'� �'� ��'	���� �	
�
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Introducción

� �� %� �0 ���%� � ���! � �� �# �!  &�6������$ ����������� �
 ���# �  � ��� �� # ������ ��#  ��# �������% ���� ��1%��� ����
���$ �� �� �# ��! � �8# ��� ��������� �

� J �� �( # �����������! # �����( # ��# �� ���# � � ����%,� ����
�H # � �������� � ���! # �� � � �! � %$ �� %�� �� � �� � ��
� �H  �# ��%�����# � �  ��� � �$ �����# �0 � � ����( # �� �� �
 ���# �  � ��� �

� 2���1%��� �����  � ��%�� � %$ � ! ��� � �$ # ����� + ! # ��������
�����%��������� �0 �� � ��!  &�������� ������# �� �!  ������
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Etapas de una intrusión (I)

� 9�! � �� !  % ���� �

– 9�! � $  ��!  &����� �+� �%�!  &��

– "� ���� ���� � � � �� � (���� � � � ��� ��� � ��

� 4���# �  &�3���( # ��

– ' �����!  &������ ��0  !  � �

– �� %$ �� % � � �

� @  %$  � �6�� ! # ���!  &��� �! � �� ��0 �!  &��

� �H # � � �
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Etapas de una intrusión (II)

Reconoci-
miento

Intrusión

Limpieza

Abuso

Ocultación y
conservación
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Reconocimiento

� 2��$ ��! � ��  � ������������� H ���!  &����� �+� �%�!  &��1� ��
� � H ������� H 8�� 0 � ������� ���# �  &����  ��� �, ��+ � �� ��� �
H  ��������% ����# ���� � ������$ � �  H ��� �� H 8�� 0 � � �

� 5 $ � � �

– 9�! � $  ��!  &����� �+� �%�!  &�

� I � �  � �

� I �H ��H # � ! ��� ��� 6��  � � �< �H ��� F� � �����

– "� ���� �

� 2� ! ���� �

� � � � �$ � �� ���3��  ����$ � �� ���
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Pila TCP/IP en modelo OSI
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Internet Protocol (IP) versión 4
� = ���  &��

� @ � �� �# �����! �H �! ����

� 5 $ � ����� ��0  !  �

� 4���� + ! �!  &��

� ? �������

���#�$�
%�
��&��

'(�
&)���

*�
���� +����&� ����������
%���� +��#�$�����

�����,�������

���-������%��� 	
������

��
��������
�#��

��
�������������

.������� �������

���#
����������&���
�

/���� ������0�-�����,
�#-���

1'�&��

����

� ��������	
�����������	���

� �
�	������
��

� �����

� ������
���������������

� �
����
����
����������
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Internet Control Message 
Protocol
(ICMP)

� �� ��  ������ �$ �����������! �$ ��4��

� 2�! ������ ������ � + ! ���%��� �8�� �������� ��� �! � �� !  � ��� �( # ��
��( #  ���������!  &��

� :# �! ����� $ � ������� ��� �$ �( # �������4����������� ����0  ����H # ! ��� ��

�����,�������

*�
���� +����&� ����������
%���� +��#�$�����

���-������%��� 	
������

��
��������
�#��

��
�������������

���#
����������&���
�

/���� ������0�-�����,
�#-���

1'�&��

����

���� ���#
����
2�

&)���

'(�
&)���

����#�
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�����,�������

User Datagram Protocol 
(UDP)

� 0 @ = A B 9

� ��� �� ! � �� ����� 0 ����������� $ � ������ �� � ������ ���! � ��/  &��

� 2� ����� $ � ��� �+ �H ������ � 	 C� � 	 C �� � ��$ ��� �%,� ��,$  �� 6�H # ��� �
�  �$ �( # �N�� �$ ��� ��� �$ # ������ ����! �$ ��H ��� �

� ������ $ ���!  &�������0 *� ��������# ��1� ! � ��������%��
*�
���� +����&� ����������
%���� +��#�$�����

���-������%��� 	
������

��
��������
�#��

��
�������������

���#
����������&���
�

/���� ������0�-�����,
�#-���

1'�&��

����
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Transport Control Protocol 
(TCP)

� 0 @ = A 8 D

� ��� �� ! � �� ����� 0 ����������� $ � ����� � ������ ������! � ��/  &��

� 2� ����� $ � �+ �H ���$ ��� �%,� ������ ���H  �� ����! � ���� �����+�# 8� �

� ���% �������  ���# �������� % �  &��� ��������� �! � %$ �����%�� �����
�1%��� � ����� �! # ��!  ��

��
�������������

	$�
���
�#�� 	$�
��������

�4-�
��������$�����

'(�
&)���

�4-�
��������$������������,�
-�����

.�������

���#
���� 	$��
��$
#���

��-�5�����%�����/����
��+����& ����
%���
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&)���



II Foro de S
eguridad de R

edIR
IS

M
ódulo Técnico 

59

Banderas TCP

� "� �! � �� �  ���"S :���# � �  ��� �$ ���� � !  ���# ���! � ��/  &�6��� �
��!  �6��  �! �� �  �!  &�� � !  ���������� �! # ��!  ��

� �! A �� < ����%�������T ���# � �  ��� �$ �������! � �+ �%�!  &�����
��! �$ !  &�����# ���1%��� �$ ��� ! # �������� �! # ��!  ��

� �# � � ���"J ���4�+� �%�������! �$ �� ��( # ��� �� ����� � �( # �����
�$ � ! �!  &����! �$ �� �����H ��*�������

� > �������> 9F���%�� + �� ��������! ��  �������$ �� ! �� ����� � ����� � �
����$ �( # ����! � ��# ����!  ���$ � � � �����

� �  � � � ��� 4:��� �� ! ������  � ��%����%� �� ���� ����!  &�����+ ���  ���

� 9�� ����9"5���# � �  ��� �$ ������� �����# ���! � ��/  &��
�! � �� !  � ��� �������� �6�� %�� # �� 6���! ��
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TCP: “3-way handshake”
������ ��
%���


�6������7�����87(

�6�
���8

����
�7/

��

��8
7�9

:

��8�����7�9:����87/9:

�6�;��*�

�6�;����

����/+��<��

����/+��<��

� ��� � � �

– ��$  ����� ��H ��!  % ���� ���? �

– ? �! � �+ �%���� ��H ��!  % ���� �����

– ��! � �+ �%�����! � �+ �%�!  &����? �

�
"

�"
9

��82�
'(

�"
(

	��
��

'�
�'3

'�
.

	�
,�

��,
<�"
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TCP: “Graceful Finish”
������ ��
%���


��������7�����87/

��8
�����

7/�
���
87�

9:

��8�����7�9:����87/9:

�+.��;=���

���;=���;:

���;=���;'

�+.���

���
�����

7/�
���
87�

9:

����;=���

+���;��8

� �  ���  �!  &��+# ����# $ ��/

� ��� � � �

– ��$  ���+ ���  �!  &����? �

– ? �! � �+ �%��+ ���  �!  &������

– ? �$  ���+ ���  �!  &������

– ��! � �+ �%��+ ���  �!  &����? �

�+.���

�
"

�"
9

��82�
'(

�"
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Ejemplo: DNS
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¿Qué está sucediendo?

� D �� 
 �� � ��� # ������� ��! � %��� D � 
 D ��B < � ��
U "2����4����2""@ 7 F���� � ��� � � ���� ��
�! $ �� � �� �� � B �D E �	 B D E ���V �� E 	 �� �D �� � � �E E �	 
 �6�� �$ �! A ��

� D �� 
 �
 � ��� # ������� ��! � %��� D � �� ��B < � ��
U "2����4����2""@ 7 F���� � ��� � � ���� ��
�! $ �� � �� �� � B �D E �	 E � B ���V �� E 	 �� �D �� � � �	 � B �	 
 �6�� �$ �! A ��

� D �� B �� � ��� # ������� ��! � %��� D � B 	 ��B < � ��
U "2����4����2""@ 7 F���� � ��� � � ���� ��
�! $ �� � �� �� � B �D E �� �E D ���V �� E 	 �� �D �� � � �	 	 � �	 
 �6�� �$ �! A ��
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Sondeos: “scanning”

� ��! �� � %� ����H ��� �� �$ � ������( # ��$ ��% ���� H ������
 �+� �%�!  &��� � H ����� � ��( #  $ � � �� �� ��0  !  � � �� � $ � � H ��� �

� 5 $ � � �� ��1��� # �� H 8�� 0 � ��

– -J � � ��� ! ��.��H 1� ( # ����! �����������%,( #  ��� �

– -�� ���� ! ��.��H 1� ( # �������� ��0  !  � � �� +��!  �� � �$ � ��%,( #  ���

� 5 $ � � �� ��1��� # �%�! �� � %� �

– 4�����

� 2! � � �9�( # �� �6�5 %�� ��%$ 6������� � ���� A �

– �# ���� � ��� ��
 
 � ���

� 5���

� > ' �



II Foro de S
eguridad de R

edIR
IS

M
ódulo Técnico 

65

Sondeos: “Portscanning” 
TCP/UDP

� �# ���� � ��� ��
 
 � ���

– 5���

� �7 ::2�5��+ �H ��6������ �� ��#  �� � � �

– �� ��  � ������! � %$ �������DC � � C! � � 	 �! � & � ��

� "S :��%��� � �+ �H ����$ � �  H ��� �+��� � � �$ � �  � 0 � � �6��,$  �� �

– �� ��  � ��������0  ���$ �( # ����"S :�� ��� ! # ! � ��������� $ # �� ���

� ��T ��%��� � �+ �H ����$ � �  H ��� �+��� � � �$ � �  � 0 � � �6��,$  �� �

– �� ��  � ��������0  ���$ �( # ���� �"S :6���T �� ��� ! # ! � ��������� $ # �� ���

� 9"5���,$  �� ��# �( # ��$ � ! � �# � �  ��� �

– �� ��  � ��������0  ���$ �( # ���� �9"5�� ��� ! # ! � ��������� $ # �� ���

� ; ��"3:> @ @ 3� 4:��$ � ! � �+ �H ����$ � �  H ��� �+��� � � �$ � �  � 0 � � �3������ 0 � � �

– �� ��  � ��������0  ���$ �( # ���� �! � ���� �� � ��� � �+���� �3�� � �� �:> @ @ �3�� � �� �� 4:�

– > ' �

� �� ! � �+ �H ������# � �  ���# ����)! � ! ������� ! ���� � �0 ��� � ��$ � �  H ��� �+��� � � �$ � �  � 0 � � ��
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Sondeos: “footprinting”

� @ � � ��� ! ���� � ����$ # ���� � ���� ! � �� � ������ � �� � �� ! ������$ � �  H ���
�/  � ���!  �����# ��� ��0  !  � 6�$ ��� ��� ��  ��� �����%������� ��� ���� ��  ��� �
0 # �����H ���

– ����# �����W�# ����� ����� ��0  !  � ��� ! # ! � ���� �������$ # ���� �D � X

� 2� ��������� %$ � ����!  ��! � �� ! ������0 ���  &������� � �� ��0  !  � � �$ ����
� �H ����  �� � ��0 # �����H ��� �

� 5 $ � � �

– ? ������ �

– �� �� # ���� ����0 ���  &��

– �� �� # ���� �' :"�
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Ejemplos: “Banner grabbing”

���� �8����! �� �� �

"moeller@bluebird:~ > ftp bluebird

"220 bluebird FTP server (Version 6.5/OpenBSD, 

linux port 0.3.2) ready.

moeller@bluebird:~ >telnet mailhub 25

220 mailhub ESMTP Server (Microsoft Exchange Internet 
Mail Service 5.5.2656.59) ready

"moeller@bluebird:~ > telnet bluebird
"Trying 127.0.0.2...
"Connected to bluebird.
"Escape character is '^]'.
"Welcome to SuSE Linux 7.1 (i386) - Kernel 
2.2.18(2)
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Ejemplos: consulta de versión
#rpcinfo –p server.domain.com

program vers proto   port  service
100000    4 tcp    111  rpcbind
100000    4 udp    111  rpcbind
100021    1 udp   4045  nlockmgr
100229    1 tcp  32771  metad
100230    1 tcp  32772  metamhd
100024    1 udp  32772  status
100024    1 tcp  32773  status

#nslookup –type=txt –class=chaos version.bind some.host.de
Server: some.host.es
Address: 192.168.1.7

version.bind   text = 
8.2.3-REL
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Ejemplo: consulta DNS

��8" �7 ��	
�'�" 7 ( ����'� �'�" ����( " �� ���	�'��=. " ����7 �

#nslookup
>ls dominio.com

��8" �7 ��	
�'� �'��9 	���" �' �� � � >''- ? �

#nslookup –type=WKS host.dominio.com dns.dominio.com
#nslookup –type=HINFO host.dominio.com dns.dominio.com
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¡En la variedad está el gusto!
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Sondeos: “fingerprinting”

� ��� +����!  �������� �� ����% ����� ����-�� � � ��� ��� � . ( # ��
� ��! �����H ���������0 ���  &������� � �� ��0  !  � � 6��� � ���
$ �������%� � � ���� + ! ������0 ���  &�������  � ��%��
� $ ���� 0 � �

� @ �� � %$ ��%����!  � ��� ����$  ���5��34������� � �
� +������� ��  � ��%�� �� $ ���� 0 � � �� �0 ���  � ��� ������ �� � �
$ ��% ����� +����!  ����� �

� 5 $ � � �

– ���  0 �����! ��  �������! �$ �# ������$ �( # ���� ��28��$ � +�

– �! � 0 ���� � ��%,� ��#  �� � �� ������! ��  ����� � ������
 �����  0 �%��������$  �����%� ����28���%�$ �
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nmap: el ojito derecho de 
Trinity �
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Intrusión

� 2��$ ��! � ��  � ���������������( # ������  � ��%���$ �� 0 �! � ���� �
� # � ���H  � ����� �! � ��� 0 ��� � � �� H 8�� 0 � � ��

– ! � �� ��#  ���! ! �� � ��� ��# �� �  ��� 6��� ! ����� ����$ � 0  ��� � � 6�
������!  &������ ��0  !  � 6���! �

� 5 $ � � �

– �� �+ �# ��!  &�� �! � ���! ���

– ' �H  � ����� ����� � �N� �3�$ �� �� ! � �� �

– 2��� ��� ����$ �� ���%�!  &��

� ? # ++���� 0 ��+�� < �

� � � �%���"�� ���H # �� �
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Configuración incorrecta

� ' �H  � ����� �$ �� �# !  ��� �$ � ��# ��+���� �� # %��� �$ � ��$ �����
������% � � ����� ��� �# � # �� � ������  � ��%��

� 28�%$ �� � ��*$  ! � � �

– �� %$ ��� !  &�����+ ! � ��� � ��  ����� �� ! !  � ��� �

– - �� . �� � �� � ��(� � " (��� � & ����� ���� �� �� �� � �

– �# ����� ��  ��! � ����� �N�� �� ����� $ � ��)H  ��

– �! ! �� � ��H  ���� ���H �� ��������� � ����! � ����� �N�� �

– �� �+ �� ���� �������! � ���� �� � �� �,% ! � � �������0 ����� ��
< �H �� �! � ��������! � ���� �
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Debilidades de diseño / 
protocolo

� � ���� � �H ,�  ! � � �������� � �N� ������� �� � �� � ������ � �
$ �� �� ! � �� � �( # ���� �$ # ������ ���� � �0 ������ � ����+� �%��
�� 0  ���

� 28�%$ �� � �

– �# ���� ! �!  &�������/ �� �! ���� ����$ �� �� ! � �� � ��������3�+�$ �

� ��$ �# ������! �����!  ���� �$ � ������

– �� �+ �� ������# ���� ! �!  &��%�� ������ ��! !  &��4��� � ����

� � ��� ���� ����! �H �! �������$ �( # ����4��
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Errores de Programación

� ��� �# !  �� � �$ � �����$ �� ���%��� ���*$  ! �%�����$ � ��
�� # % ��� �$ ��� # $ � ����!  ����� �! � �� !  � ��� ��������� ��� �
����$ �� ���%��

� @ � � ��H # � � � �$ �� ! ������ �H  �# ��%�����������+��������
! � ���� �������� �0 �� �H ��� ������������

– �< 
 ��� ��� � � ����  ��

– �� ���� �����+� �%��� �



II Foro de S
eguridad de R

edIR
IS

M
ódulo Técnico 

77

Ejemplo: “Stack Smashing”

� �� �� �Y ��������� � �" 
 ��� �� �����������! � �����$  ���

� ����� �� �H ���! � ���� ������ � � ����  � ���� ! � H ��������
�� $ �!  � ���� �! ������8�! # ����� ����! &� �� ���� ���� �
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Ejemplo: Demonio Linux 
IMAP 

May 11 16:09:31 goodhost imapd[271]: connect from 1.2.3.4
May 11 16:09:42 goodhost imapd[271]: command stream end 
of file, while reading line user=??? host=attack.net
May 11 16:40:36 goodhost imapd[271]: connect from 1.2.3.4
May 11 16:42:08 goodhost in.telnetd[603]: connect from  
5.6.7.8
May 11 16:42:24 goodhost PAM_pwdb[606]: (login) session 
opened for user codeking by (uid=0)
May 11 16:42:24 goodhost login[606]: LOGIN ON ttyp0 BY 
codeking
May 11 17:16:36 goodhost in.telnetd[917]: connect from

5.6.7.8 FROM badhost.com
May 11 17:17:11 goodhost PAM_pwdb[942]: (su) session

opened for user rewt by codeking (uid=0)
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“Exploit”

� 5�%H  )��! � �� !  �� � �! � %� ��.  �� ���(�� � ��! � ��  ������ � �
�����* �������! # ��# ����! � � & � ���

� �&� �� �! ����� �$ �����$ �� 0 �! � ���# ���0 # �����H  � ����
�/  � ���������# ��� ��0  !  � ����# ���  � ��%�� �+� �%,� ! � �

� �# ���� ��� ��0 *���� �� � ��$ 1H � ! � � �� ����� �� # �������%���
-/C	 � � �� .  �� ��.�

� 5 $ � � �

– @ � ! ���� ����! ��  �������� � $ � ��������! ! �� � ��� ! ���

– 9�%� �� � ���/ $ �� ��H ��� �$ � ������
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Curva de la vulnerabilidad

� > ��� �� ����!  &��$ # ��# �������� � �$ ��! � �� ��� �0  ����$ ����
���# !  ������1%��� ���� �!  ������ �

= # �����H  � ������� ! # H  ����
�# H � ! �!  &���/ $ ��  �

�# H � ! �!  &������$ ��! � �

�$ � ! �!  &������$ ��! � �

5 �%$ �

4�!  ������
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Vulnerabilidades: fuentes

� �1H � ! � � ����� $ � �	 ��� �� �
 �� �

– = # ��I ��! � �@  � �6�? # �5��( �@  � �6�� # ���'  � ! �� � # ��

� �1H � ! � � ����� $ � ���������

– �2953��6�> "��295�Z ������ �����? # ���� �� �

– "�:"�4�� � �# ���� :�< � ������� �����'  ��� �� �

– "�! # � �� � � ! # � �Z = # �����H  � � ��

– ' � 26��4���Z ? # ���� ��

� �1H � ! � � ����+�H � ! ����� 3$ �� 0 ���� ��� ���� �� � �� 6�! � �	  � �� ��

– � � ! � ��"4956�� ! �� � � +��"�! # � �� �? # ���� �� 6���! �

� �� %��!  ���� �

– �@ 5�49������ �29534���"�! # �6�"�:�����J  � $ �� �!

� ? �� �� ����' ��� � �

– �4592��= 26�:4"5���5�����H �� �6���! �
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Limpieza, ocultación y 
conservación

� > ���0 � �����  ������� ���# �  &�6�� ������  ����! !  � ��� �
$ ����! � �� ��0 ������! � ���� �������  � ��%���  ����0 ������
� � � $ �! � �� �

� �! !  � ��� �

– 7 ! # ���!  &������! � 0  ��������6�$ �� ! �� � � ��� 0 � � �& ���

– @  %$  � �������� �� �� ) � �� � �5�E �   �� � �

� � �F�1 � �. F�5� � �5� 	 � �� �5� � �5�� � �2 ��  (�
 ��  . (� ��  . (��� ���� � 3�

� � �F�) �� 	 �  �F�� � � � ��� � �

– 4�� ����!  &�����$ # ����� ����� ���� �� < � � & 	 � � ���

� 4�! �# � � ����# �� � � ���# � � � ��� � �$ ��! � �����%�H ��%�����
����  � ��%����
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Ocultación: “Rootkit”

� -W' ��0 ������! ���� �( # ���� �� ����� �( # ����� $  ��� X .

– �� �$ � �# � ��� [ $ ��*! # ���������� �������� / �

� J ����% �����( # ��$ ��������� ! # ����������% � � ����� �����
$ ��� ��!  �������� ��! � 0  ����� �����  ���� �$ � ����� ���# � � �

� J �H  �# ��%����� �! � �$ � ����� ���� �� ����% ����� �����H # � � �# �
� ! # ���!  &����� ���� �(�" � � & 	 � � �(��� � �, �   � ��5� �  � �(�� �� �

� 5 $ � �� �*��

– " � ��%������%$ �� ��H  ��� � � �%� � + ! ��� � �

– :1! ��� ��%&�# �� �! ������ ��������1! ��� ��

� 9�+����!  ���K95T L
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¡¡¡ Abusaaaandooo !!!

� �# ��� ����$ ��� ���$ �����# �0 � � ��� ! ���� � ��� ���# �  � ��� �

– 4�� ����!  &�����.  �� ���6��� ���� ��6���! �

� > � � ��H # �  0 � ������! # �� � � �

– ��%�! ���% ���� ����$ � �  �� � � ����� � +�< ���6�$ ��*! # ��� 6���! �

– ��$ �!  �������$ �� ! �� � ��! ��! A  ������! � ����� �N�� �

– '  � �� H # !  &�����! � ���� �� � ��- � �� , ��

– ' �����!  &������ ��0  !  � �
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Denegación de Servicio: DoS
� �! � 0  ����� �! # � � �� H 8�� 0 � ��� ������������� ��0  !  � 6���� ����� �

������  ����� � ���! # �� � � �������0  ! � %��%�� ������

– ��� ��% ���� ������! # �� � � ��28��"S :�� �� � ��

– �$ �� 0 �! � �% ���� �������# ���0 # �����H  � �����28��� ���������%# �����

� ���# �� � �� $ � � �! � �� !  �� � �

– 5���"S :�+�� � ������ ��% ���� ������� $ �!  � ����! � ��/  � ��� �

– > ' ��� �� � ���H �� ��� ����� ��# ��!  &��$ � ����,+ ! � ����# ���%,( #  ���

– �4:F�� �� � ����  % ������������ � ��

– "%# �+���+�! �� ���+��! �� ��� � H ���� ��! !  � ��� ����H �� ��! �� ��

– � ���������H # � � ����� ��0  !  � � �> ' ��

� J ����% ����� ��"��! � ������ �6�5� H �6�5� �� � 6���! �

� 9�+����!  �� ��K' 7 "L��2953��6�' �'  ��� ! � �
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Ping de la muerte �

"57 ���� ; � � � � � � � 2

T �7 ' 2\ 2; �2�547 :\ :7 5\ J �:' @ 2' ��
5��4��"S "�

"57 ���� / � � � � � � � �

49R @ \ :7 5\ @ 2""\ 7 9\ 2R > �@ �� 5��4��"S "

"57 ���� ; � � � � � � � 2

T �7 ' 2\ 2; �2�547 :\ :7 5\ J �:' @ 2' ��
5��4��"S "�

"57 ���� / � � � � � � � �

49R @ \ :7 5\ @ 2""\ 7 9\ 2R > �@ �� 5��4��"S "
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Smurfeando

���������

��������������

�������
:����%�����@$������-�����,$�
��
������.��������
����������
���

������+���.��

'��������
���&�-��������@$���
@$����
������
����������.
)��@$��%������������
����������

����@$����-����.�.��
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�������-�����

������.
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Ping UDP Pong
:����%�����@$�����-�����,$�
��
<.��������<.���/������$�
��
�
�#�����<.�)��������

�<�� ��

1������&����@$�������<.���/���
-���$�
�������<.�������

�<�� ���������#���������<�� ���
����������@$��-����%���

'������&����@$���@$����
����
��
����<.�������-���$�
�����
�<�� �����������<.��+��
#���
���$������������

��
���
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El temido DoS Distribuido 
(DDoS)

� @ �� ����( # �� ��! �# ���� ����� $ � �' ' � "�� # �����# � �  ���
�� ��!  ��%��������49��! � %� �! � %# � ! �!  &�������� ���# � � �� �
������� �
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¿Qué es un “bot”?

� ? � ���� �# �����% �� ����)� ! � ���� 0 ��� �������$ ���H ����� H � ��
# � ��� �$ ������� ! � H  ��# ���# �&%����� �$ �� ! �� � ��# �� %,� ! � �

� "� ����%H  )��! � �� !  �� � �! � %� �, � � " �� � � �������� �� �� � ��
! � ���� ���� � �%�� �����# ��%�� ����

� "# ������ ���$ �� ���%�� ����$ �( # �N� ���%�N� �0  �8���� �
! � %$ � % �� � ����# ���8�! # ��H ���> �; �

� > �� ������ � �$ � %��� � ��� E E � ��+# ) 2����� $ 6��� ��0 *��
�%$ � �%�����! � �� !  �� �

� ���# �� � �H � �� ���� � ��� � �� ���������� %H ������� # � ��# �� ��� ��
"# H � �0 ���H � �6�?  � ����H � �6�����! A �H � �6�F5�H � �6�20  ��H � �6�"��! A �
H � �6���! �
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La guerra de los bots: 
“botnet”

� @ �� &�����H � �� �$ �� $  ��������# �������% ���� �� �! A ���� ���# $ � �

� :� �� # ������� ������ �� � �� # � �% �%H �� � ��! � 0 � � ��  �%$ ���� ��( # ��
�� ��  �%$ ����� �,���� � ��� � ��

� "# �! �$ �!  ����%�� ������ �, ���+# �!  &��������! � � ����H �����
�������� �

� > � � �

– '  � �� H # !  &����� � �� , �

– "$ �%% ���

– ' �����!  &������ ��0  !  � �
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Ejemplos: “botnet” (I)
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�	��" '� �'; 	� �'� �'��'
���( � ����'�'	��	� �����
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Respuesta a incidentes

� ���$ ���!  &��� �$ ��0 ��!  &��

� ' ���! !  &��� ���,� �  � �

� �� ����!  &�6������ ! �!  &��� ���! # $ ���!  &��

� 9�+��/  &��� �%�8� ���

– ' � ! # %����!  &��� ���! !  � ��� ��$ ���� ��� �
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Respuesta a incidentes (II)

PreparaciónPreparación
y prevencióny prevención

DetecciónDetección
y preanálisisy preanálisis AnálisisAnálisis

ContenciónContención

ErradicaciónErradicación
yy

recuperaciónrecuperación
ReflexiónReflexión

NotificaciónNotificación
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Preparación y prevención

� 2���� ���+�� ��� ���H � �������� ��# � ����$ ��0 ��� 0 ��

� 5)! � ! �� �

– F�� � &�����$ ��! � �� �

– "��# � ��������  � ��%�3! � ���

– "��# � �����������

– ���0 ��!  &�����! &� �� �%�� !  � � � �

� ��% � � ���� 0 �� �

– �� �*� ! ������ ��# � ����� �$ �� ! �� % ���� � �� $ ���� 0 � � �

– ������ ����! � �� ����!  ��� ������� � &����� �!  ������ �

– � � �%�!  &��� �! � �!  ��!  �!  &��
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Detección y preanálisis

� 2� ������$ ��! � ��  � �������������! !  &��� 3� � ���� + ! �!  &��������
���# ���� ������ �!  �������

� 2� � %$ � �������� � $ � ��������%,/  %� ���� �+� �%�!  &��$ � �  H ����
��� �� ���� � ��6�! �$ �# ��� ������,+ ! � �

� "������  ��# ����,� �  � �% � %�� � ��6�$ ������ * �0 ��# ������� �� �� �
�,$  ��%����6� ��������� � ���� + ! ������� � �������� �!  ������

� "����H ������  ���# ���$ � %������ %�����! � ���! �� �! � ���� � �
 %$ � ! ��� � �%�� ������� � + ! �!  � ��� �

� 4�+� �%�!  &��

– �� �����!  &��! � ���! � 0  ����� �����������

– �� �� � �� � � ����� � ����

– 2/ $ �� ��!  �� �$ ��0  �� ������"495�
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Regional Internet Registries 
(RIR)

� ' ������� � �$ ���������� � &����������  ���!  &������� ��! !  � ��% ���� �
4��$ � �����4�:�34��::�$ ������� �� +������� ���� � ��� ���� ��,+ ! �� �

� �� ���� ���� ! ������  ��� 6��� ��H ���� ��� H # � �� �( # ��� ��+�!  � ���� ����
�0 � �# !  &�����4����������( #  ��! �# ������� ��! !  � ��% ���� �� ��� # � ���
�! �# ���

� 7 H 8�� 0 � � �

– �� �� ��0 �!  &��

– ������!  &��

– 9�� � ��� �
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¡Ojo a las nuevas tecnologías!

� �! �# ��%������ ����! � ��� �$ �� � �� ����� $ ��������� � H ���
�# �� ���� � �+���� ��# ! �# ��� ��# �0 �� ���! �� �� �*�� �
�0 �� ���� �

� �� �0  ������ �# � ����� �$ ����! � �� ! ���� # � ���H  � ����� �� �
���%������! � ���! �������� ��# ������ �

� ���# ��� ��������� �� � ��

– 4�0 ���$ �� �� ! � �� �4�����$ �&/  %��������!  &��

– 5� 4�3= � 4�3"����% ��3=  ��� ! � �+����!  �����! �� �� �*�� �
%# �� %�� ��

– I @ �:������� � ���,%H � ! �� ����,������ ! ���
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Conclusiones

� 2� ���������1�� %��������! � �� !  % ���� �������� ����% ����� �
� ��)! � ! �� �# � �  ���� �$ � ���� � � ���# � � � ��� �! ����0 � �%,� �
# �����! ��  �������� ����� ��� �! ����0 � �%,� �� � + � � ! ���� 6�
�,$  ��� ��� ���0 ��� ��� ��

� @ ��� ��# � ������ ��� �# ��$ �� �# ! �� ��  �� �# ��$ �� ! �� � ����
!  ! �� �����0 � �# !  &��! � �� �������� ������� %$ � ����!  ��
���  ������# ���H # ����$ � �*� ! �6�$ �� ! �� % ���� � �
� $ ���� 0 � � �� �$ ��� � �����)! � ! �%�����! � %$ �������

� :� ��/  � ������� ��# � ������ ����$ ��� �# ����$ �� /  %�!  &��
��+���  0 ��$ � ��! �$ �� �$ # �������# !  ����������%���������
� �� �� �
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