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QIntroduccién a IPv6

Sevilla, 5 de Marzo de 2003 ! 2
. Amore ; Hay tecnologias para paliar 4.,
¢Por qué un nuevo IP? Agora ¢hay glas p 7p Agora
P estos problemas? pa——
01991 - ALE WG proyect6 un agotamiento de QDial-access / PPP / DHCP
direcciones IPv4 segun la tasa actual para 2008. -Ofrece asignacién temporal de direcciones (Ej: Infovia).
QPoliticas estrictas de asignacién de direcciones
Q En mitad de 1994 se elige el enfoque de un nuevo -Se pasa a asignar las ‘current-need’ frente al enfoque
anterior basado en ‘projected-maximum-size’.
protocolo.
QCIDR
-Se hace asignacion geografica para minimizar el tamafio de
0 Las tablas de rutas BGP crecen de un modo las tablas de encaminamiento de los routers.
exponencial QNAT
—-Esconde a varios nodos detras de una Unica (o varias) IPs
publicas.
! 3 ! 4




IPv6 Facilita Agregacién de
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¢Es adecuado incrementar el
uso de NATs?

rutas r

Crecimiento esperado
sin CIDR
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Al principio empezé a
funcionar...
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Despliegue de CIDR
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iNO!

O NAT obliga a un modelo ‘cliente-servidor’ con restricciones
sobre la topologia del servidor
No se soportan conexiones P2P (Ej, VoIP)
Impiden el desarrollo de nuevas aplicaciones y servicios

(requieren modificaciones a la configuraciéon de todos los NATs
del camino)

O NAT compromete el rendimiento y la fiabilidad de Internet.

QO NAT incrementa la complejidad y reduce dificulta la gestion de
la red.

Q Las direcciones publicas siguen agotandose incluso usando
NATSs.

¢Cuales fueron los objetivos del ,’E‘g o

diseio del nuevo protocolo IP? -~

Vuelta al modelo End-to-End 699!:@

Q Esperanza de resurgir tecnologias “allways-on”

- xDSL, cable, Ethernet-to-the-home, Teléfonos moviles,
etc.

0 Se esperan nuevos usuarios con multiples
dispositivos.
- China, India, etc. estan creciendo muy rapidamente
- Uso de todo tipo de dispositivos con conexién a Internet

0 Se espera un incremento en el nimero de redes.
- Mayor competicion y delegacién estructurada.

Nuevas tecnologias/servicios para los usuarios
‘Always-on'—Cable, DSL, Ethernet@home, Wireless,...
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Resumen de ventajas de IPv6 ’190!3

La cabecera IPv6 ﬁgor\a
Ny S

40 Octetos, 8 campos

O Mayor rango de direcciones

QJerarquia estructurada para disminuir tamafo
de tablas de routing

Q0 Mecanismos de autoconfiguracion

O Mejora en el formato de la cabecera e
indentificacién de flujos

QO Mejor soporte de opciones y extensiones

Version Flow Label

Payload Length ‘ Next Header ‘ Hop Limit

128 bit Source Address

128 bit Destination Address

La cabecera IPv6 ﬁgor\a
S~

40 Octetos, 8 campos

La cabecera IPv6

40 Octetos, 8 campos

Uncharacterised traffic

“Filler” traffic (e.g. Netnews)
Unattended data tranfer (e.g Mail)
Reserved

Attended bulk traffic (FTP,NFS,..)
Reserved

Interactive Traffic (telnet, X-Win,.)
Internet control traffic (e.g SNMP)

Less precedence no app congestion ctrl

Payload Lengt

O~NOoOOOBARWN=O

-
o

High pr d no app gestion ctrl

Version Flow Label

[
P No flow identification
1=0 Identifies all packets belonging to the same flow
(e.g. generated by the same App).

Randomly chosen by the app, no previously used (6sec)

128 bit Destination Address




La cabecera IPv6

40 Octetos, 8 campos

N
Agora
\777//

La cabecera IPv6

40 Octetos, 8 campos

N
Agora
N "

Version Flow Label

‘ Next Header ‘ Hop Limit

Payload Length

0 Payload > 64Kb => Jumbogram
1=0 Identifies the size of the payload

Max = 216 = 65535 octects
128 bit Destination Address

Version Flow Label

Payload Length Hop Limit

Wuder ‘

6 TCP 17 ubpP

4 IPv4 43 R. Header
44 F. Header 50 ESP

51 AH 58 ICMPv6

28 bit Destination Address

La cabecera IPv6

40 Octetos, 8 campos

N
Agora
S~

Cabecera IPv4 ﬁgef\d

pciones : 13 incluyendo 3 bits de flag -~

20 octetos +

Version Flow Label

Payload Length

‘ Next Header ‘ Hop Limit

128 bit Source Address

128 bit Destination Address

If Routing Header present, this is
not the final destination 15

Service Type Total Length

Protocol

Time to Live

32 bit Source Address

32 bit Destination Address




Resumen de cambios en las

Agora
cabeceras IPv4/IPv6 N>

Cabeceras de extension

Q Mejorados
Los campos de fragmentacion salen fuera de la cabecera
basica
Las opciones IP salen fuera de la cabecera basica
Se elimina el checksum de la cabecera
Se elimina el campo con la longitud de la cabecera
El campo de longitud excluye la cabecera
La alineacion se pasa de 32 a 64 bits
Q Revisados
Time to Live = Hop Limit
Protocol - Next Header
Precedence & TOS - Traffic Class
Direcciones incrementadas 32 bits -+ 128 bits
Q Extendidos
Campo “Flow Label” de identificacion de flujos

=] I }

1PV packet

IPv6 header TCP header + data
next header=TCP
“—— IP header —> IP Payload
IPv6 header Routing header
|nexl header:ruutinJ next header=cp || TCP header + data |
<«— IP header —» }o Extension header -4 ‘
I 1P Payload |

Fragment header]
next header=TCP

fragment of

IPv6 header
TCP header + data

next header=routing

Routing header
next header=fragmen

. Extension headers ...

<— IP header —» }o
I

! 17 ! 18
. . . Y Representacion de las Y
Espacio de direcciones Agora pres . Agora
S direcciones N
* 128-bit 0 16 bytes P— “Preferred” form:
1080:0:FF:0:8:800:200C:417A
. 27128=340,282,366,920,938,463,463,374,607,431,768,211,456
: - vs _ addresses Compressed form: FF01:0:0:0:0:0:0:43
“— IPv4 — «— IPv6 —» se convierte en FF01::43
Nota: IPv4-compatible:
IPv4 ofrece 1 IP por cada 2 personas, e IPv6 ofrece 0:0:0:0:0:0: 1'3 1.68.3
~5.6 x 10728 por persona e
o ::13.1.68.3
! 20 ! 21




[oo1] 1A’ NLA SLA* interface ID |
public site interface
topology topology identifier
(45 bits) (16 bits) (64 bits)

QTLA = Top-Level Aggregator
NLA* = Next-Level Aggregator(s)
SLA* = Site-Level Aggregator(s)

Qall subfields variable-length, non-self-encoding
(like CIDR)

QTLAs may be assigned to providers or exchanges

25

I Modelo de direccionamiento 4. I .. . . Amere
! Agora | Prefijos para las direcciones Agora
| I IPv6 =

. . . . * El prefijo identifica el tipo de direccién IPv6; normalmente los
0O Las direcciones se asignan a interfaces primeros dos octetos.
- Igual que sucedia en IPv4 = I
QO Una interfaz puede tener multiples direcciones Allocation Binary prefix (the’;s::f;bm
Q Las direcciones tienen un ambito e —— oo Pp——
7jfinkslocal Link-local unicast 11111110 10 FE8x ... FEBx
- Site Local Site-local unicast 1111 1110 11 FECX .... FEFx
- Global |Pv4-compatible unicask 000...0(96 zero bits) | 0:0:0:0:0:0:n.n.n.n
IPv4-mapped unicast | 000..FFFF(80 zero bits)] 0:0:0:0:0:FFFF:n.n.n.n
i ) . i - Multicast 1111 1111 FFxx
Q Las direcciones tienen un tiempo de vida Reserved IPX 0000 010 02x or 055
- Valid y Preferred lifetime
*El resto de prefijos (85%) se reservan para uso futuro
» +Las direcciones anycast se obtienen de prefijos unicast o
f 1
I . Amere I Link-Local & Site-Local Unicast 4.,
|  Global Unicast Addresses  “Agora I Agora
| _ | Addresses T

Link-local addresses se usan para autoconfiguracion y
cuando no hay routers presentes:

[1111111010] 0 | interface ID ]

e.g=>fe80::2d0:b7ff:fe11:5d36

Site-local addresses mantienen independencia de
cambios de TLA / NLA*:

[ sLA* |

[1111111011] 0 interface ID ]

e.g=>fec0::90:234:ffde:1098

27




Formato de direcciones Agor;:

indice

multicast -
‘ FP (8bits) ‘ Flags (4bits) ‘ Scope (4bits) ‘ Group ID (80+32bits) |
‘ 1M111111 ‘ 000T ‘ Lcl/Sit/Gbl ‘ Locally administered |

Qflag field
-T=0 => direccién bien conocida asignada por IANA

-T=1 => direccién disponible para ser usada por
aplicaciones

Qscope field:
-1 - nodo local 8 - organizacion local
-2 - enlace local B - comunidad local
-5 - site local E - global

-(el resto de valores estan reservados)

U Se mapean las direcciones IPv6 multicast directamente a
los 32 bits del nivel IEEE 802 MAC

29

QICMPv6, ND y Autoconfiguracion

Introduccion a ICMPv6 ASO"E

Formato de los mensajes
ICMPv6

0 Realiza funciones de ICMP, IGMP y ARP

QO Dos tipos de mensajes
- Mensajes de error
- Mensajes de informacion

Q0 Todos ellos van en un paquete IPv6 que puede
contener también “extension headers”.

IPv6 Header P
Next Header=0x58 Mensa]e ICMPv6

SRR EEREIAN Extens. Headers -
INEUREEREGSNE) Next Header=0x58 Mensaje ICMPv6

El formato es comun para todos ellos:

Si MSB=0 (0<=Type<=127) => mensaje de error
Si MSB=1 (128<=Type<=255) => mensaje informativo

Type | Code | Checksum

— Cuerpo del mensaje ICMPv6




Tipos de mensajes ICMPv6

Type

Mensaje ICMPv6

1

Destination Unreachable

2

Paket Too Big

)

Time Exceeded

4

Parameter Problem

128

Echo Request

129

Echo Reply

130

Group Membership Query

131

Group Membership Report

132

Group Membership Reduction

133

Router Solicitation

134

Router Advertisement

135

Neighbor Solicitation

136

Neighbor Advertisement

137

Redirect

-

Agora

Formato de los mensajes Ado
ICMPvV6 ‘

El formato es comun para todos ellos:

Permite una mayor granularidad
dentro de un mismo tipo de mensaje

Type Code Checksum

— Cuerpo del mensaje ICMPv6 —

Opciones de mensajes ICMPv6 A

QSource/Target Link Layer
QPrefix Information Option
QRedirect Header Option

QMTU Option

gora

Neighbor Discovery

0 Proceso que realizan los nodos IPv6 para entre otras cosas:
- Localizar routers vecinos
- Aprender prefijos y pardametros de configuracion
— Autoconfigurar sus direcciones
- Determinar si un vecino ya no esta alcanzable (NUD)
- Descubrir direcciones duplicadas (DAD)
- Descubrir direcciones de nivel de enlace
- Redireccion de primer salto

QO Se usan 5 mensjes ICMPv6 diferentes
- Router Solicitation
- Router Advertisement
- Neighbour Solicitation
- Neighbour Advertisement
- Redirect




Router Advertisements '199" f

Router Solicitations
Q Los routers se anuncian periédicamente enviando un
ICMPv6 Router Advertisement, o como respuesta a un
Router Solicitation
MAC=00:AA:00:11:11:11

IPV6=FE80: 2AAFF:FE1:1111
3FFE:CAFE:1

Agora
;\ b

Q Un host que acaba de arrancar, puede hacer que los routers le
envien un router Advertisement sin necesidad de esperar a que
expire el temporizador del router

e
t
==

MAC=00:AA:00:22:22:22
IPv6=?? (Unspec = :: )

[— [—

pa— pA— A—
Y ey Type = 134, Code =0
R Cur Hop Limit = X ,M=0/1, 0=0/1 S-MAC= 00:AA P Type = 133, Code = 0
D-MAC= 0:00:01 o R. Lifetime, Reach. Time, Retrans Timer D-MAC=33:33:00:00: - S. Link Layer Option= 00:AA:00:22:22:22

2 Next Header=0x58 - h- T 2 Next Header=0x58

Type=0x86DD oop Lt = 258 S. Link Layer Option= 00:AA00:11:11:11 Type=0x86DD oop Lt = 258
P MTU option =X, Prefix opt= 3FFE:CAFE:/64 P
58 59

Router Solicitation Response ’190" a

Router Solicitation (2)
0O En este caso el router responde a la direccion MAC unicast del
nodo que envié el router solicitation. La IPv6 destino es FF02::1
porque el router no conoce la direccion del host
MAC=00:AA:00:11:11:11
IPv6=FEB80::2AA:FF:FE11:1111
3FFE:CAFE::1

Q Aunque no acabe de arrancar, el host puede solicitar un router
advertisement para aprender prefijos que no sean locales a la
subred K

MAC=00:AA:00:22:22:22

N
N

\Pv6=7? = MAC=00:AA:00:22:22:22
WO (Enspocisti) 1PV6=FEB0::2AA FF:FE22:2222
[—— [—
— pa—
IPve= D AA-FE- . Type = 134, Code =0 IPv6= -2 AA-FF- y
SMAC= 00AA00:11:11:11 (SPVE= FEED-ZAAFEFET AT Cur Hop Limit = X ,M=0/1, 0=0/1 S-MAC= S A T 2a222 Type = 133, Code =0
D-MAC= Noxt o R. Lifetime, Reach. Time, Retrans Timer D-MAC: 00:00:00:02 Noxt Heador-0s6s S. Link Layer Option= 00:AA:00:22:22:22
Type=0x86DD oop Lt = 258 S. Link Layer Option= 00:AA00:11:11:11 Type=0x86DD oop Lt = 258
P MTU option =X, Prefix opt= 3FFE:CAFE:/64 P
60 61




Router Solicitation Response (2) 699

Resolucion de direcciones AS‘?J'O

MAC=00:AA:00:11:11:11
IPv6=FEB80::2AA:FF:FE11:1111

O Como en este caso, el router conoce la direccion IPv6 de enlace
local del nodo que solicitd el router advertisement, puede
responderle a su MAC e IPv6 respectivamente

3FFE:CAFE:1

MAC=00:AA:00:22:22:22
IPv6=FEB0::2AA:FF:FE22:2222

n
n

Type = 134, Code = 0
Cur Hop Limit = X ,M=0/1, 0=0/1
R. Lifetime, Reach. Time, Retrans Timer
S. Link Layer Option= 00:AA:00:11:11:11
MTU option =X, Prefix opt= 3FFE:CAFE:/64

S-IPv6= FE80::2AA:FF:FE11:1111

SMAC= 000011 | 1 by Fego:2AA:FF:FE22:2222

D-MAC= 00:A
Type=0x86DD

Next
Hop Limit = 255

62

MAC=00:AAf
IPv6=FE80::2AA:FF:FE33:3333

QO Mientras que en IPv4 se usa ARP, en IPv6 esta funcion se
incorpora en ICMPv6.
- ICMPv6 Neighbor Solicitation
- ICMPv6 Neighbor Advertisement

3FFE:CAFE::3 |T
MAC=00:AA:00:22:22:22
IPv6=FE80::2AA FF:FE22:2222
E E 3FFE:CAFE::2
[—— =1
—7 pA—

S-IPv6= 3FFE:CAFE:2
-IPV6=SN(3ffe:cafe::3)
Next Header=0x58

Hop Limit = 255

S-MAC= 00:AA:00:22:22:22
D-MAC=MAC(SN(3ffe:cafe::3))
Type=0x86DD

Type = 135, Code =0
Target Address = 3FFE:CAFE::2
S. Link Layer Option= 00:AA:00:22:22:22

Solicited Node
Multicast Address

63

Resolucion de direcciones (2) 390",9

Solicited Node Multicast
Address

Q El destino, contesta con su direccion de enlace en un
mensaje unicast (Neighbor Advertisement) dirigido a la
direccion unicast que venia en el Neighbour Solicitation

MAC=00:AA:00:22:22:22
IPv6=FE80::2AA FF:FE22:2222
3FFE:CAFE::2

00 AAG0A3agas | S-PVE= SFFE:CAFE:3 Type = 136, Code = 0
:‘r'ﬂ‘:g_' O0:AAO0:33:33:33 | 1 \o6- 3pFE.CAFE-2 R=0/1, $=0/1, 0=0/1
el c Next Target Address = 3FFE:CAFE:3
ype=0x Hop Limit = 255 T. Link Layer Option= 00:AA:00:33:33:33

64

QO En el rango FF02:0:0:0:0:1:FF00::/104

0 Se obtiene afiadiendo los 24 LSB de la direccion

unicast o anycast

O Todo nodo esta obligado a unirse a ese grupo
multicast para cualquier direccion unicast o

anycast de las que disponga

1

|3FFEICAFE|0000[0000[02AA]00FF [FEA 1[1111];

[FF02]0000[0000]0000]0000]0001]FF00[0000]

[FF02]0000]0000]0000]0000[0001 [FF[11 1111]

Agora

65




Algoritmo de transmision de Agor;:

y : Agora
Funcién de Redirect 9 datos

QO El router por defecto no tiene por que ser el mejor camino hacia un destino de otra
subred externa. También atil para dos subredes sobre el mismo enlace fisico

Q Ej: Si A para enrutar un datagrama ha de enviarlo otra vez por la misma interfaz por
la que le llegdé, => que hay un mejor camino si el nodo, envia directamente el
datagrama al siguiente salto

INICIO

MAC=00:AA:00:11:11:11
IPv6=FEB80::2AA:FF:FE11:1111
3FFE:CAFE::1

JLongest
refix Match? b m

Py6= FES0-2AAFFFET- Type = 137, Code = 0
S-MAC= 00:AA00:11:11:11 | 'P"S_I:fgf'_;f’;';ﬂ:i?y 1111 Target Address = FES0:-2AAFF-FE44:4444
D-MAC= e ination Address =2001 i
Type=0x86DD e . Link Layer Option= 00:AA/00:44:44;

Redirected Header option

(*) Sélo si se conoce en ese momento

Resolver ND
66 actualizar Ca 67

Neighbor Unreachability

Mecanismos de ?lgor;:
Detection (NUD) T

autoconfiguracién

Agora

QO Estados de una entrada en la neighbour caché: QO Stateless (RFC 1791)
- Al introducirla, “Reachable” .
- A los 30 segs desde la Gltima confirmacién de alcanzabilidad “Stale” Parte ‘”:]tEQral _de IF’}/G (ICMPVG)
- Al enviar el primer mensaje hacia ese nodo cuya entrada esté en estado “Stale”, - Creacién de direccion de enlace local y global
se activa un timer de 5 segs, y la entrada pasa a modo “Probe” — Para la direccién de enlace local

- En modo “Probe” se envian tres mensajes “probe” (uno por segundo). Si no se ha

confirmado la alcanzabilidad de nodo, la entrada se elimina. * Se asume que existe indentificador Unico de un interfaz

* Se hace deteccién de duplicados (DAD)
Neighbor Solicitation (=Probe) .
|:|I‘ Neighbor Advertisement (S=1) 'H:|l 3 Stateful
:—) - Mecanismo tradiconal basado en DHCP
- Adaptado a IPv6 (DHCPv6)
- El servidor almacena informacion de

* Direcciones a emplear
e Otra infomacidn de configuracion (DNS, etc.)

« Esimprescindible que el “Neighbor Advertisement” lleve el bit “S”
(Solicited) activo. En otro caso, sélo se podria asegurar conectividad de B
a A, pero no se sabe si la hay de AaB.

68 69




i P Aqora Generacion de direccionde A, o
Autoconfiguracion stateless AS‘P’Z? AS
e enlace local

a Compendio de mecanismos que acabamos de estudiar

1. Generar direccién de enlace local Direccion MAC P mm .

1.a. Comprobar unicidad con deteccién de duplicados

Yy 4 ) Eul-48  [00]AA]00 11[11]11
2. Si la direccién de enlace no se ha podido crear, FIN
3. Encontrar los routers disponibles
3.a. Esperar siguiente Router Advertisement
3.b. Forzarlo enviando un Router Solicitation

FF|FE
4. Si no se recibe ningln RA, FIN (red aislada)
5. Autoconfigurar direcciones a partir del prefijo/s anunciado/s _ 5
5.0. Bit "0" = 1 = Ir a DHCPv6 a por el resto de inform. Interface-1D  [02]AA[0o[Fr[FE[11]11]11
5.b. Bit "M"= 1 => Ir a DHCPv6 a por mds direcciones .
Link-local WSIFCIORM 02 [AA[ 00 [FF[FE[11]11]11]
| 6. Acabar autoconfiguracién 1
! 70 | 7
Duplicate Address Detection 4. .. . . 7
Agora Autoconfiguracion stateless Agora
(DAD) S =
O Se usa para cualquier direccidn unicast tanto manual como 0 Compendio de mecanismos que acabamos de estudiar
autoconfigurada _ y
Q El nodo envia un Neighbor Solicitation a su propia Solicited 1. Generar direccién de enlace local y )
Node Multicast Address 1.a. Comprobar unicidad con deteccién de duplicados
- Si no hay respuesta usa esta direccién (TODO OK) e e e e e e e e e =t e g g

- Si alguien responde no usa esta direccién. El administrador de 2ilaldceccicielenicceinolselhalpodicolcrear T

red ha de resolver esto manualmente

Direccion MAC  [00[AA00 [11]11]11]

I

I

1 3. Encontrar los routers disponibles

I
I
I

IPv6 Source | FESO:: |02 |AA| 00 | FF|FE| 11 | 11 | 11 | | 4. Sino se recibe ningtin RA, FIN (red aislada)

I
I
I
I
I

3.a. Esperar siguiente Router Advertisement

Interface-ID |02 |AA| 00 | FFlFEl 1 | 1 | 1 | 3.b. Forzarlo enviando un Router Solicitation parte,

tal cual
IPv6 D o vimos
v6 Dest | FF02:: |00 | 00 | 00 | 01 |FF| i | " | i | Solicited Node 5. Autoconfigurar direcciones a partir del prefijo/s anunciado/s | | antes

5.a. Bit "0" = 1=>Ir a DHCPv6 a por el resto de inform.

Target Addr [ FEg0:: [02[AA] 00| FF[FE[ 11]11]11] Direccien a chequear 5.b. Bit "M"= 1= Ir a DHCP6 a por mds direcciones
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Autoconfiguracion Stateful
(DHCP)

Ago

0 Modelo cliente/servidor basado en UDP
- Los servidores envian por el puerto 546
- Los clientes envian por el puerto 547

Q 6 tipos de mensajes
- DHCPv6 Solicit
* Enviado por el cliente a All-DHCP-Agents (FF02::C), sirve para localizar a los
servidores DHCP disponibles (si no se conocen)
- DHCPv6 Advertise
« Enviado por unicast por el servidor al cliente que envié el Solicit
- DHCPv6 Request
* Mensaje unicast de cliente a servidor para solicitar parametros de red
- DHCPv6 Reply
* Respuesta del servidor que contiene la informacién de la red
- DHCPv6 Release
* Mensaje de cliente a servidor para indicar que el cliente deja libres ciertos
recursos de red, que el servidor puede reasignar
- DHCPv6 Reconfigure

« Mensaje unicast del servidor al cliente, para indicarle que ciertos parametros
deben reconfigurarse. Para esta reconfiguracion el cliente enviard un 74
mensaje Request

QSeguridad en el nivel de red (IPsec)

75

Seguridad en IPv6 69"" f'

¢ Qué es IPsec? AS‘?"?

0 En general, la seguridad de IPv6 no es muy
diferente de la de IPv4

Q La implementacion de IPsec en IPv6 es
obligatoria, y su uso recomendado

Q IPv6 permite seguridad e2e, que en IPv4 no se
puede conseguir por culpa de los NATs

O En IPv6 se pueden emplear los mismos elementos
que en IPv4
- Firewalls
- Filtrado de paquetes

0 Hay que desmitificar al NAT como elemento para
ofrecer seguridad
76

0 Autenticacién y cifrado a nivel de red

QO Estandar abierto para proporcionar comunicaciones privadas
y seguras

QO Obligatorio en implementaciones IPv6

QO Ofrece una solucion flexible y basada en estandares para
implementar una politica de seguridad en toda una red

Q Ventajas:

- Estandar para privacidad, integridad y autenticacion para
comercio en la red

- Se implementa de forma transparente en la infraestructura de
red

- Ofrece seguridad extremo a extremo incluyendo a routers,
firewalls, PCs y servidores

77




Modos en IPsec

Authentication Header (AH) ~ Agera

Aplicacion Aplicacion
TcP [UDP patos patos TcP [UbP | Modo Tunel
Protegidos Protegidos
P P
Pasarela de Pasarela de
Seguridad Seguridad

78

Cabecera IP. Carga util de IP

Clave privada

Datagrama IP autenticado

79

IPsec ESP modo transporte ’i&“’" a

IPsec ESP Tunnel 'ligprd

Datagrama IP original

1P_header other headers and payloads

Algoritmo de cifrado

Datagrama IP con cabecera ESP

81

Clave privada

Datagrama IP original

1P header Carga util de IP

El extremo del tinel genera una
nueva cabecera IP

Nieva Clave privada
cabecera P

Algoritmo de cifrado

Nueva

frasee g ESF heads

Datagrama IP con tunel ESP




IPSec Cabecera AH

Agora

Authentication Header 699*’?

QO Authentication Header (AH)

Q Se utiliza para obtener integridad y autenticacion
« Opcionalmente protege contra reenvio

QO Autentica los campos del datagrama, salvo los
mutables de IPv4
- Type of Service (TOS) Time to Live (TTL)
- Flags Header Checksum
- Fragment Offset
¢ Solo autentica los mutables en el modo tunel
0 Identificado como protocolo 51 (del IANA) en
— IPv4: campo Protocol
— IPv6: campo Next Header
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Next Header | Hdr Ext Len |
Security Parameters Index (SPI)

Reserved

Sequence Number

- Authentication Data =

WCodificada en cabecera IPv6 como Next
Header = 0x51

IPSec Cabecera AH

Agora

IPSec Cabecera AH 692':?

ONext Header (8 bits)
* Tipo de datos tras la cabecera AH
e Definido por IANA

OPayload Lenght (8 bits)

e Longitud de la cabecera AH
* En palabras de 32 bits menos 2

OReserved (16 bits)

e Actualmente se rellena a 0

QSecurity Parameter Index (32 bits)

e El SPI de una SA previamente definida
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QSequence Number (32 bits)
e Contador con crecimiento monétono
e Para proteccion contra reenvio de paquetes
e Campo obligatorio, inicializado a 1 por la SA
* Es responsabilidad del receptor usarlo o no
e Si se llega al maximo (232-1), se negocia otra SA

QAuthentication Data (multiplo 32 bits)
e Usado por el receptor para verificar la integridad
e Para el célculo, los campos mutables se suponen 0
e Se puede usar cualquier algoritmo de MAC
- HMAC-MD5-96
- HMAC-SHA-1-96




IPSec Cabecera AH

Agora

IPSec Cabecera ESP 65‘9*’#

UAH en IPv6

e AH es parte del protocolo IPv6, y se consideran datos
de extremo a extremo

« Aparece después de las cabeceras de extension
« Aparece antes o después de las opciones de destino

Hop-by-Hop | Authentication
Routing Header

Higher Level

IPv6 Header Protocol Data

Other Headers
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QEncapsulating Security Payload (ESP)

QSe utiliza para integridad, autenticacion, y
cifrado
« Opcionalmente protege contra reenvio
e Servicios no orientados a conexién

e Seleccion opcional de servicios
- Al menos uno debe de estar activado

QIdentificado como protocolo 50 (del IANA)

en
- IPv4: campo Protocol
- IPv6: campo Next Header
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!Encapsulating Security Payload Agor;:
| (ESP)

IPSec Cabecera ESP

Security Parameters Index (SPI)

Sequence Number

Payload

|

Padding

Padding Length| Next Header

= Authentication Data =i

b
©

QSecurity Parameter Index (32 bits)

e El SPI de una SA previamente definida

QSequence Number (32 bits)
e Contador con crecimiento monétono
e Para proteccion contra reenvio de paquetes
e Campo obligatorio, inicializado a 1 por la SA
* Es responsabilidad del receptor usarlo o no
o Si se llega al maximo (232-1), se negocia otra SA

92




IPSec Cabecera ESP ASO"E

IPSec Cabecera ESP

foer

QPayload Data (variable)
» Datos de usuario cifrados por el algoritmo de la SA
e Se puede usar cualquier algoritmo de bloques
- DES-CBC
- 3DES
e Definido por IANA
* Si se requiere vector de inicializacion, se incluye aqui

QPadding (0-255 bytes)

e Para ajustar los datos al tamafio de bloque de cifrado
e Puede ocultar la longitud del mensaje original
* Puede afectar negativamente en el ancho de banda
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QPad Lenght (8 bits)
e Tamano del campo Padding
* Medido en bytes (0 significa sin relleno)
ONext Header (8 bits)
* Tipo de datos contenido en el Payload Data
* Definido por IANA
QAuthentication Data (multiplo 32 bits)
e Usado por el receptor para verificar la integridad
e Similar al campo de la cabecera AH
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IPSec Cabecera ESP ASO"E

IPSec ¢Por qué dos cabeceras? 699"?

QESP en modo de Transporte
e La cabecera ESP es insertada justo después de la IP
* Si ya hay cabecera IPSec, se inserta justo antes

<+—— No Cifrado ——p <—— Cifrado
Other IP

Headers

QESP en modo de Tunel

e La cabecera ESP es insertada justo antes del
datagrama a cifrar

—

‘ IP Header

‘ ESP Header

Encrypted Data

<4—— No Cifrado ——p <——0 Cifrado
Other IP

Headers

—

‘ IP Header

‘ ESP Header

IPv6 datagram
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QESP requiere criptografia fuerte, se use o
no, mientras que AH sdlo requiere hashing
o La criptografia estd regulada en muchos paises
e La firma no suele estar regulada
QSi solo se requiere autenticacion, AH es
mejor
e Formato mas simple
e Menor tiempo de procesamiento
QAl tener dos cabeceras se tiene un mejor
control sobre la red IPSec, asi como
opciones flexibles
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OSeguridad de los mecanismos basicos

Seguridad de ND & Autoconf. 699!&
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QO Aparecen problemas incluso con un nivel de
enlace seguro.

QO En RFC 2461 y RFC 2462 se comenta la
posibilidad de usar cabeceras AH para autenticar
estos mensajes

O No se explica como

Q Problemas de usar AH

- No siempre es posible. El host podria no tener a SA
necesaria (Ej: movilidad)

- Para poder establecerla automaticamente, ya necesitaria
acceso a la red

- Se haria necesario el establecimiento manual de SAs
entre todos los hosts y routers de la LAN

- Imposible pre-configurar SAs para mas de 4 billones de
posibles “Solicited Node” multicast addresses. 98

Posibles ataques

Q Malicious Last Hop Router

0 Good Router Goes Bad

Q Neighbor Solicitation/Adv Spoofing

0 Spoofed Redirect Message

Q0 Bogus On-Link Prefix

Q0 Bogus Address Configuration Prefix

Q Duplicate Address Detection DoS Attack

QO Neighbor Discovery DoS Attack (desde fuera)
O Parameter Spoofing

Agora

Agora

Malicious Last Hop Router

99

O Un nodo en la LAN podria hacerse pasar por un router enviando
RAdv (tanto multicast de anuncio como unicast de resspuesta a
RSol).

O Si cualquier host selecciona a este router como por defecto, éste
podria provocar un DoS o incluso un Man in the Middle.

O El nodo maligno puede asegurarse que le van a elegir a él,

enviando un RAdv haciéndose pasar por el router con un Lifetime

0O Una vez hecho el ataque, podria enviar un Redirect hacia el

verdadero router, borrando sus propias huellas

0O Good Router Goes Bad
L1 jm |
—— —— —

- Se compromete un last hop router u‘EI

- Exactamente los mismos ataques n




Neighbor Solicitation / A’go
Advertisement Spoofing >

Spoofed Redirect Message '199 a

QO El atacante puede hacer que datagramas dirigidos a nodos
legitimos se envien a otra direccién de enlace
- Enviando un Neigh. Solicitation con Source Link-Layer Option
- Enviando un Neigh. Advertisement con Target Link-Layer Option
QO Esto sobre-escribira las cachés del resto de nodos (incluso puede
forzarse activando el bit ‘O’ - Override)
Q Variedades del ataque
- Usar una direccién de enlace vélida. El atacante simplemente
repondiendo a los unicast NS (parte del NUD) puede mantener el
ataque indefinidadmente en el tiempo.
- Usar una no valida para provocar DoS
A los (30-50 seg) los nodos marcan &&=
como no vélida (NUD) esa direccién -—
de enlace, e intentan resolver de nuevo. n
El atacante tendria que volver
a repetir el ataque

QO El atacante usa la direccion “link-local” del legitimo First-hop
router y envia un mensaje Redirect a un nodo legitimo

O El nodo acepta el mensaje Redirect porque viene de la direccion
“link-local” de su router por defecto, y comienza a enviar sus
datagramas a la nueva direccion de enlace que aparece en el
redirect

Q Mientras el atacante responda a los NUD-Probes dirigidos a la
nueva direccién de enlace, el ataque seguird teniendo efecto.
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Bogus on-link Prefix '199"6

Bogus Address Configuration Agor;:
Prefix N

QO El atacante envia un RAdv indicando que un prefijo de una cierta
longitud es “on-link”. (esta longitud podria ser incluso /128)

O Los nodos que reciben dicho mensaje, nunca enviaran al router
datagramas dirigidos a direcciones dentro de estos prefijos.
Intentaran hacer ND enviando Neigh. Sol.

Q Al no haber respuesta, se produce un ataque de DoS

Q El atacante puede controlar el tiempo del ataque con el “lifetime”
asociado al anuncio del prefijo.

- Si este fuese infinito, un host no podria recuperarse hasta que no
perdiese el estado (e.g. Reboot, o anuncio similar con lifetime=0)

¢ &

b
b
|

QO El atacante envia un RAdv anunciando un prefijo no valido para la
subred
O Los nodos que reciben dicho mensaje, se autoconfiguran con una
direccion no valida en la subred
O Como resultado, los mensajes de vuelta nunca seran recibidos
porque la direccion fuente del host no es valida
QO Este ataque podria incluso propagarse fuera de la subred:
- Si el host actualiza dindmicamente su registro AAAA o A6 del DNS, el
cambio podria propagarse
- Con suerte, las aplicaciones podrian intentar otras posibles direcciones

para este host en el RRSet @g
t |

8,
b




Duplicate Address Detection

Agora
DoS Attack T

Neighbor Discovery DoS Attack 699"&

O Un atacante puede provocar un ataque de DoS respondiendo a
todos los intentos de DAD que haga un nuevo hosts que intenta
autoconfigurarse

0O Si el atacante dice estar usando esa direccién, el atacado nunca
conseguiria una direccion

QO Podria evitarse haciendo que el router controlase qué hosts se han
configurado qué direcciones. Sin embargo, estos posibles
mecanismos no estan estandarizados
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O El atacante, desde fuera de la subred, fabrica direcciones de
dentro de la subred, y envia los datagramas

QO El router de acceso deberd resolver esas direcciones

O Un nodo legitimo de dentro de la subred podria no llegar a obtener
un servicio de descubrimiento de vecinos, por estar el router
cursando otros ND.

QO El ataque en este caso se dirige al Neighbor Caché.

@—»ﬁﬁ

9 8 o
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Parameter Spoofing 699"?

RFC 3041.- Extensions to IPv6 A om
Address Autoconfiguration ‘

QO El atacante envia un RAdv igual al del router pero cambiando los
parametros del mensaje (hop limit, preferred lifetime, etc.) de
forma que se interrumpa el trafico legitimo.

QO Siincluye un “Current Hop Limit” de 1 u otro nimero pequefio, los
paquetes de los nodos legitimos de la subred serian eliminados
antes de llegar al destino

Q Si el atacante implementa un DHCP server trucado, y activa los
flags ‘M’ y ‘O’ en el mensaje, éste estaria en disposicion de
gestionar la autoconfiguracion de todos los nodos
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Q El uso de identificadores permanentes (nicos dafa la
privacidad del usuario
- En IPv6, las direcciones construidas a partir de identificadores
unicos (e.g. IEEE MACs) se pueden tracear simplemente
0 RFC 3041 define un mecanismo para la generacién de
direcciones IPv6 que cambian temporalmente a partir de
identificadores pseudoaleatorios
Q En el art. 29 de la EC (data protection) claramente va en
contra de esta falta de privacidad
— Por ejemplo, con MIPv6, a partir de los datagramas que recibo
de un nodo movil, puede saber donde esta (por su
direccionamiento jerarquico).
0 Este es uno de los problemas basicos del modelo e2e, y
posiblemente siga habiendo mas debate...
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Agora

Conclusiones Agora

QConclusiones y Trabajo Futuro
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Se ha avanzado mucho en la madurez de IPv6

- Operadores, productos, equipos, software...

Cada vez se ve mas cercano un posible despliegue de IPv6

Hay que prestar especial atencién a la seguridad de IPv6

- Aunque IPv6 se haya disefiado con muchas lecciones
aprendidas de IPv4, las implementaciones de IPv6 no llevan 20
anos de refinamiento frente a ataques

En los nuevos mecanismos de IPv6, alin quedan aspectos

importantes por resolver

- Seguridad en la autoconfiguracion

- Seguridad en la resolucién de direcciones

- Seguridad en Mobile IPv6

- Adecuacién a normativas Europeas

Solucién a los problemas aqui planteados, estudiandose en

el grupo SEND de IETF
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Trabajo Futuro

0 La transicion a IPv6 se ve como un largo (aprox 20 afios)
periodo de coexistencia

0 El despliegue de este tipo de escenarios de transicién no es
simple en absoluto
- Multitud de mecanismos
- Mltiples requerimientos (no compatibles en algunos casos)
— Sin poder presuponerse conectividad e2e

0 En este tipo de entornos heterogéneos, la seguridad va a
ser complicada de garantizar
- Escenarios complejos => C(IPv4)+C(IPv6)+C(IPv4&6)
- Diferentes topologias a las acostumbradas

e Un usuario final (e.g. ADSL) recibiria un /48 o /64

¢ El operador en lugar de conectar usuarios sin conocimientos,
conectard redes inseguras de usuarios sin conocimientos




