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Conclusiones IConclusiones I

Alta DisponibilidadAlta Disponibilidad

••Servicios de Red RedundadosServicios de Red Redundados SwitchesSwitches / / RoutersRouters BackBoneBackBone H.AH.A..

••Seguridad RedundadaSeguridad Redundada

ExternaExterna..-- SoluciSolucióón n H.AH.A. Fabricantes A. Fabricantes A

InternaInterna..-- SoluciSolucióón n H.AH.A. Fabricantes B. Fabricantes B

FirewallFirewall
Antivirus Pasarela Antivirus Pasarela 
IDS RedIDS Red

FirewallFirewall
Antivirus Pasarela Antivirus Pasarela 
IDS RedIDS Red

Servicios PServicios Púúblicosblicos

Servicios PrivadosServicios Privados

••Servicios de AplicaciServicios de Aplicacióón Redundadosn Redundados RelayRelay Correo, Correo, WEBWEB, FTP, PROXY, FTP, PROXY……



Conclusiones IIConclusiones II

Escalabilidad / Cargas de trEscalabilidad / Cargas de trááfico Variablesfico Variables
SwitchesSwitches / / RoutersRouters BackBoneBackBone Gama alta (Gama alta (BackPlaneBackPlane hasta 256 hasta 256 GbGb))
Ampliables (Tarjetas, nAmpliables (Tarjetas, nºº puertospuertos……)••Servicios de Red EscalablesServicios de Red Escalables )

Balanceo de carga mediante balanceadores hardware Balanceo de carga mediante balanceadores hardware 
ConfiguraciConfiguracióón en modo granja. n en modo granja. 
Crecimiento horizontalCrecimiento horizontal

••Servicios de AplicaciServicios de Aplicacióón Escalablesn Escalables

Balanceo de carga mediante balanceadores hardware (Red Balanceo de carga mediante balanceadores hardware (Red 
Externa)Externa)
ConfiguraciConfiguracióón en modo granja. n en modo granja. 
Crecimiento horizontal

••Seguridad EscalableSeguridad Escalable
Crecimiento horizontal

SeguridadSeguridad

••2 Niveles de seguridad de fabricantes distintos para acceder a s2 Niveles de seguridad de fabricantes distintos para acceder a servicios corporativoservicios corporativos

••Control de accesos basado en DIRECTORIOS (LDAP)Control de accesos basado en DIRECTORIOS (LDAP)

••Seguridad en usuarios: VPN, Antivirus, FW Servidor, FW cliente sSeguridad en usuarios: VPN, Antivirus, FW Servidor, FW cliente segegúún sea necesarion sea necesario

••No penalizaciNo penalizacióón del rendimiento. Crecimiento horizontaln del rendimiento. Crecimiento horizontal

••Infraestructura de Clave PInfraestructura de Clave Púública (PKI) para Empleados y alumnosblica (PKI) para Empleados y alumnos



Conclusiones IIIConclusiones III

MonitorizaciMonitorizacióón de la Plataforman de la Plataforma

••GestiGestióón de los elementos de red y seguridad centralizada (segmento de n de los elementos de red y seguridad centralizada (segmento de red independiente)red independiente)

••GestiGestióón integral de n integral de LogsLogs (FW, IDS, ANTIVIRUS(FW, IDS, ANTIVIRUS……))

••Herramienta de gestiHerramienta de gestióón integral de la seguridad (deteccin integral de la seguridad (deteccióón de eventos producidos en los n de eventos producidos en los 
sistemas de seguridad y actuacisistemas de seguridad y actuacióón en base a poln en base a polííticas definidas)ticas definidas)

Transparencia usuarios finalesTransparencia usuarios finales

••Arquitectura de red transparente para usuarios finalesArquitectura de red transparente para usuarios finales

••Arquitectura de Servicios transparente para usuarios finales (Arquitectura de Servicios transparente para usuarios finales (H.AH.A., balanceo de carga)., balanceo de carga)

••Arquitectura de seguridad transparente para usuarios finales, saArquitectura de seguridad transparente para usuarios finales, salvo clientes VPN en los lvo clientes VPN en los 
casos que sea necesario (Accesos Remotos, casos que sea necesario (Accesos Remotos, WirelessWireless))
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